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Abstract. This work proposes a novel architecture for for the design of a cyber
defense system able to detect bots and block communication between bots and
botnets. It is also proposed an algorithm based on graphs for detecting bots.
The architecture was tested using DNS logs of an academic institute. Experi-
ments were carried out by analyzing records of DNS queries in order to find ma-
chines suspected of being zombies. Preliminary results show that mechanisms
employed can filter DNS records and identify machines suspected of belonging
to a botnet.

Resumo. Este trabalho tem por objetivo apresentar uma proposta de arquite-
tura para um sistema de defesa cibernética capaz de detecar bots e bloquear
a comunicagdo entre os bots e as botnets. Também é proposto um algoritmo
de deteccdo de bots baseado em grafos de relacionamento. Foram realizados
experimentos por meio da andlise de registros de consultas DNS com o obje-
tivo de encontrar mdquinas suspeitas de serem zumbis. Resultados preliminares
mostram que os mecanismos empregados permitem filtrar os registros de DNS e
identificar mdquinas suspeitas de pertencerem a uma botnet.

1. Introducao

Diversos tipos de ataques cibernéticos contra estruturas criticas e usudrios comuns tém
sido relatados nos tltimos anos, trazendo a tona a preocupacao do emprego desses ataques
em agdes de Guerra Cibernética. Em algumas dessas acdes foram empregadas estruturas
conhecidas como botnets. As botnets sao redes formadas por hosts escravos, denominados
bots, que sao controladas por um ou mais atacantes, denominados botmasters, que tem por
objetivo realizar algum tipo de acdo maliciosa [Rajab et al. 2006, Zeidanloo et al. 2010].

Atualmente, as botnets sao uma das principais ameacas ao funcionamento dos
servicos de rede [Ceron et al. 2010], pois permitem ao atacante que controla essas
maquinas realizar diversas a¢des maliciosas, como roubo de informagdes, envio de men-
sagens nao solicitadas (spam), ataques de negacdo de servigos, manipulacao de jogos ou
pesquisas online, entre outras.

Sendo assim, € necessario que sejam realizados esfor¢cos para combater essas re-
des, identificando as maquinas componentes e desativando a comunicagao entre elas. En-
tretanto, realizar a detec¢ao da botnet € uma atividade dificil. As botnets utilizam técnicas
que permitam ficar a maior parte do tempo ativas, ocultando o trifego gerado pelas bot-
nets, tornando-as invisiveis [Dagon et al. 2007]. Um exemplo desses mecanismos € a
reducao do nimero de trocas de mensagens entre os componentes da rede.
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Os trabalhos existentes sobre botnets normalmente descrevem solucdes iso-
ladas apresentando mecanismos de deteccdo [Gu et al. 2008, Coskun et al. 2010,
Zhang et al. 2011] ou técnicas para bloqueio e desativacdo das botnets
[Stone-Gross et al. 2011, Sanchez et al. 2011].  Além disso, as solu¢Oes comerciais
existentes [Snort 2006] empregam técnicas baseadas em assinaturas, que tem limita¢ao
em detectar novos malwares ou bots, devido as caracteriticas furtivas que estes possuem.

Considerando a pesquisa bibliogréfica realizada, ndo existe uma proposta de
solucdo integrada que permita tanto a detec¢do quanto a desativagcao das botnets. Portanto,
este trabalho tem por objetivo apresentar uma proposta de arquitetura de sistema de de-
fesa cibernética capaz de realizar a deteccdo de maquinas bots e bloquear a comunicacao
entre os bots e as botnets, diminuindo a sua efetividade e, possivelmente, desarticulando-
as. Também € proposta uma técnica de detec¢ao de bots que utilizam o protocolo DNS.
Resultados preliminares mostram que os mecanismos empregados permitem filtrar os re-
gistros de DNS e identificar maquinas suspeitas.

As principais contribui¢des desse artigo sao:

e Apresentar uma proposta de arquitetura para um sistema integrado de defesa ci-
bernética.

e Propor uma técnica de deteccdo de bots baseada em analise de logs DNS, empre-
gando a arquitetura proposta.

Este trabalho estd organizado conforme descrito a seguir. Na Secdo 2 € apresen-
tado o ciclo de vida de um bot. Na Sec¢do 3 € apresentada a arquitetura de um sistema
integrado de defesa cibernética e o estudo de caso para o DNS na se¢cdo 4. A Secdo 5
apresenta os resultados iniciais com a anélise de registros de acesso ao DNS. Por fim, a
Secdo 6 mostra as conclusodes e possibilidades de trabalhos futuros.

2. Ciclo de vida dos bots

Para um melhor entendimento do problema e das técnicas propostas, serd apresentado o
ciclo de vida de um bot, que sdo as etapas que um host deve realizar para que se se torne
um bot e pertenga a uma botnet [Zhu et al. 2008]. Estas etapas podem receber nomes
diferentes, mas os mais adotados estdo ilustrados na figura 1.

A infecgdo inicial € o primeiro passo para transformar uma méquina vulneravel
em um bot. O invasor realiza uma varredura em uma sub-rede buscando vulnerabilidades
conhecidas e infecta a vitima por diversos métodos, por exemplo, através de exploits,
anexos de mensagens, entre outros [Rajab et al. 2006, Dagon et al. 2007].

ApOs o invasor infectar a maquina, esta passa para a fase de Injecao Secundaria.
Nesta etapa, a maquina infectada executa um script que busca o codigo do malware em
um repositorio, transformando efetivamente essa maquina em um bot [Rajab et al. 2006].

Apoés a maquina se tornar um bot, ela contacta o servidor de comando e controle
(C&C), processo denominado rally ou conexdo. Esta etapa ird ocorrer toda vez que a
maéaquina infectada for reiniciada, pois, € necessario que ela contate o C&C para informar
a sua participacdo na botnet, assim como, para receber os comandos para realizacdo de
alguma atividade maliciosa [Dagon et al. 2007].

Devido a essa necessidade de contato com os servidores de C&C, essa fase pode
ser considerada como uma etapa vulnerdvel da botnet, principalmente porque existird um
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comportamento padriao dos bots para realizar a conexdo, permitindo que sejam criados
mecanismos que possam identificar esse padrao de trafego e, consequentemente, identifi-
car os componentes da botnet.

ApOs estabelecido o canal de comando e controle, o bot aguarda por comandos
para realizar alguma atividade maliciosa [Rajab et al. 2006]. A partir dessa fase o bot
estd pronto para realizar algum tipo de ataque.

A ultima fase do ciclo de vida dos bots é a manutencgdo e atualizagdo dos malwares
utilizados. A manuteng¢do estd associada ao fato de que o bormaster deseja manter o seu
exército de bots. Para isso, é necessario atualizar os cddigos por diversos motivos, tais
como, evadir das técnicas de deteccdo, adicionar novas funcionalidades ou migrar para
outro servidor de C&C [Zhu et al. 2008].

3. Arquitetura do Sistema

Devido a gravidade do problema é necessario o desenvolvimento de solucdes que pos-
sam integrar as duas fases importantes para combater as botnets: deteccido e mitigagao.
A arquitetura de sistema integrado de defesa cibernética proposta na figura 2 integra es-
sas duas fases necessdrias ao tratamento do problema detectando a atividade maliciosa e
realizando alguma medida para mitigar o problema.

Esta arquitetura é desenvolvida de forma modular permitindo, além da anélise do
trafego da rede, a andlise semantica dos dados das méaquinas atacantes e atacadas, facili-
tando a identificacdo das maquinas bots e a adocao de medidas de protecao necessdrias.
A modularidade também permite uma visao abrangente dos varios componentes das re-
des de computadores monitoradas, fornecendo diferentes funcionalidades, dependendo da
perspectiva considerada. A arquitetura é formada pelos seguintes componentes:

e Sensor de coleta de trafego: monitora de forma passiva o trafego de rede, forne-
cendo informagdes importantes na detecc¢do e prevencdo de ataques. Este compo-
nente esta relacionado com as funcdes de sensoriamento do sistema;

e Raciocinador: executa fungdes voltadas para a andlise de informagdes, pro-
cessando e analisando os dados coletados, considerando aspectos estatisticos e
semanticos dessas informagdes. A inteligéncia da arquitetura considera a andlise

305 ©2012 SBC — Soc. Bras. de Computa¢do



XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

do tréfego aliada a andlise semantica como uma forma de aprimorar a detec¢do e
prote¢do contra ataques;

e Base de conhecimento (kb): componente responsavel por armazenar aspectos
estatisticos e semanticos do trafego de rede que sdo utilizados pelo raciocinador
na andlise das informagdes;

e Robds de atuacao e leitura: sio responsaveis pelas fun¢des de prote¢ao. Po-
dem alterar o funcionamento de dispositivos da rede de modo a melhorar a sua
protecdo, evitando potenciais ataques, ou coletar informacdes adicionais para con-
firmar algum tipo de atividade maliciosa.

O trafego de rede analisado pelas fungdes de sensoriamento pode ser obtido
de forma bruta, através da coleta de registros de trafego (traces), com algum nivel de
agregacao (fluxos) ou andlise de registros (log). Para cada tipo de registro a ser analisado
¢ implementado um mddulo especifico de sensoriamento e coleta de dados.

Na funcdo de andlise de informagdes é empregado um raciocinador modular que
emprega algoritmos especificos para andlise dos dados obtidos pelo sensor de coleta de
trafego. A partir do resultado dos algoritmos empregados, o raciocinador ird acionar robos
de leitura ou atuacdo para realizar alguma atividade complementar. O disparo dos robds
¢ baseado em valores pré-definidos armazenados na base de conhecimento do sistema.

Os robds sao agentes de softwares que realizam atividades complementares ao
raciocinador. O rob6 de leitura pode ser acionado com o objetivo de obter informagdes
adicionais necessarias a tomada de decisdo do raciocionador. Por exemplo, se um de-
terminado dominio foi considerado suspeito pelo algoritmo de andlise de DNS, o racio-
cinador pode ativar o robd de leitura para obter mais informagdes, como, PageRank ou
dados semanticos do site, para poder confirmar que aquele dominio € um C&C. Essas
informacdes adicionais sdo adicionadas a base de conhecimento.

Confirmado que determinado dominio e/ou maquina € um bot ou C&C, o racioci-
nador pode, entdo, acionar o robo de atuacdo que ird adotar alguma medida para mitigar o
problema. Os robds de atuacao podem ser especializados, por exemplo, como robds para
firewalls, servidores e roteadores. Um exemplo de medida preventiva que pode ser tomada
€ a adicdo de uma regra em um firewall com o objetivo de bloquear, exclusivamente, a
comunicacao entre o bot e o centro de comando e controle.

4. Estudo de caso - DNS

O primeiro médulo implementado na arquitetura proposta € para anélise de registros de
acesso (log) DNS. As consultas DNS sdo necessarias e importantes na botnet, especial-
mente nas centralizadas, porque durante a fase de rally o bot precisa encontrar o C&C e,
para isso, precisa traduzir o dominio especificado para o centro de comando e controle.

Os registros de acesso obtidos pelo sensor de coleta sdo mapeados em Grafos de
Contatos, modelados através de um grafo direcionado bipartido e ponderado Gdns =
(U,V, E, P), cujos nés sdo formados pelos enderecos IP (U) e os dominios (V). Existird
uma aresta entre u (u € U) e v (v € V) se u solicitar uma consulta DNS para o dominio
v. A quantidade de consultas determinard o peso das arestas (P).

O objetivo € a partir do grafo de contato identificar sub-grafos que formam comu-
nidades de interesses suspeitas, permitindo encontrar o conjunto de bots que pertencam
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a esta botnet. A identificacdo das comunidades deve ser baseada nas caracteristicas dos
bots, mapeadas nas propriedades dos grafos através da adocdo das seguintes premissas:

I. Interesse comum: Os bots normalmente infectam mais de uma maquina na mesma
rede [Coskun et al. 2010]. Essa caracteritica ¢ mapeada através da andlise do grau
de entrada do n6 de destino, que deve ser maior que 2 (6 > 2);

II. Comportamento robético: O bot é um software pré-programado, entio a
comunicacao dos hosts infectados com a botnet tera um comportamento semelhante,
por exemplo, realizando o mesmo nimero de consultas. Essa caracteristica € mape-
ada através da andlise dos pesos das arestas que incidem em determinado dominio.
O comportamento robdtico serd caracterizado pelo desvio padrdo (o) do peso das
arestas (P) estar abaixo de um determinado limiar (¢ < «) ou ser igual a zero;

III. Stealthiness: Com o objetivo de evadir dos mecanismos de deteccdo, os bots em-
pregam mecanismos que tornam sua comunicacdo de dificil deteccdo, realizando
poucas consultas a muitos dominios distintos. Essa caracteristica pode ser mapeada
através do peso baixo das arestas que incidem em determinado dominio (P < f3).

Com base nessas premissas foi implementado no raciocinador um algoritmo para
andlise do grafo G'dns composto pelos seguintes passos:

1. Filtragem inicial;

2. Separagdo em subgrafos desconexos para cada dominio v (v € V);

3. Busca por dominios que possuem arestas incidentes com desvio padrdao baixo
(0 < )

4. Busca por arestas com baixo peso (P < ().

A filtragem inicial tem por objetivo reduzir o tamanho do grafo e otimizar a busca
por dominios suspeitos, removendo aqueles que com certeza nao sao C&C e que ndo se
enquadram na premissa (I). A remogao foi realizada através da aplicacdo das seguintes
regras da base de conhecimento:

e Aplicar uma whitelist com o objetivo de retirar os nds que nao sao C&C, por
exemplo, dominios g7'L D .gov, .edu, .mil; ccT'LD .gov.br, .edu.br, .mil.br, .eb.br;
ou dominios legitimos, como, facebook.com, google.com, entre outros;

e Retirar os nds de destino que possuem grau de entrada menor que 1 (6 < 1);

O grafo de contatos filtrado (Gdns' = (U,V, E, P)) é separado em subgrafos
desconexos para cada dominio v (v € V). O subgrafo representa a comunidade de nés
que acessam determinado dominio. Com o objetivo de mapear a caracteristica robdtica
de um bot, sao mantidos apenas os subgrafos que possuem arestas com baixa variagao no
numero de contatos (0 < «), de acordo com a premissa (II). O valor de « é obtido da base
de conhecimento.

Os subgrafos resultantes da etapa (3) indicam nds suspeitos de pertencerem a uma
botnet, porém, ainda podem existir nds que ndo realizem atividade maliciosa, mas se en-
quadram nessas caracteristicas. Um exemplo, sdo as consultas realizadas para dominios
que sdo contadores de acesso a paginas web (http://statcounter.com/) que possuem com-
portamento semelhante, pois, também sdo softwares pré-programados.

Com o objetivo de remover os dominios que ndo sdo bots € aplicada a etapa (4)
do algoritmo, baseada na premissa (III). Sao removidos todos os subgrafos que possuem
arestas com pesos superior a 3. O valor de  é obtido da base de conhecimento.

307 ©2012 SBC — Soc. Bras. de Computa¢do



XII Simpdsio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais — SBSeg 2012

Os subgrafos resultantes das 4 etapas do algoritmos contém os enderecos IP e
dominios suspeitos de pertencerem a uma botnet. Para uma confirmagao, o raciocinador
aciona o robd de leitura com o objetivo de confirmar se determinado subgrafo é uma
comunidade botnet. O robd pode confirmar, por exemplo, através da andlise semantica do
site ou da verificacdo se determinado dominio estd em uma blacklist.

Confirmada a participacdo, o raciocinador aciona o robd de atuacdo para reali-
zar alguma acdo de bloqueio, por exemplo, criando uma regra no firewall, removendo o
dominio, comunicando o administrador da rede, entre outras.

5. Resultados Preliminares

Os primeiros resultados foram obtidos com a andlise do Log DNS de uma institui¢ao de
ensino, no periodo de periodo de 07/07 a 19/07/2011 e 24/02 a 04/04/2012. Entretanto,
devido a limitagdo de espacgo para o artigo serdo apresentados resultados para 3 dias.

A tabela 1 apresenta um resumo do nimero de enderecos IP e dominios distintos
presentes no log, de acordo com cada fase do algoritmo implementado no raciocinador.
Como pode ser verificado, apds a etapa (1) houve uma redugdo significativa, superior a
97%, do nimero de enderecos IP e dominios distintos.

Para determinar os valores para « e 3 aplicados nas etapas (3) e (4), respectiva-
mente, realizou-se uma busca de dominios suspeitos nos acessos ao servidor de DNS.
Foram considerados dominios suspeitos os que pertenciam ao cc1'L D .cn, de acordo com
[Rajab et al. 2006], 95% destes dominios estdo infectados, e ao .ws, devido a nao ser
comum um acesso a esse site considerando acessos iniciados no Brasil.

A partir dos dominios considerados suspeitos foi adotada a mediana e o desvio
padrao do nimero de contatos para determinar os valores de corte « = 0.3e f = 1.3. O
ndmero de enderecos e dominios restantes apds cada fase sao apresentados na tabela 1.

Tabela 1. Numero de enderecos e dominios distintos para cada fase do algoritmo

Etapa Dia 12/03/12 Dia 13/03/12 Dia 14/03/12
# 1P # Dom #1P # Dom # 1P # Dom
Gdns | 20.529 | 238.852 | 30.027 | 383.977 | 37.355 | 499.777
1 540 6.962 784 11.428 949 15.040
2 540 6.962 784 11.428 949 15.040
3 290 1.359 260 2.244 122 2918
4 245 1.149 221 1.899 104 2.492

Para confirmar se os hosts e os dominios pertenciam ou ndo a uma botnet foi rea-
lizada uma verificacdo dos sites e foi detectado que 5 enderecos IPs e 253 dominios per-
tenciam a botnet Conficker. Dos 5 enderecos encontrados, 3 pertencem a mesma subrede
(200.213.8y.xxx) e os outros dois enderecos sao de subredes distintas (200.20.12y.xxx
e 200.20.17z.kkk). Os dominios consultados ndo possuem um nome que apresente um
significado relevante, por exemplo, vbhtzo.ws e vqtqq.cn.

A vantagem da solucdo estd na taxa de acerto para os dominios e enderecos suspei-
tos, pois, foram todos detectados. Entretanto, a desvantagem da solucgdo esté relacionada
a alta taxa de falsos positivos, superior a 90%. O aprimoramento na criacao da whitelist
contribuird para a reducdo desse valor.
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6. Conclusao

Os resutlados preliminares demonstraram que a arquitetura e o algoritmo proposto para o
protocolo DNS apresentaram resultados satisfatorios na detec¢do de maquinas e dominios
suspeitos. Entretanto sao necessarios estudos para aprimorar a obten¢ao da whitelist, com
o objetivo de reduzir significativamente a taxa de falso positivos; para a determinacao de
a e (3 com o objetivo de aumentar a precisao na deteccdo dos bots; e para a criagdo de
mecanismos para permitir ao robd de leitura confirmar se um determinado dominio ou
endereco suspeitos pertencem a uma botnet.
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