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Sistema centralizado

 Todas as comunicagoes sao intermediadas por
servidores

* Todos os servidores utilizados pertencem, ou
sao controlados, por uma unica entidade

* Exemplos:

« Facebook —
« Google+ > E €
e LinkedIn é — )



Sistema descentralizado

e Os servidores gue controlam a comunicacao
nao pertencem a uma unica entidade

e Cada servidor pode ter sua propria politica
* Os servidores podem ou nao se comunicar

 Exemplos:
 BitTorrent
e Jogos em LAN
 Bitcoin !
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Seguranca dos dados

Centralizado

Os dados dos
UsSuarios estao
concentrados em
um local conhecido

Monitoramento
relativamente facil

Descentralizado

Nao se sabe ao
certo onde estao
armazenados 0s
dados dos usuarios

Monitoramento
dificultado por
causa da
descentralizacao
dos dados



IRC - Internet Relay Chat

* Protocolo de troca de mensagens de texto

 Utilizado principalmente como forma de
comunicacao em grupo

e Pode ser utilizado para transferéncia de
arquivos

e Permite um certo nivel de anonimato

 E um protocolo livre e qualquer um pode criar
um servidor



IRC - Internet Relay Chat




IRC - Internet Relay Chat

» Pode ser utilizada como meio de comunicacao
anonima, o que permite seu uso em atividades
llegals

* Pode ser utilizado como meio para enviar
comandos a outras maquinas (bots)

 Trasferénferencia de arquivos maliciosos

» Orquestracao de ataques e troca de
iInformacoes sobre vulnerabilidades



Monitoramento

* Volume de mensagens
e Multiplos canais
 Mensagens irrelevantes

e Girias, erros de ortografia ...



Classificacao de mensagens

suspeltas

» Coleta de dados

e Analise dos dados

e Avaliacao dos resultados

Mensagens
Relevantes

Canais IRC Arquivos CSV

Tépicos: Hackers, ... .
. 2. Anélise )
1. Coleta ’: .: »| (dados 10 dias) >

Canais IRC <0

Tépicos: Seguranca ¢
3. Avaliacao o rict
(dados 60 dias) Estatisticas




Coleta de dados

e Canais mais populares e topicos mais
relevantes

* O software de coleta nao pode ser identificado
* Periodos longos



Analise dos dados

e A analize fol feita sobre 0os dados coletados em
10 dias

* Normalizar
 Estatisticas
* |dentificacao de mensagens relevantes



Analise dos dados

* Andlise estatistica

* Andlise de frequéncia de palavras
 Mineracao de associacao de palavras

* Analise de URLs

* Andlise de extracéo de topicos e entidades
« Andlise de correlacdo com outras fontes




Avaliacao

» Aplicar os mecanismos de classificacao sobre
os dados coletados em 60 dias



Modelo de classificacao
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Coclusao

» E possivel obter informacdes relevantes sobre
atagues

 Os mecanismos de classificacao apresentaram
resultados variados e que depende do topico
avaliado



