XV Simpésio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais — SBSeg 2015

Uma forma de tratar o desafio de proteger a privacidade dos
usuarios de armazenamento de dados em nuvens

Vitor Hugo Galhardo Moia', Marco Aurélio Amaral Henriques!

'Faculdade de Engenharia Elétrica e de Computagio
Universidade Estadual de Campinas (Unicamp)
Campinas, SP, Brasil 13083-852

{vhgmoia, marco}@dca.fee.unicamp.br

Abstract. Security and privacy are hot topics nowadays, mostly because the in-
creasing number of news about cyber attacks in the Internet. Cloud data storage
is a technology that brings several benefits to users, but, due to concerns related
to its security, many users are reluctant to use it. The purpose of this article is
to discuss the present problems in cloud data storage environment, as well as
to propose a cryptographic application that tries to mitigate such problems and
preserve user’s privacy and security.

Resumo. Privacidade e seguranga sdo temas que tém gerado muitas discussoes
ultimamente, principalmente devido ao crescente niimero de noticias sobre no-
vas ameagas que surgem na internet. O armazenamento de dados nas nuvens é
uma tecnologia em ascensdo que traz diversas vantagens aos usudrios em sua
utilizacdo. Entretanto, devido a preocupagées com seguranga, muitos usudrios
relutam em utilizar este servico. O objetivo deste artigo é realizar uma breve
discussdo de alguns problemas presentes atualmente no ambiente de armazena-
mento de dados em nuvens, assim como propor uma aplica¢do criptogrdfica
para mitigar tais problemas e preservar a privacidade e seguranca dos usudrios.

1. Introducao

Devido as atraentes caracteristicas do servico de armazenamento de dados em nuvens,
varios usudrios migram seus dados para este ambiente. Contudo, recentes noticias so-
bre invasdes a privacidade e seguranca das pessoas € um possivel monitoramento ndo
autorizado por agéncias que deveriam proteger os usudrios [Gellman and Soltani 2013]
[Gellman 2013], contribuiram para gerar um sentimento de desconforto e receio nos mes-
mos, que passam muitas vezes a evitar a utilizacao de tais servigcos. Diante deste cendrio,
técnicas baseadas em criptografia sdo cada vez mais requisitadas. Porém, a complexi-
dade envolvida em sua utilizacdo, muitas vezes agravada pela falta de experiéncia dos
usudrios, impede que muitos utilizem esta técnica para proteger suas informacgdes e até
sua privacidade neste meio.

Pensando em proporcionar um maior grau de confianga aos usudrios, varios prove-
dores de servigos de nuvem (CSP) comecgaram a oferecer servigcos de criptografia em suas
solugcdes. Contudo, existem varios obstaculos que devem ser superados, mas que as vezes
sdo deixados de lado devido a complexidade envolvida. Neste artigo, sdo apresentados
alguns problemas presentes no armazenamento de dados em nuvens, assim como € pro-
posta uma abordagem, baseada em criptografia, com a finalidade de proteger a privaci-
dade e dar mais seguranca aos usudrios que armazenam seus dados em nuvens. Assim
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como o TOR que utiliza camadas de encriptagcdo para oferecer anonimato a seus usuarios
[Murdoch and Danezis 2005], um bom sistema de nuvem que garanta tanto a seguranca
dos arquivos como a privacidade de seus proprietarios deve contar com varias camadas
de protecdo. Utilizando deste conceito, o CPG (Cloud Privacy Guard), como é chamada a
proposta, utiliza técnicas criptograficas para proteger tanto o conteido como os atributos
dos arquivos, além de utilizar um segundo fator para melhorar a seguranga na autenticagao
dos usudrios. Tais caracteristicas destacam esta proposta entre os servi¢os disponiveis
atualmente que utilizam a criptografia para cifrar os dados armazenados na nuvem. Além
disso, o CPG se caracteriza pela sua facilidade de uso e configuragdo, requisitos destaca-
dos na concepg¢do do mesmo, com a finalidade de viabilizar uma maior adog¢do tanto por
parte de usudrios leigos como dos mais experientes.

O restante deste trabalho estd estruturado como segue: a secdo Il apresenta al-
guns problemas presentes no ambiente de armazenamento em nuvens. A secdo III apre-
senta os trabalhos relacionados e a se¢do IV descreve a abordagem proposta, detalhando
seu propdsito, suas caracteristicas e requisitos, funcionamento basico e algoritmos crip-
tograficos utilizados. Ja a secdo V apresenta uma discussdo sobre a autenticacdo multi-
fator e como € implementada no CPG. Finalmente, a secao VI apresenta as conclusoes e
trabalhos futuros.

2. Problemas no armazenamento de dados em nuvens

Nesta sec@o sao apresentados alguns riscos relativos ao armazenamento de dados em nu-
vens publicas. Alguns destes topicos aparecem na lista das principais ameagas no ambi-
ente de nuvem apontadas pela Cloud Security Alliance (CSA), entidade especializada em
tecnologias de computacio e seguranca nas nuvens [CSA 2010].

e Sigilo: a maior parte dos usudrios armazenam suas informagdes em claro na nu-
vem, ou seja, sem nenhuma protecdo criptografica sobre eles. Caso o servidor
que esteja hospedando essas informagdes seja comprometido, os dados do usudrio
estardo vulnerdveis a atacantes. Com isso, informagdes criticas de um usudrio po-
dem ser descobertas por outros e até usadas contra seus proprietarios (por meio de
chantagens, por exemplo). Outra exposi¢ao relativa a0 armazenamento em claro
dos dados € a possibilidade do monitoramento realizado pelos préprios CSPs nos
dados, cuja finalidade pode ser o direcionamento de publicidade, por exemplo.

e Localizacao: normalmente os servidores de um CSP estdo espalhados pelo
mundo, de acordo com suas necessidades e também considerando fatores
econdmicos. Os dados dos usudrios ficam armazenados de forma distribuida
nestes servidores, e muitas vezes podem ser armazenados em um pais diferente
daquele do usudrio. Isso pode implicar na mudanca das leis pertinentes a pri-
vacidade do usudrio em relacdo a estes dados. Este fato pode ser prejudicial aos
usudrios, uma vez que seus dados estdo em posse de uma terceira parte, o CSP,
que pode ser obrigado a entregar os mesmos para 6rgaos do governo, por exemplo.

e Integridade: detectar modificacbes nao autorizadas em uma informacao pode
ser bastante util na prevencdo de ataques contra a segurancga e privacidade dos
usudrios. Um dado armazenado na nuvem pode sofrer alguma modifica¢do, como
troca de algum conteddo ou a adicdo de um cddigo malicioso, como um virus, por
exemplo. Isso pode ocorrer tanto na transmissdo do dado pela rede ou enquanto
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estd armazenado nos servidores da nuvem. E importante que um usudrio tenha
meios de tomar conhecimento dessas alteracdes a fim de evitar danos maiores.

e Aplicacoes inseguras: a seguranca dos dados de um usudrio estd vinculada a
seguranca do sistema que ele utiliza. Portas dos fundos, ou al¢apdes, sdo exem-
plos de ameacgas que podem existir e que devem ser levados em considera¢do na
andlise de um sistema, uma vez que eles podem comprometer toda a seguranca
por terceiros que os conhecam. Por essa razdo, antes da utilizagdo de um soft-
ware de um fabricante desconhecido, os usudrios precisam se certificar que aquele
software € realmente seguro e confidvel.

e Ataques internos: este tipo de risco apresenta uma grande ameaga para oS
usudrios uma vez que os atacantes sdao o pessoal de dentro da prdpria nuvem.
Ex-empregados, ou atuais empregados descontentes que buscam fazer algum tipo
de chantagem ou dano sdo exemplos do perfil destes atacantes. A grande van-
tagem que esses atacantes possuem em relacao aos atacantes externos € o seu co-
nhecimento sobre a infraestrutura da nuvem, e também o fato que algumas vezes
eles tém acessos privilegiados, o que facilita a obtencao de alguma informagao
armazenada.

e Sequestro de conta ou servico: esta ameaca esta relacionada a tentativa de um
atacante obter acesso a conta de um usudrio, por meio de ataques como forca
bruta, phishing, fraude, exploragcdo de vulnerabilidades de um software, ou outros.
Normalmente, esse ataque € facilitado pelo reuso de credenciais (par login/senha)
por parte dos usudrios.

3. Trabalhos relacionados

Podemos dividir os trabalhos relacionados a prote¢do da privacidade dos usudrios e
da seguranca dos seus dados em duas linhas: solucdes da literatura e solugdes co-
merciais. Na primeira linha, existem trabalhos que utilizam a criptografia para mini-
mizar diversos problemas encontrados atualmente [Kumar et al. 2012], [Xu et al. 2012],
[Kamara and Lauter 2010], [Gasti et al. 2010] e [Phuong et al. 2012]. Contudo, em
muitos casos a solugdo proposta ndo € vidvel na pratica e € tratada de forma superfi-
cial, onde ndo sdo levadas em consideracdo questdes importantes que podem até com-
prometer toda a solugdo. Como exemplos podemos citar o gerenciamento das chaves
criptograficas, a usabilidade da aplicagdo final, os meios para autenticacdo, dentre outros
fatores, que sao muitas vezes deixados de lado durante o projeto e considerados somente
na implementacdo da solucdo. Estes fatores sdo tratados e discutidos neste trabalho, fato
que o difere de outros na literatura.

Em relacdo as solucdes comerciais [Schiessle 2013], [SpiderOak 2015],
[Cyphertite ], [Meisser 2011], [Credeon ] e [Boxcryptor ], muitas vezes a criptografia é
utilizada nos servidores da nuvem, o que pode simplificar o uso das aplicagdes, por tirar
dos usudrios o fardo do gerenciamento de chaves. Porém, isto acontece com o custo de
uma ilusdo de privacidade, uma vez que a nuvem terd acesso aos dados do usudrio por
ter controle de todo o processo e, principalmente, das chaves. Os provedores de servigo
que oferecem solucdes que utilizam a criptografia no lado do usuario, sdo poucos. Nestas
solugdes o dado € cifrado antes de ser enviado para a nuvem e o usudrio é responsavel
pelo gerenciamento de suas chaves, sendo o Unico com acesso a seus dados. Estas s@o as
solucdes consideradas ideais para os usudrios que demandam uma maior privacidade.
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A abordagem proposta realiza a criptografia no lado do cliente, mas faz isso de
forma a impactar o menos possivel na usabilidade do sistema, exigindo o minimo dos
usudrios. A autenticacdo utilizando dois fatores € um de seus diferenciais, pois ndo €
adotada por nenhum CPS que fornece servicos criptograficos no lado do cliente. Esta
tecnologia se faz cada vez mais necessaria a medida que a autenticacao por um unico fator
tem se mostrado insegura em varios casos. Além disso, a abordagem proposta também se
preocupa com o controle do ciclo de vida das chaves criptograficas, caracteristica muitas
vezes nao presente nos CSPs.

4. Uma abordagem para armazenamento seguro e privativo em nuvens

Como forma de avaliar a possibilidade de se ter um modelo de aplicagdo que proporcione
seguranca e privacidade aos usudrios sem, contudo, diminuir a usabilidade com a qual
0s mesmos ja se habituaram, propomos uma abordagem criptografica para armazena-
mento de dados em nuvens que procura minimizar tanto quanto possivel a sobrecarga
imposta aos usudrios no tocante ao seu uso e ao gerenciamento de chaves. Nesta se¢do,
sdo apresentadas algumas caracteristicas desta abordagem que buscam amenizar os riscos
presentes no armazenamento em nuvens, discutidos na sec¢ao II.

4.1. Proposito

A proposta € realizar operagdes criptograficas sobre os dados que necessitam de protegao,
antes de serem enviados e armazenados na nuvem. Também é propdsito deste modelo
ser independente dos CSPs disponiveis, podendo ser integrado com qualquer um que
atenda alguns requisitos minimos. Ele também deve ser facil e amigavel para configurar
e utilizar, exigindo conhecimento minimo em criptografia por parte de seus usudrios.

4.2. Caracteristicas e requisitos

Uma das caracteristicas desta abordagem € ela poder ser integrada com diversos CSPs,
como o Google Drive, OneDrive, Dropbox, Amazon entre outros, ou seja, ela pode ser
integrada a qualquer CSP que trabalhe com um modelo de pasta de sincronismo, onde
o usudrio deposita seus arquivos para eles serem enviados para a nuvem. A aplicagdo
também permite que os usudrios compartilhem seus arquivos com outros usudrios do
sistema, através de certificados digitais, os quais podem ser certificados X.509 adquiridos
no mercado (ICP-Brasil) ou emitidos pela ICP de Ensino e Pesquisa da RNP.

Em uma primeira utilizag¢do, o usudrio cria um segredo, o qual serd utilizado para
proteger suas chaves criptograficas. Este segredo deverd ser fornecido sempre que uma
operagdo criptografica for necessdria, exceto se ele ja foi fornecido recentemente (chave
ainda no estado ativada). Também € requisitado ao usudrio nesta primeira utilizagdo a
definicao dos diretdrios a serem utilizados, tais como o diretério onde o usudrio depositara
os arquivos a serem cifrados (Arquivos Secretos), bem como o diretdrio de sincronizagao
com a nuvem (ou um subdiretério deste) onde ficard o subdiretério Arquivos Cifrados,
contendo a versao cifrada dos arquivos ditos secretos.

As operacdes criptograficas no CPG sao realizadas no lado do cliente. Com isso,
problemas como sigilo, localizag@o e ataques internos sdo minimizados, uma vez que o
unico que possui acesso aos dados € o usudrio.
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Para o gerenciamento do ciclo de vida das chaves criptograficas, o CPG utiliza a
infraestrutura de chaves publicas ICPEdu ou ICP-Brasil. Além disso, sempre que um ar-
quivo sofrer qualquer modificacdo e necessitar ser cifrado novamente, sua chave simétrica
¢ trocada. Também faz parte deste gerenciamento de chaves a funcionalidade de nio per-
mitir que nenhuma chave secreta ou privada fique armazenada em claro na memoria por
mais tempo do que o estritamente necessario para seu uso.

Outra caracteristica de CPG € ndo ser vulnerdvel a ataques que se aproveitam
do recurso de deduplicacdo de arquivos na nuvem [D. Harnik and Shulman-Peleg 2010],
devido ao fato de usar chaves aleatdrias e distintas para cada arquivo que for armazenado
de forma cifrada.

A recuperagdo de senhas normalmente disponibilizada por varios servigcos na in-
ternet e até mesmo por alguns CSPs, ndo esta presente no CPG. O segredo criado pelo
usudrio ndo é armazenado em nenhum local, sendo apenas utilizado para cifrar/decifrar a
chave privada do mesmo. A vantagem desta abordagem € a maior seguranca dos dados
do usudrio uma vez que ele serd o unico que possuird o segredo necessdrio para decifrar
sua chave privada e, consequentemente, seus dados. Em varios servigos criptograficos
disponiveis, a senha do usudrio estd atrelada as suas chaves criptogréficas, e CSPs que
habilitam o servigo de recuperagdo de senhas, possuem meios para acessar as chaves dos
usudrios. Assim, 0s usudrios niao sdo os Unicos que possuem acesso aos seus dados.
O problema de ndo se prover um servico de recuperacdo de senhas € que, se 0 usuario
perder/esquecer seu segredo, ndo conseguird mais decifrar seus dados e ndo podera aces-
sar o contetido dos mesmos.

O CPQG, além de cifrar o conteudo dos dados dos usudrios, também cifra os atri-
butos dos mesmos, como o nome, data de criacdo, data da dltima modificacdo etc., a
fim de criar uma barreira extra de protecdo contra atacantes, dificultando que os mesmos
direcionem seus ataques aos dados mais valiosos de suas vitimas.

Com relac@o a usabilidade, a abordagem proposta procura utilizar conceitos ja
assimilados pelos usudrios, como arrastar e soltar objetos em uma pasta especifica, por
exemplo. Este modelo € similar aos utilizados por varios CSPs, como Google Drive, One
Drive, Dropbox, etc. Em CPG, para um usudrio cifrar um arquivo, basta que ele o deposite
na pasta chamada Arqguivos Secretos. Este evento fard com que o CPG o cifre segundo um
protocolo especifico e grave o resultado na pasta Arquivos Cifrados ja dentro da pasta de
sincronismo padrao da nuvem.

Uma vez realizada a configuracdo inicial, o usudrio deve apenas fornecer seu se-
gredo cada vez que usar CPG ou de tempos em tempos. Deste modo, muitos dos detalhes
do funcionamento deste modelo, o gerenciamento das chaves e outras atividades, sdo re-
alizadas de forma transparente para o usuario.

Um protétipo de CPG foi desenvolvido em linguagem Java e 0 mesmo vem sendo
testado com diferentes servicos de armazenamento em nuvens como ownCloud, Dropbox
e Drive. A maior facilidade que os usudrios tém de utiliza-lo € obtida ao custo de uma
maior complexidade de desenvolvimento e depuracdo. Esperamos que a interface mais
simples e direta proposta, sem exigir muito treinamento e aproveitando os conhecimentos
jéa consolidados nos usudrios leigos e avancados, possa tornar esta aplicacdo uma forte
aliada de todos os que buscam por mais seguranca e privacidade ao armazenar seus dados
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em nuvens publicas ou privadas.

4.3. Funcionamento basico

A aplicacdo sempre € iniciada junto com o sistema operacional e fica executando em
plano de fundo. H4 um icone na barra de notifica¢des do sistema que permite aos usuarios
visualizarem que a mesma estd em execucao e até interagirem com ela, para acessar suas
configuracdes ou a encerra-la. Cada arquivo que o usudrio deseja enviar para a nuvem
de forma criptografada deve ser depositado na pasta Arquivos Secretos, para ser cifrado
e depositado automaticamente na pasta Arquivos Cifrados, de onde serd enviado para
nuvem pelo software padrao da mesma, conforme pode ser visualizado nas Figs. 1 e 2
(nuvem ownCloud neste caso).

A Fig. 3 ilustra o processo de interacdo basico do usudrio com CPG quando se
deseja enviar um arquivo para a nuvem de forma cifrada. E importante destacar que os
usudrios podem trabalhar com o arquivo em claro diretamente na pasta Arquivos Secretos
e, a cada alterac@o que o mesmo sofrer, ele serd novamente cifrado e atualizado na nuvem.

Se a nuvem € acessada a partir de outro dispositivo que tenha a aplicagdo insta-
lada, esta ird verificar as diferencas de conteido entre as pastas Arquivos Secretos (do
dispositivo) e Arquivos Cifrados (da nuvem) e sempre que detectar um novo arquivo
criptografado na nuvem, procurard decifrd-lo (mediante fornecimento de um segredo)
e disponibiliza-lo ao usudrio na pasta de Arquivos Secretos. O usudrio ficard limitado a
acessar seus arquivos criptografados somente através do CPG.

Para o compartilhamento de dados, o proprietdrio dos mesmos necessita criar
compartilhar uma pasta na nuvem com os interessados através da interface da prépria nu-
vem, e entdo depositar os certificados destes interessados nesta pasta (Fig. 4). O CPG
reconhece os certificados e cifra os arquivos (na verdade, cifra uma chave simétrica que
¢ utilizada na cifragem do arquivo) da pasta utilizando estes certificados. Para revogar
0 acesso compartilhado de um determinado usuario, o proprietirio necessita apenas re-
mover o certificado deste usudrio da pasta. Assim, na proxima vez que algum arquivo
da mesma for modificado, ele sera cifrado com base somente nos certificados presentes
naquele momento deixando de ser acessivel para o usuério (certificado) removido.

4.4. Algoritmos criptograficos

Os algoritmos criptogréficos utilizados na abordagem proposta sao o0 RSA e o AES, de-
vido a ampla disponibilidade e reputacao de seguranca de ambos. Cada usudrio devera
possuir um par de chaves assimétricas (recomenda-se 2048 bits), onde a chave publica
¢ armazenada em forma de certificado e a privada cifrada com o segredo do usudrio. A
fim de possibilitar o acesso por meio de outros dispositivos aos arquivos do usudrio, uma
coOpia destas chaves também é armazenada na nuvem em uma pasta especifica criada pela
aplicagdo. Cada arquivo é cifrado com uma chave simétrica aleatéria (256 bits), que
¢ lacrada pelas chaves publicas dos usudrios que tém acesso a0 mesmo. No momento
da decifragem, o usudrio deve fornecer seu segredo para que seja derivada uma chave
simétrica (por meio do algoritmo Password Based Key Derivation Function 2 - PBKDF2
[IETF 2000] - 10 mil iteragdes e 192 bits de salt) que sera utilizada para decifrar a chave
privada e entdo obter a chave que decifra o arquivo. Este processo esta detalhado nas Figs.
5 e 6, que tratam da geracdo das chaves criptogréficas e sua recuperacgao, respectivamente.
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Figure 2. Criptografia e guarda do arquivo na pasta da nuvem

5. Autenticacao Multi-fator

A autenticacdo multi-fator consiste na combinacdo de dois ou mais métodos de
autenticacao para verificar a identidade de um usuario. O método mais empregado hoje
em dia é baseado em algo que o usudrio saiba, como seu par login/senha. Este método
€ o mais bem aceito pela maioria dos usudrios, justamente por ja estar consolidado e a
maioria estar familiarizada com ele. Outro motivo pelo seu sucesso € seu baixo custo, ja
que ndo necessita de um equipamento extra para a autenticacdo. Existem também outros
métodos de autenticacdo que se baseiam em algo que o usudrio tenha, como um disposi-
tivo criptogréfico, ou algo que o usudrio €, considerando fatores biométricos (impressao
digital, iris, retina, voz etc.). Porém, devido a necessidade de utilizacdo de um equipa-
mento extra de leitura (em alguns casos) € a0 maior custo, os dois tltimos métodos nao
sdo amplamente adotados como o primeiro. Contudo, com o crescente aumento da popu-
laridade de telefones méveis, vdrios sistemas comegaram a utilizd-los como um segundo
fator de autenticacdo. Um exemplo da utiliza¢do desta abordagem ¢é descrita por Lee et
al [S. Lee 2010], que utiliza os telefones celulares dos usuédrios em conjunto com um par
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8 = Servigo da nuvem detecta o arquivoe o envia para seus servidores,

Figure 3. Interagao basica da aplicacao com o usuario
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Figure 4. Compartilhamento de pasta com Beto

login/senha.

A necessidade de melhoria dos métodos de autenticacio € devida a vulnerabili-
dade dos usudrios frente a métodos que utilizam apenas o login/senha. Vérios servicos
na Internet que necessitam de autenticacdo obrigam os usudrios a criarem novas identi-
dades (um novo par login/senha). Com o tempo, usudrios passam a acumular varios pares
login/senha, o que se torna dificil de gerenciar. Com isso, 0s usudrios tendem a utilizar
a mesma senha muitas vezes, ou até reduzir a complexidade de suas senhas, de modo a
tornd-las faceis de lembrar. Porém, isso gera grandes vulnerabilidades e facilita a vida dos
atacantes. Até o governo dos Estados Unidos da América reconhece a fragilidade deste
modelo nos dias atuais, e comega a exigir a ado¢do da autenticagdo de dois fatores para
melhorar a seguranga dos 6rgaos do governo e evitar certos ataques [Sternstein 2015].

No ambiente de armazenamento de dados em nuvens, o tipo de autenticagdo mais
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empregado também € por meio de login/senha. Apenas dois CPSs se destacam por utilizar
um segundo fator de autenciacdo em suas solucdes: Onedrive [Onedrive ] e Google Drive
[Drive ]. Ambos utilizam os telefones méveis de seus usudrios para autentica-los, porém
usam a criptografia apenas no trafego dos dados pela rede (protocolo TLS [IETF 2008]),
e ndo no armazenamento dos mesmos. Contudo, quando se utiliza a criptografia para
proteger os dados, a autenticacdo do usudrio se torna ainda mais relevante, uma vez que
varios CSPs usam a senha de seus usudrios para derivar uma chave simétrica utilizada
para cifrar/decifrar a chave privada dos mesmos. Neste contexto, a credencial se torna
um dos pontos mais vulnerdveis de todo o sistema. Por esta razdo, a autenticacdo multi-
fator pode ser um grande aliado para evitar que atacantes obtenham facilmente os dados
dos usudrios, adicionando uma camada de protecdo extra. Desta forma, é de suma im-
portancia que ela seja considerada em um projeto de um sistema que procure proteger a
privacidade dos usudrios e a seguranca de seus dados. Como alternativa a este modelo,
um sistema poderia oferecer ao usudrio a escolha da utilizacdo ou ndo do segundo fator
de autenticacdo, uma vez que alguns usudrios podem ter limitagdes quanto aos recursos
necessdrios da autenticagdo, como por exemplo, a posse de um leitor de cartdo em sis-
temas que requerem Smart Cards ou até mesmo a posse de um celular. Mas para oferecer
um melhor nivel de seguranga, tal sistema deveria permitir o uso apenas de login/senha
por um periodo limitado e/ou obrigar uma troca mais frequente de senhas (sem permitir
senhas fracas ou o reaproveitamento de senhas antigas).

CPG adota a autenticagdo multi-fator utilizando algo que o usudrio saiba (uma
senha) e algo que o usudrio possua (um dispositivo mével). Com isso, quando o usudrio
escolher utilizar o segundo fator de autenticacdo (2FA), o sistema ird integrar o processo
de autenticacdo por segredo com o processo de autenticacdo do segundo fator, sendo o
ultimo requisitado apds o usudrio fornecer o segredo correto. Na ativacdo do segundo
fator para autenticacdo, € exigido que o usudrio passe por uma etapa de cadastramento,
onde 0 mesmo ird seguir um processo simples para configurar o seu dispositivo e sua
aplicagdo. O Google Authenticator, que utiliza o protocolo TOTP (Time-Based One-Time
Password Algorithm [IETF 2011]), foi o escolhido para uma etapa inicial de testes com o
CPG, pois, apesar de suas vulnerabilidades [Dmitrienko et al. 2014], € de f4cil utilizacao
e acesso por muitos usudrios. Na etapa inicial de cadastro, o CPG gera uma sequéncia
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de 16 caracteres que deve ser inserida no dispositivo do usudrio, que deve ter instalado
em seu dispositivo o Google Authenticator. Esta inclusdo do cédigo pode ser realizada
manualmente ou através de um codigo QR gerado no momento do cadastro. Ja no pro-
cesso de autenticagdo, a cada 30 segundos, o Google Authenticator gerara um cédigo
que deve ser inserido no CPG quando solicitado. Se o c6digo inserido for o mesmo que
o gerado pela aplicacdo, o usudrio tem acesso ao CPG; caso contrario, o acesso & re-
jeitado e, apds 3 tentativas erradas, € finalizado. Para tentar novamente, o usudrio deve
iniciar novamente o CPG e proceder com o processo de autenticagdo desde o inicio, in-
cluindo fornecer o primeiro fator de autenticacdo novamente. O processo completo de
autenticacdo utilizando o segundo fator de autenticacdo estd resumido na Fig. 7.

Usuario Aplicagéo

1 LEGENDA:

1. Usuario inicia aplicagéo.
—— 2. Aplicagdo requisita a senha do usuario.
3. Usuario fornece sua senha.
4. Aplicagdo valida a senha fornecida; se
— correta, requisita pelo cadigo do segundo fator
de autenticacéo.
5. Usuério inicia o Google Authenticator em seu
dispositivo mével e fornece o codigo gerado a
aplicagéo.
6. Aplicacéo valida o cddigo fornecido; se
v correto, envia uma mensagem ao usudrio de
autenticagao realizada com sucesso. Caso
contrario, requisita o codigo novamente (maximo
de 3 tentativas antes de se encerrar).
7. Usuério inicia o uso da aplicagao.

Figure 7. Autenticacao 2FA

Da forma como esté proposto aqui, o 2FA é requerido todas as vezes que o usudrio
tenta se autenticar. Entretanto, hd situacdes em que o 2FA pode ser usado apenas para
dar acesso a dados mais sensiveis. Ha ainda o caso de autenticacdo continua, no qual
o usudrio deve prover credenciais de tempos em tempos para provar que ainda estd de
posse de todas as credenciais. O uso de formas mais sofisticadas de 2FA serd deixado
para trabalhos futuros.

6. Conclusoes e Trabalhos Futuros

Neste artigo foram apresentados alguns problemas presentes no ambiente de armazena-
mento de dados em nuvens, assim como uma proposta de uso de criptografia para mitigar
tais problemas a fim de preservar a privacidade dos usudrios e proteger seus dados en-
quanto armazenados nas nuvens. A proposta foi concebida considerando-se a questao da
usabilidade, de maneira a ser atrativa para o maior nimero de usudrios possivel, exigindo
o minimo de esfor¢co em sua utilizacdo. Este fato pode ser observado tanto no uso como
na configuracdo do CPG, os quais sdo simples e intuitivos, por se basearem em conceitos
comuns aos usudrios. Basta o usudrio depositar um arquivo em uma pasta especifica para
que o mesmo seja cifrado e enviado para a nuvem. Acreditamos que esta simplicidade,
alinhada a boas préticas de seguranca, possa fazer com que a privacidade nas nuvens seja
algo mais comum e ficil de alcangar.
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Destacamos também a utilizacdo da autenticacdo de dois fatores. Como pode ser
observado nos varios CSPs disponiveis atualmente, a identidade do usudrio € fortemente
ligada a protecdo de suas chaves criptograficas. Por essa razdo, é de suma importancia
a protecdo da senha de autenticacdo (segredo) dos usudrios, uma vez que ela se torna
o elo mais fraco de todo um sistema, possibilitando acesso as chaves dos usudrios e,
consequentemente, a seus dados. E justamente para minimizar este risco, que o CPG
adota a autenticacdo de dois fatores, a fim de dificultar certo tipos de ataques e propiciar
mais protecao aos Usudrios.

Como trabalho futuro, serd realizado um estudo sobre a implementacdo de ou-
tros protocolos de autenticacdo multi-fator a fim de realizar uma comparagao entre eles,
analisando principalmente fatores relacionados a seguranca e usabilidade. Serdo também
buscadas formas de implementar de maneira mais eficiente e intuitiva a protecao de dados
oferecida pela criptografia no lado do cliente.
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