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Ciente do Nı́vel de Segurança

Alisson Puska, Aldri Santos, Michele Nogueira
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Abstract. The process of handoff in wireless heterogeneous networks allows the
maintenance of the mobile user connectivity in order to keep it continuously
connected and in the best network available. This maintenance depends on the
selection of an access point for connection transference. The decision methods
analyze the performance, quality of service and security characteristics of ac-
cess points in order to select one for the handoff. However, the methods presen-
ted in literature consider security superficially and does not analyze its distinct
properties, which may lead to risky choices and prejudice the user. Besides, the
lack of information about the decision criteria may cause failures in the transi-
tion process. This work presents a method that assists the decision making in
the transition process to provide safe decisions based on the confidentiality risk
to the communications through the access points and the lack of information.
The evaluation results show the precision of the method on the less risky choices
and it is insignificant impact on the transition performance.

Resumo. O processo de transição em redes heterogêneas sem fio possibilita
a manutenção da conectividade do usuário móvel afim de mantê-lo conectado
continuamente e na melhor rede disponı́vel. Esta manutenção depende da es-
colha de um ponto de acesso para transferência da conexão. Os métodos de
decisão analisam as caracterı́sticas de desempenho, qualidade de serviço e
segurança dos pontos de acesso a fim de selecionar um para a transição. Entre-
tanto, os métodos presentes na literatura consideram a segurança superficial-
mente e não analisam as suas propriedades distintas, podendo levar a decisões
arriscadas. Isto, juntamente com a falta de informações sobre os critérios de
decisão podem gerar escolhas inadequadas e falhas no processo de transição.
Este trabalho apresenta um método que auxilia a tomada de decisão no processo
de transição em redes heterogêneas para proporcionar decisões seguras com
base no risco à confidencialidade das comunicações e da falta de informações.
Os resultados da avaliação mostram a precisão do método quanto às escolhas
menos arriscadas e o seu impacto insignificante no desempenho na transição.

1. Introdução
O constante desenvolvimento das tecnologias de comunicação sem fio e o aumento
no número de usuários com intensa demanda pela melhor conexão têm instigado
uma mudança de paradigma na forma como as redes de comunicação são implanta-
das [Erews 2013]. Este novo paradigma prevê a interoperabilidade entre as diferentes



tecnologias de comunicação (802.11, 3G, etc.) com o objetivo de fornecer melhores co-
nexões, e assim manter a conectividade do usuário móvel em um ambiente heterogêneo
repleto de pontos de acesso. Esta interação entre tecnologias permite a integração de redes
com caracterı́sticas distintas de Qualidade de serviço, desempenho e segurança.

As redes sem fio heterogêneas (HetNets, do inglês, Heterogeneous Networks) re-
presentam esta mudança de paradigma e preveem mecanismos para o gerenciamento da
mobilidade dos dispositivos. Os mecanismos de detecção dos pontos de acesso no am-
biente, de mensuração da capacidade das redes, de avaliação das suas caracterı́sticas, de
escolha e de transferência de conexão entre os pontos de acesso, entre outros, proveem
quando necessária a transição (handoff ) do dispositivo entre as redes [Rao et al. 2013].
Esta transferência ocorre por diferentes motivos, como a degradação na qualidade da co-
nexão ou a detecção de um ponto de acesso com melhor capacidade de atender as neces-
sidades do dispositivo móvel. Logo, o controle de mobilidade permite a manutenção da
conectividade do dispositivo móvel, transferindo de modo transparente a sua conexão. A
tarefa de selecionar a rede mais adequada para transferência da conexão é o ponto mais
importante do processo de transição [Ahmed et al. 2014]. Particularmente, o processo de
decisão na transição entre HetNets compara as redes disponı́veis para determinar aquela
que seja adequada às necessidades do dispositivo móvel. Esta escolha acontece de forma
automática e transparente ao usuário. A seleção dos critérios de decisão, a classificação
da importância relativa de cada critério, o tempo de decisão e a eficácia das decisões estão
entre os desafios do processo de decisão em HetNets.

Apesar da existência de vários métodos de decisão propostos para as HetNets, não
há estudos sobre as propriedades de segurança dos pontos de acesso. Alguns trabalhos
apontam a importância de considerar este critério no processo de decisão, porém não re-
alizam um estudo aprofundado do uso das propriedades que compõem a segurança na
decisão [Ahmed et al. 2014, Rajule et al. 2013, Zekri et al. 2012]. Tais métodos usam o
critério segurança como um atributo simples, não considerando as suas principais pro-
priedades: confidencialidade, integridade e disponibilidade. Ignorar as diferenças destas
propriedades e as técnicas que procuram garanti-las pode levar à decisões inadequadas
as necessidades do dispositivo. Por exemplo, um dispositivo pode escolher uma rede
que possua mecanismos que garantam à disponibilidade das comunicações, porém ele
também necessite de confidencialidade nas transmissões. Assim, o impacto da falta de
informações sobre os critérios usados na escolha prejudica o processo de decisão e dimi-
nui a acurácia das escolhas [Beresford and Sloper 2008]. Em um ambiente de HetNets
não existem garantias de que todas as informações necessárias na comparação dos pontos
de aceso estarão sempre disponı́veis. Portanto, o impacto da ausência de informações
deve ser considerado na tomada de decisões em HetNets.

Um modo de definir a segurança de uma rede de acesso consiste da determinação
do seu risco, onde [Pfleeger 2012], [Avizienis et al. 2004]. O modelo prospectivo de
decisão considera fatores como o risco das alternativas e a falta de informações para
efetuar escolhas [Kahneman and Tversky 1979]. Este modelo da área de economia des-
creve como seres humanos tomam decisões envolvendo risco e fatores como a falta de
informações. Assim, a adaptação deste modelo pode auxiliar o processo de decisão de
handoff em redes heterogêneas a aferir o risco de segurança e a executar escolhas menos
arriscadas quando faltam informações dos critérios de comparação.



Este trabalho apresenta um método autônomo de apoio a decisão no handoff em
HetNets, chamado SDHet. Este método considera os aspectos de segurança oferecidos
pelos pontos de acesso, em particular a confidencialidade na transmissão dos dados,
buscando a autopreservação do anonimato e da privacidade do usuário. A eficácia e a
eficiência do SDHET foram avaliadas através de simulações, e os resultados comparados
com outro método considerando diferentes ambientes de redes heterogêneas.

O restante do artigo está organizado da seguinte forma: a Seção 2 apresenta os
trabalhos relacionados a. A Seção 3 especifica o método proposto de apoio a decisão. A
Seção 4 apresenta uma avaliação da eficácia do métdo. A Seção 5 conclui o trabalho.

2. Trabalhos Relacionados
Os trabalhos encontrados na literatura têm destacados a importância de considerar a
segurança como um critério de seleção no processo de decisão de handoff em Het-
Nets [Ahmed et al. 2014, Khanum and Islam 2014, Li and Chen 2013]. No entanto, a
maioria dos trabalhos que consideram segurança como um critério de seleção no processo
de decisão analisam apenas o seu desempenho. Os poucos trabalham sobre o processo
de decisão de handoff que analisam a segurança de modo adequado desconsideram as
propriedades de segurança de fato ou as consideram de modo superficial.

Li e Cheng [Li and Chen 2013] propõem um método simples que utiliza uma
função objetivo para classificação dos pontos de acesso e uma função de valoração adap-
tativa para ponderação dos critérios de decisão. Apesar de usar a segurança como critério
de seleção, os autores avaliam apenas o desempenho do processo de decisão. A pro-
posta deles assume a segurança como um critério único e não a analisam de maneira
adequada, podendo levar a decisões inadequadas. A simplicidade da solução torna o de-
sempenho do método um ponto forte juntamente com flexibilidade quanto ao número de
critérios de decisão e de considerar as informações do contexto do dispositivo na função
de ponderação. Kahnum et al. [Khanum and Islam 2014] utilizam uma estratégia base-
ada na teoria difusa e nas preferências do usuário. A lógica difusa trata a imprecisão das
medições dos critérios, porém, o custo para o desempenho é alto além de comprometer
a dinamicidade das decisões quando o ambiente se altera constantemente. Eles não ana-
lisam a segurança de maneira adequada, não respeitando as diferentes caracterı́sticas de
cada principio. Além disso, a solução requer uma fase de calibração dos valores medi-
dos, o que aumenta o tempo do processo de decisão. A forma adaptativa de ponderar os
critérios com base nas preferências do usuário é eficaz.

Os autores em [Nasser et al. 2007] e [Bakmaz et al. 2012] empregam o Nı́vel de
Segurança (LoS, do inglês Level of Security) na avaliação das redes disponı́veis. O valor
deste nı́vel considera a força dos algoritmos de criptografia presentes nas redes, deter-
minando a rede mais segura. Entretanto, a força do algoritmo de criptografia por si só
não indica a segurança de uma rede. Outras técnicas, como ocultação de informações
(esteganografia, anonimato) e controle de acesso (autenticação, autorização e filtragem),
devem ser considerados na avaliação da confidencialidade das transmissões. Ma et
al. [Ma et al. 2012] propõe a avaliação do critério segurança através da inferência do nı́vel
de risco do ambiente. Porém, os autores não especificam como realizar a aferição e quais
aspectos da segurança são considerados.

O processo de decisão em HetNets deve realizar escolhas com segurança de ma-



neira adequada, analisando os princı́pios de segurança separadamente. Assim, este tra-
balho propõe um método de decisão que analisa e quantifica as propriedades de confi-
dencialidade para classificação das redes de acesso. O método objetiva a manutenção da
confidencialidade da conectividade na transição de dispositivo móvel em HetNets.

3. Método de Apoio a Decisão
O método proposto, chamado de SDHet, tem como objetivo auxiliar o processo de de-
cisão na transição (handoff ) em HetNets para a escolha de pontos de acesso (APs) através
da análise da confidencialidade das transmissões. Ele determina o risco à confidencia-
lidade (CR) de cada rede disponı́vel, suplementando as informações de desempenho e
qualidade de serviço (QoS, do inglês Quality of Service) comumente usadas para de-
cisão [Ahmed et al. 2014]. O CR estabelecido baseia-se na avaliação das proprieda-
des de confidencialidade dos APs e na inferência de um valor representativo através da
observação da presença de mecanismos de segurança que tentam garantir este principio.

As HetNets integram tecnologias de comunicação com caracterı́sticas diferen-
tes [Zekri et al. 2012]. Essas tecnologias possuem propriedades especı́ficas de desem-
penho, QoS e segurança que tornam complexa a avaliação dos APs para a tomada de
decisão. O SDHet foca nas propriedades de segurança, em particular nos tipos de me-
canismos oferecidos por cada rede de acesso que tentam garantir a confidencialidade das
transmissões, para avaliar e classificar o nı́vel de segurança das redes de acesso. Este
valor classificatório corresponde ao principal critério para decisão e seleção de uma rede
para a transferência da conexão do dispositivo móvel.

Os componentes das HetNets compreendem os dispositivos móveis, os pontos de
acesso e suas redes centrais [Cavalcanti et al. 2005]. Os dispositivos móveis podem ser
heterogêneos quanto a suas caracterı́sticas, possuindo diferentes capacidades de proces-
samento, mobilidade e suporte à tecnologias de comunicação. Estas caracterı́sticas influ-
enciam o tempo de decisão, podendo prejudicar o processo de transição. Por exemplo, se
o grau de mobilidade do dispositivo for alto e o processo de decisão levar muito tempo,
o dispositivo corre o risco de transitar para uma rede fora de alcance quando o processo
termina. O SDHet considera a simplicidade a fim de obter um tempo de decisão que não
prejudique a transição. Os APs podem ser heterogêneos quanto a suas configurações, su-
portando tecnologias de comunicação com caracterı́sticas de segurança diferentes. Cada
AP emprega apenas uma tecnologia de comunicação, e a rede central representa o back-
bone para os APs e oferece serviços e conectividade com a internet [MELO et al. 2013].

O SDHet assume que a rede heterogênea corresponde a um conjunto N composto
por ap (ponto de acesso) identificados por {ap1, ap2, ap3, ..., api}, onde api ∈ N . Cada
ponto de acesso api possui um único identificador e pertence a uma rede central diferente.
Como cada rede central pertence a um domı́nio diferente, o handoff ocorre verticalmente,
alterando o sistema de comunicação mesmo quando a tecnologia à qual se transita se
mantém. O valor de api corresponde a um número único de identificação usado na escolha
e no controle do handoff. A Figura 1 ilustra uma rede heterogênea onde ocorre o handoff.

Cada tecnologia de comunicação pode possuir diferentes mecanismos que bus-
cam garantir a confidencialidade das comunicações. Estes mecanismos empregam
técnicas de confidencialidade classificadas como controle de acesso (AC, do inglês
Access Control) e ocultação de dados (DH, do inglês Data Hiding) [Stamp 2011,



Figura 1. Cenário de uma Rede Heterogênea

Pfitzmann 1996, Cacciaguerra and Ferretti 2003]. As técnicas de AC englobam mecanis-
mos de autenticação, autorização e filtragem, tais como senhas (autenticação), listas de
permissão (autorização) e proxys (filtragem). As técnicas de DH empregam mecanismos
de criptografia e esteganografia, tais como criptografia simétrica (criptografia) e finger-
printing (esteganografia) O SDHet determina os conjuntos de AC e DH , compostos por
tac e tdh técnicas identificadas por {tac1 , tac2 , tac3 , ..., taci} e {tdh1 , tdh2 , tdh3 , ..., tdhi

}, onde
taci ∈ AC e tdhi

∈ IO. O SDHet assume que as informações sobre o número de meca-
nismos que empregam cada tipo de técnica de confidencialidade são fornecidas pela fase
de coleta de dados. Além disso, cada dispositivo móvel possui necessidades diferentes,
podendo considerar uma determinada técnica mais importante do que outra. Assim, as
técnicas de confidencialidade podem ser ponderadas de acordo com a sua importância ou
a necessidade do dispositivo móvel. O valor ponderativo corresponde ao elemento α.

Figura 2. Arquitetura do Método de Apoio a Decisão

O SDHet classifica as redes de acordo com o nı́vel do risco à confidencialidade e
da falta de informações, sendo dividido em duas fases: a fase de determinação do nı́vel de
confidencialidade e a fase de classificação dos pontos de acesso. Estas fases são inseridas
entre a fase de coleta de dados e a fase de transição do processo de handoff. A Figura 2
ilustra a arquitetura do método. A primeira fase infere os valores do risco à confidencia-
lidade (CR), o nı́vel de confiança (Lc) e o nı́vel de possibilidade (Lp) para os pontos de
acesso. O (CR) se baseia na quantidade de técnicas de confidencialidade em cada ponto
de acesso. O nı́vel de confiança considera a quantidade de mecanismos que implementam
as técnicas de confidencialidade presentes nas redes e o nı́vel de possibilidade se baseia
na falta de informações sobre a presença ou ausência dos mecanismos. A segunda fase



infere um valor classificatório para ordenação das redes, e emprega os valores de CR, Lc

e Lp para determinar a rede de acesso com o maior nı́vel de confidencialidade.

3.1. Cálculo do Risco, do Nı́vel de Confiança e do Nı́vel de Possibilidade

O cálculo do CR, Equação 1, emprega a técnica de probabilidade subjetiva
[Triola et al. 2005] que utiliza conhecimentos circunstanciais para estimar a probabili-
dade do evento. A presença ou ausência de uma determinada técnica de confidencialidade
correspondem as informações circunstanciais que servem de base para o cálculo. O CR
na rede api corresponde à probabilidade subjetiva inicial de exposição das transmissões
Pi (50%) adicionada da diferença entre a probabilidade subjetiva de exposição das trans-
missões (Vam(api)) e a probabilidade subjetiva de proteção das transmissões (Vpm(api)).

CRapi = Pi + (Vam(api)− Vpm(api)) (1)

A Equação 2 define o valor final do risco à confidencialidade das comunicações
de uma rede. Onde Fa(tacj) e Fa(tdhj

) identificam a ausência (0) de uma técnica de AC
e DH em api respectivamente. O valor N corresponde ao total de técnicas de confiden-
cialidade consideradas pelo SDHet. O αj representa o valor de ponderação da respectiva
técnica de confidencialidade. O somatório de todos os pesos deve ser obrigatoriamente
0.5 , que corresponde ao valor máximo da probabilidade subjtiva de proteção de cada
técnica, obedecendo a Equação 3. Desta forma, Vam corresponde ao somatório da pro-
babilidade subjetiva de exposição de cada técnica ausente (Pi ∗ αj). A ponderação das
técnicas não são consideradas no escopo deste trabalho, podendo ser realizada por dife-
rentes métodos [Martinez-Morales et al. 2010]. A soma dos valores referentes aos dois
conjuntos representa a probabilidade subjetiva das técnicas de segurança ausentes.

Vam(api) =

N∑
j=1

(Fa(tacj ) ∗ (Pi ∗ αj)) +

N∑
j=1

(Fa(tdhj ) ∗ (Pi ∗ αj)) (2)

N∑
j=1

αj ∗ Pa = 0, 5 (3)

Do mesmo modo, a função (Vpm(api)) calcula a probabilidade subjetiva de
proteção das comunicações em api. A Equação 4 define a presença das técnicas na rede.
Onde Fp(tacj) e Fp(tdhj

) identificam a presença (1) de uma técnica de AC e DH em api
respectivamente. N corresponde ao total de técnicas de confidencialidade consideradas
pelo SDHet. A quantidade total de técnicas presentes em cada conjunto multiplica o valor
da probabilidade subjetiva de proteger as comunicações de cada tipo de técnica. A soma
dos valores referentes aos dois conjuntos resulta no total que representa a probabilidade
subjetiva das técnicas protegerem os dados na rede api.

Vpm(api) =

N∑
j=1

(Fp(tacj ) ∗ (Pi ∗ αj)) +

N∑
j=1

(Fp(tdhj ) ∗ (Pi ∗ αj)) (4)

Caso não existam informações sobre a presença ou ausência de uma técnica, o va-
lor da probabilidade da respectiva técnica resulta em 0. Nestes casos, registra-se a falta de



informações para a posterior utilização do valor na fase de escolha. A falta de informações
define o valor do nı́vel de possibilidade nas redes disponı́veis e a troca da regra de escolha.
Este valor influencia o comportamento da decisão na segunda fase, onde ao invés de sele-
cionar a rede mais confidencial, o SDHet seleciona a rede de maior confiança. O SDHet
assume que o valor do risco à confidencialidade não deve ultrapassar o limiar inferior de
10% e o limiar superior de 90%. Devido a inevitável presença ou ocorrência de falhas,
nenhum sistema pode ser considerado 100% seguro [Avizienis et al. 2004]. Da mesma
forma, nenhum sistema pode ser considerado 100% vulnerável.

O valor de Lc, dada pela Equação 5, representa o impacto do número de me-
canismos de uma mesma técnica no valor do CR. Este fator é inspirado na função de
ponderação do impacto de um evento da teoria da prospecção e mapeia o impacto de um
evento para o decisor. O SDHet baseia-se nesta função para definir um função que au-
xilie a ponderar e selecionar o ponto de acesso quando ocorre a falta de informações de
um critério. O cálculo de Lc se baseia na quantidade de mecanismos presentes em uma
rede. A soma do número de mecanismos de cada técnica multiplicados pelo valor base
do tipo do mecanismo retorna o nı́vel de confiança Lc. O Lc determina a confiança do
dispositivo no risco à confidencialidade calculado para um ponto de acesso. As funções
Ft(tacj) e Ft(tdhj

) identificam a quantidade total de mecanismos que aplicam uma mesma
técnica de AC e DH em api respectivamente. O somatório do número de mecanismo nos
conjuntos AC e DH é multiplicado pelo valor base de cada técnica para designar o Lc.

Lc(api) =

N∑
j=1

(Ft(tacj ) ∗ (Pi ∗ αj)) +

N∑
j=1

(Ft(tdhj
) ∗ (Pi ∗ αj)) (5)

O valor possibilidade (Lp), dada pela Equação 6, corresponde à quantidade de
técnicas sem nenhuma informação a respeito da presença ou ausência de mecanismos
em uma rede de acesso. Este valor baseia-se na função que mapeia o impacto de fatores
como a incerteza e a falta de informações para o decisor no modelo definido pela teoria da
prospecção. No SDHet, ele corresponde ao impacto da falta de informações na escolha.
A soma do número de técnicas sem informações multiplicado pelo valor base de cada
técnica de técnicas resulta no nı́vel de possibilidade.

Lp(api) =

N∑
j=1

(Fi(tacj ) ∗ (Pi ∗ αj)) +

N∑
j=1

(Fi(tdhj
) ∗ (Pi ∗ αj)) (6)

As funções Fi(tacj) e Fi(tdhj
) identificam a ausência de informações sobre uma

técnica de AC e DH em api. O valor da técnica sem informações multiplica o valor da
probabilidade subjetivo proteger a rede. A soma dos valores referentes aos dois conjuntos
resulta no total que representa a probabilidade subjetiva das técnicas sem informações.

3.2. Classificação dos Pontos de Acesso

O valor do CR é o principal critério para classificação. O SDHet assume que é mais
importante a presença de técnicas diferentes do que a quantidade de mecanismos de um
mesma técnica em uma rede de acesso. Como as diferentes técnicas protegem aspectos
diferentes da confidencialidade, quanto mais técnicas presentes na rede menor o risco para
o dispositivo. O número de mecanismos de uma mesma técnica é usado como um fator



de desempate. Os APs podem possuir o mesmo valor de risco à confidencialidade devido
ao número limitado de técnicas. A quantidade de mecanismos de um mesma técnica age
como um ponderador que diminui o impacto do risco oferecido pelas redes. Quanto mais
mecanismos de uma mesma técnica, menor o valor do risco. O nı́vel de possibilidade
determina o impacto da incerteza na decisão. Este valor representa a insegurança ao
se escolher uma rede com falta de informações. Ele pondera positivamente o risco à
confidencialidade apresentado por uma rede e age como um fator de desempate.

Nc(api) = RC(api) − (Lc(api)− Lp(api)) (7)

A Equação 7 determina o valor classificatório de uma rede de acesso, conside-
rando o risco à confidencialidade e os fatores de impacto de confiança. Nesta equação
Nc corresponde ao nı́vel de confidencialidade da rede api. A diferença entre o nı́vel de
confiança Lc e o nı́vel de possibilidade Lp subtrai o valor do risco à confidencialidade CR
da rede api. O resultado é então ordenado do menor para o maior, sendo que quanto menor
o valor classificatório, menor os fatores de risco e de possibilidade, impactando na me-
lhor rede a ser selecionada. Caso o nı́vel de possibilidade da existência das informações
(Lp) seja maior que o nı́vel de confiança nas informações (Lc), o valor classificatório
tende a aumentar. Caso contrário, este valor tende a diminuir, enfatizando o menor risco
apresentado pelo ponto de acesso.

4. Avaliação

O SDHet foi implementado no simulador NS3 com base nos módulos existentes de
WiFi, de LTE e no MIHF (do inglês Media Indepedent Handoff Function). Os módulos
de WiFi e LTE fornecem as plataformas para a criação dos ambientes de redes hete-
rogêneas. O MIHF proporciona a intercomunicação entre redes WiFi e LTE e os me-
canismos para transição vertical. A implementação do MIHF utilizada foi desenvolvida
por [Salumu Munga 2014] e não possui um módulo de decisão. Assim, um módulo de
classificação e escolha de HetNets foi criado para coordenar o processo de decisão, imple-
mentando o SDHet. Além disso, o método proposto por Li e Cheng [Li and Chen 2013],
chamado de MLC, foi também implementado no NS3 para comparação com o SDHet.
Ele foi escolhido por empregar uma função objetivo que é a mesma técnica utilizada pelo
SDHet.

Os cenários usados na avaliação consideram dois ambientes: local e metropo-
litano. Cada cenário possui propriedades especı́ficas de mobilidade do nó móvel e do
número de redes com áreas de cobertura sobrepostas. O ambiente local corresponde a
um cenário de 30mx40m de área onde a variação de velocidade representa um pedes-
tre que se move a aproximadamente 1, 5m/s [Zinonos et al. 2013]. O número de redes
sobrepostas neste cenário corresponde a uma rede WiFi e uma rede LTE. O ambiente
metropolitano corresponde a um cenário urbano em uma área de 400mx400m represen-
tando o caminho que um usuário móvel faz quando se locomove de casa até o traba-
lho [Vegni and Natalizio 2014]. A velocidade do nó móvel representa a de um veı́culose
movimentando a aproximadamente 11.5m/s. O número de redes sobrepostas corres-
ponde a 20 redes, onde 16 delas são WiFi e 4 são LTE distribuı́das em uma área de
400mx400m. O padrão de mobilidade é aleatório, baseado em [Jailton et al. 2013].



Os pontos de acesso (APs) em cada cenário foram agrupados respeitando três
configurações de sobreposição de área de cobertura, conforme [Zinonos et al. 2013]:
sobreposição baixa, média e alta. A baixa sobreposição ocorre quando há de 2 a 4 APs
cobrindo a mesma área. A média sobreposição quando há uma variação de 5 a 10 APs
sobrepostos. A alta sobreposição representa um número de redes maior que 10 APs em
uma mesma região. O ambiente local possui somente a baixa sobreposição. O ambiente
urbano possui áreas onde a proporção vária entre baixa, média e alta. Os agrupamentos
são distribuı́dos aleatoriamente pelos cenários [Vegni and Natalizio 2014]. Os APs WiFi
foram configurados com um raio de alcance de 70m, os APs LTE foram ajustados para
cobrir totalmente a área de cada cenário.

O SDHet analisa as propriedades de força de sinal (RSS do inglês, Radio Sig-
nal Strenght) e de confidencialidade (técnicas de controle de acesso e ocultação da
informação) dos APs para classificação das redes e indicação ao handoff. O RSS é me-
dido a cada 2 segundos para garantir que o nó não fique sem conectividade e determinará
necessidade de transição e execução o método. Ademais, a detecção de um AP que ainda
não teve o risco à confidencialidade avaliado também aciona o SDHet. Desta forma, sem-
pre que uma de rede acesso desconhecida pelo nó móvel surge, o método infere o seu valor
do risco à confidencialidade. A Tabela 1 resume os parâmetros dos cenários avaliados.

Tabela 1. Parâmetros da simulação do método de tomada de decisão
Parâmetros Valores

Áreas
Local 30mx40m
Urbano 400mx400m

Sobreposição
Baixa 2-4 Redes
Média 5-10 Redes
Alta ¡10 Redes

Tecnologia WiFi 70 m2

LTE 1500 m2

Velocidade 1 m/s; 11.5m/s

Critérios de decisão RSS
Risco à confidencialidade

Os APs possuem duas configurações quanto à segurança: Baixo Risco à Confiden-
cialidade (LCR) e Alto Risco à Confidencialidade (HCR). A LCR configura os pontos de
acesso com mecanismos de controle de acesso e de ocultação de informação que tentam
garantir a confidencialidade das comunicações. A HCR configura cada pontos de acesso
30 % a menos do número de mecanismos de confidencialidade que a LCR e com 30% a
mais para o valor RSS. O número de pontos de acesso do tipo ARC é 30% do número total
de pontos de acesso em cada cenário. Desta forma, os cenários representam situações de
risco em que o dispositivo móvel pode tomar decisões prejudiciais.

Tabela 2. Associação das técnicas de confidencialidade com os mecanismos
Controle de Acesso Ocultação a Informação

Autenticação Autorização Filtragem Criptografia Esteganografia
Senha Acordo de confiança Firewall de rede Hash Salto de freq.
Cartão de acesso Tokens Detecção intrusão Simétrica Watermarking
Digitais Com base em atributos Proxy Assimétrica Fingerprinting
Assinatura Com base em compor. Captcha Curva elı́ptica Ocultar eco

O SDHet não verifica a eficiência e a eficácia das técnicas de confidencialidade,



mas sim o número de mecanismos que as utilizam. O número de mecanismos de con-
fidencialidade definidos na LCR e HCR variam entre 0 (nenhum mecanismo daquele
tipo) e 4 (até quatro mecanismos de um mesmo tipo) para cada técnica (autenticação,
autorização, filtragem, criptografia, etc.). Esta variação foi definida com base na quan-
tidade de mecanismos, que aplicam alguma técnica de confidencialidade, presentes na
literatura [Stamp 2011, Pfitzmann 1996, Cacciaguerra and Ferretti 2003]. Este parâmetro
pode ser variado conforme o contexto ou a necessidade da avaliação. Nesta avaliação, o
número total de mecanismos de uma mesma técnica foi limitado para quatro. A Tabela 2
apresenta a associação das técnicas com exemplos dos seus respectivos mecanismos.

O SDHet e o MLC foram avaliados através de três métricas de eficácia e uma de
eficiência. As métricas de eficácia correspondem a acurácia da seleção de redes confiden-
ciais (CNSA), impacto do método na confidencialidade das transmissões (TCI) e exatidão
dos valores classificatórios inferidos (CVT) para a confidencialidade. A métrica CNSA
foi inspirada em [Aliakbary et al. 2015] e avalia o número de vezes em que o SDHet
seleciona o ponto de acesso com maior nı́vel de confidencialidade. Ela representa a con-
fiabilidade do método nas decisões pelo nı́vel de confidencialidade das redes. A métrica
TCI verifica o impacto do uso do SDHet para selecionar pontos de acesso com confiden-
cialidade nas suas transmissões. A métrica CVT afere o efeito da falta de informações na
inferência dos valores dos nı́veis de confidencialidade pelo SDHet em comparação com os
valores reais nas redes [Swartz and Joshi 2014]. A avaliação de eficiência usou a métrica
de velocidade de decisão (DV), que averı́gua o tempo necessário para classificação e esco-
lha da rede com maior confidencialidade [Bisio et al. 2014]. Está métrica determina se o
tempo de uma decisão é suficiente para não afetar o processo de transição. Os resultados
apresentados são a média de 30 simulações e um intervalo de confiança de 95%.

4.1. Resultados

A CNSA afere a eficácia das decisões quanto a escolha da rede menos arriscada com
base no nı́vel de confidencialidade de cada uma. Esta métrica representa a precisão do
SDHet ao escolher a rede de acesso com maior confidencialidade. Ela foi aferida para
o SDHet em comparação com o MLC nos dois cenários definidos.A Figura 3 mostra a
acurácia alcançada pelo SDHet e o MLC nos cenários propostos. O SDHet obteve 100%
de acurácia ao selecionar as redes de acesso de maior confidencialidade. Isto ocorreu por-
que ele avalia as propriedades de confidencialidade de cada ponto de acesso, permitindo
a inferência com precisão do valor do risco à confidencialidade de cada ponto. Logo, a
quantidade de redes em cada decisão não tem impacto sobre a acurácia das escolhas. Já
o MLC obteve taxas de acerto menores, pois ele não separa as diferentes propriedades
da segurança no processo de escolha, prejudicando a acurácia. Assim, quanto maior o
numero de redes menor a acurácia do MLC.

O impacto do SDHet na confidencialidade das transmissões pode ser verificado na
Figura 4, que mostra o tempo de transmissão ocorrido através de redes com menor risco
à confidencialidade. Esta figura refere-se a uma amostra de tempo em cada cenário. Em
comparação ao MLC, as escolhas do SDHet proporcionam um menor risco à confidencia-
lidade nas transmissões do dispositivo. Este comportamento porque o SDHet seleciona as
redes que possuem uma maior quantidade de técnicas de confidencialidade, diferenciando
com maior precisão as redes que podem expor as transmissões do dispositivo móvel. Por
outro lado, o efeito ping-pong, caracterizado por sucessivas transições com poucos se-



gundos de intervalo, pôde ser observado no cenário urbano atráves do número de trocas
entre os pontos de acesso com poucos segundos de intervalo. Isto ocorre devido ao maior
número de pontos de acesso ao alcance do dispositivo móvel e da falta de um mecanismo
que determine a necessidade de transição.
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Figura 3. Comparação da Acurácia das Decisões dos Métodos

A avaliação da acurácia do SDHet quanto a falta de informações dos critérios
de decisão foi realizada pela métrica CNSA variando a quantidade de critérios sem
informações (NUC). O número de vezes em que o método escolhe a rede com menor
risco, levando em consideração a falta de informações a respeito de algum critério, re-
presenta a acurácia do método em situações adversas nas quais existem incertezas nas
medições. A Figura 5(a) mostra as taxas de acerto do método quanto a variação do NUC.
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Figura 4. Impacto das Decisões na Confidencialidade das Transmissões

O SDHet apresenta uma variação na taxa de acerto conforme o NUC aumenta.
Quanto maior o NUC, maior o erro na inferência do nı́vel de confidencialidade das redes.
Como as decisões tem como base as informações coletadas sobre o número de mecanis-
mos de confidencialidade em cada rede, a falta dessas informações prejudica a acurácia
do SDHet. Apesar de a precisão ser afetada, o que era esperado, o método mantém suas
operações mesmo quando ocorre a falta de todas as informações necessárias para o seu
funcionamento. O resultado são escolhas que consideram a rede menos arriscada e com
o maior número critérios conhecidos. Além do número de NUCs, a quantidade de re-
des disponı́veis para analise também influencia a acurácia do SDHet. Quanto mais redes,
maior probabilidade de erro na seleção. Isto ocorre devido a falta de informações que



causa a imprecisão das inferências do SDHet. Com o maior número de redes com valo-
res imprecisos, maior a probabilidade de selecionar as redes que não sejam as de maior
confidencialidade que estejam ao alcance.
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Figura 5. Acurácia e Exatidão das Decisões com Ausência de Informações

A Figura 5(b) mostra a diferença entre os valores do nı́vel de confidencialidade
calculados pelo SDHet com a variação dos NUCs em comparação com os valores real-
mente existentes nas redes, variando o número de critérios sem informações. Conforme
o NUC cresce a diferença entre os valores também cresce, resultando em escolhas im-
precisas. Apesar das escolhas não serem ótimas (a rede real de maior confidencialidade),
o SDHet seleciona a rede com maior confiabilidade no valor calculado. Os resultados
mostram escolhas por redes com o nı́vel de confidencialidade próximo ao nı́vel das rede
com maior confidencialidade. Este comportamento se deve a escolha realizada com base
na probabilidade de ocorrer a exposição das comunicações e da confiança no valor cal-
culado. A quantidade de critérios sem informação gera um impacto negativo na exatidão
das inferências do SDHet.
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Figura 6. Comparação das Velocidades das Decisões

A avaliação do tempo de decisão verifica a eficiência do método em classificar os
pontos de acesso pelo nı́vel de confidencialidade e determinar aquele que oferece o menor
risco de exposição das transmissões. Esta métrica determina se as decisões ocorrem em
tempo hábil para a transição do nó móvel. Se o grau de mobilidade do dispositivo for alto
e o processo de decisão levar muito tempo para avaliar os pontos de acesso, o disposi-
tivo corre o risco de transitar para uma rede que está fora de alcance quando o processo



termina. Por este motivo, o tempo de decisão deve ser adequado ao handoff para evitar
escolhas inapropriadas ou falhas na transição.

O tempo de decisão foi aferido em dois casos distintos: variando o número de
critérios de decisão avaliados simultaneamente e variando o número de redes avaliadas
simultaneamente. Os resultados no gráfico da Figura 6 indicam uma pequena variação
nos tempos das decisões quando a quantidade de critérios varia. Isto significa que o
número de critérios de decisão interfere de maneira pouco significativa no tempo de de-
cisão. Em comparação com a variação do número de redes, os resultados mostram uma
variação maior nos tempos de decisões entre as sobreposições de baixa, média e alta
proporção. Isto significa que o número de redes para comparação influencia o tempo de
decisão significativamente, onde, quanto maior o número de redes para coletar e analisar
as informações maior o tempo gasto. Estes resultados comprovam a eficiência do método
e seu impacto insignificante para o tempo de transição total do handoff, considerando a
variação de mobilidade e de sobreposição de redes definidas nos cenários.
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Figura 7. Variação das Velocidades das Decisões (Alta Sobreposição)

A Figura 7 mostra uma comparação da variação dos tempos de decisão para o
cenário com alta sobreposição de redes. Ambos os métodos obtiveram um comportamento
variável na escala de microssegundos para o tempo médio gasto por decisões. Isto ocorre
porque se mede o tempo em função da avaliação dos critérios e da inferência dos valores
classificatórios. Apesar dos valores variarem de simulação para simulação, o impacto
desta variação é insignificante no tempo total do handoff.

5. Conclusão
O processo de decisão na transição entre HetNets demanda por segurança para evitar
a perda de conectividade, bem como a exposição das transmissões dos dispositivos. O
método SDHet colabora nas decisões de transições baseado em propriedades de confiden-
cialidade e tempo hábil de escolha de rede. Os resultados obtidos sob diferentes cenários
de HetNets mostram os ganhos de conectividade e segurança obtidos pelos dispositivos
móveis ao considerar os aspectos de segurança de forma separada na transição entre redes.
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