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Introducao

» Os ataques de Denial of Service (DoS) ainda representam seria
ameacas a muitos servidores na Internet e se configuram como um dos
principais desafios de seguranca atualmente propagado para a IF, que
Interconectara muito mais dispositivos e individuos.

» Um ataque DoS nao visa invadir um computador para obter informacoe
confidenciais, nem tdo pouco alterar informacoes armazenadas nele
Seu objetivo € a indisponibilizacdo de um servico fornecido, utilizando-
se do encaminhamento de grandes quantidades de trafego ao
hospedeiro do servico.

» Essa questao torna-se ainda mais severa quando diversos geradores
de trafego intensificam o encaminhamento de trafego de manel
distribuida, caracterizando um ataque de Distributed Denial of Ser,
(DDoS).




Embora tal carga seja um problema apenas momentaneo, em se tr
de aplicacOes destinadas ao comeércio eletronico, por exemplo,
parada do servico representa grandes perdas financeiras.

O ataque DDoS €& um dos tipos de ameaca que se tornou famoso
ultimos meses justamente por ter sido o tipo de ataque mais executa
pelo Anonymous para derrubar diversos sites pelo mundo.

Um Distributed Denial-of-Service ATTACK € uma maneira relativamente
simples de derrubar algum service.

Para efetuar o processo, 0s hackers precisam criar uma rede zumbi
(BotNet), que inclui uma infinidade de computadores Infectados
maneira que eles possam ser controlados por um host “mestre”. Quando
hacker escolhe o alvo, ele envia o IP para o mestre, que se encarrega d
distribui-lo por toda a rede zumbi. Essa rede pode Incluir milhares
computadores que sao responsaveis por sobrecarregar o alvo até qu
se torne indisponivel.



comportamento caracteriza o economic DDoS (eDDoS).

» Este trabalho propde uma arquitetura reativa e tolerante a falhas p
mitigacao de ataques de DDoS executados contra aplicacoes hosped:
em uma cloud. Tal arquitetura € baseada na instanciacdo de uma réplice
aplicacao e no redirecionamento apenas de requisicoes legitimas a ¢

uma possivel anomalia, isto €, a ocorréncia de um ataque de DDoS, ¢
estabelece uma nova instancia desta aplicacédo, garantindo que nenh
trafego malicioso a alcance.




Trabalhos Relacionados

» Em 2010, os ataques sao tratados através da criacdo de uma nov
iInstancia da aplicacdo. Uma vez que um ataque DDoS é detectado, o
mecanismo proposto busca identificar os atacantes através de
PINGs: caso um cliente suspeito de ser atacante nao responda ao
PING, ele é considerado como um atacante, nao sendo redirecionado
para a nova instancia da aplicacédo. Entretanto, essa solucao assume
gue sempre e apenas clientes genuinos responderao a PINGs, o que
as vezes nao condiz com a realidade.

» A eficacia desses esquemas de mitigacao depende diretamente da
capacidade de identificac&o ou filtragem dos clientes legitimos.




Arquitetura para Mitigacao de DDoS em
Cloud

» Esta Secao descreve uma arquitetura para mitigar ataques de
DDoS em clouds de forma autobnoma e independente. A
arquitetura proposta pode ser utilizada por qualquer aplicacao
web hospedada em uma cloud que, ao sofrer indicios de um
ataque DDaoS, filtra o trafego legitimo e encaminha apenas este
para uma nova instancia da mesma aplicacao.




» Esta arquitetura, ilustrada na Figura 1, € composta por um mod
geral chamado de Gerenciador de Trafego (GT), que ndo se comuni
diretamente com a aplicacao. Esse modulo possui os submodulos
INA, GB, AT e RT.

Figura 1. Arquitetura de mitigacao de DDoS




» O submodulo AT observa o comportamento do trafego de
entrada para a aplicacao de forma proativa. Ele foca na
estimativa da quantidade de trafego e de processamento no
servidor, e realiza medicao para detectar a existéncia de um
possivel atague DDo0S. Caso um ataque seja detectado, o
submaodulo INA e ativado. O INA criard uma nova instancia da
aplicacdo em outro servidor na cloud, consequentemente com
um endereco IP diferente. O submodulo RT trata todo o trafego
de entrada, respondendo com um redirecionamento para a nova
Instancia da aplicacao.




» Ao tentar redirecionar os clientes para a nova instancia, o
endereco do cliente, seja ele legitimo ou n&o, sera adicionado
em uma blacklist. Os clientes presentes nesta lista tém suas
requisicoes descartadas, a fim de reduzir o custo de
processamento de respostas no servidor. Entretanto, como o
cliente legitimo é informado do redirecionamento antes de seu
endereco entrar na blacklist, ele tera acesso a esta nova
Instancia replicada e podera enviar uma nova requisicao.
Registros com tempo de validade sao empregadas nesta
blacklist, dado que as respostas podem ser perdidas. O tempo
de validade na lista aumenta exponencialmente, para diminuir
ainda mais a sobrecarga. Cabe ao GB, o papel de adicionar e
gerenciar a saida de enderecos de clientes a blacklist, assim
como o0 tempo de validade da entrada que aumenta
exponencialmente.




Implementacao

» Para a implementacéo da arquitetura, a solucao em nuvem foi utilizada.
Ela oferece infraestrutura como servico de hospedagem, possibilitando
o desenvolvimento em RoR (Ruby on Rails).

» RoOR é um framework livre que promete aumentar velocidade e
facilidade no desenvolvimento de sites orientados a banco de dados, ja
gue € possivel criar aplicacbes com base em estruturas pré-definidas.

» A arquitetura do framework é completamente baseada no paradigma
Model View Controler (MVC).

» Entdo a estrutura do codigo escrito em RoR €& composta de
componentes de Modelo, de Visao e de Controle




Os componentes de modelo correspondem a regras de
negocios, funcoes e aos dados - como eles sdo armazenados,
obtidos.

A parte de visado corresponde a parte grafica da aplicacao.

0s controladores realizam a manipulacdo de dados como um
todo, e correspondem a parte logica e funcional do codigo.

0 submodulo analisador de trafego (AT) da arquitetura
corresponde a um controlador. Uma requisicdo a aplicacao sera
Interceptada por esse componente de controle, que realizara a
medicao de estatisticas, e imediatamente acionara o controlador
gue corresponde ao funcionamento da aplicacao em si.
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Figura 3. Operacoes da implementacao para a mitigacao

» Quando o AT detectar a existéncia de um possivel atague, uma nova instancia
cloud é criada pelo submodulo INA e a aplicacdo é replicada para esta
instancia, paralisando a aplicacdo original, que passa a responder apenas
como redirecionador.

» A implementacdo do submédulo redirecionador de trafego (RT) é realizada em
cima de um arquivo de rotas chamado routes.rb. Ele é utilizado para a adicéo
de clientes na blacklist e filtragem dos clientes blogueados pelo gerenciador da
blacklist (GB). No redirecionamento do trafego para uma nova instancia, uma
entrada sera adicionada, bloqueando o cliente em questdo por determinado
tempo.




Avaliacao

» A avaliacdo da arquitetura proposta consiste na analise da
capacidade do servidor em atender novas requisicoes, sendo
gue o atendimento pode ser apenas 0 redirecionamento. Se 0
ataque de DDoS for devidamente mitigado, as requisicoes dos
atacantes serao ignoradas, apos a sua inclusao na blacklist.

» Logo, o servidor na cloud devera ser capaz de redirecionar
apenas clientes legitimos para a nova instancia e garantir que
eles terdo acesso direto nas proximas requisicoes.




» Para a experimentacdo, como nos atacantes, foram utilizadas
oito maquinas do laboratorio de pesquisa para processar 0S
ataques.

» Cada uma destas maquinas operou com 25, 50, 75 ou 100
Instancias de um script atacante, que utiliza o comando curl para
bombardear o servidor com requisicoes HTTP do tipo GET. Tais
experimentos foram realizados diversas vezes, obtendo
resultados de comportamento similar.




Resultados

» Primeiro, fol avaliado o impacto da mitigacao de DDoS em tempo d
resposta e, em seqguida, em relacao a taxa de resposta e overhead.
Como observado na Figura 4, com um intervalo de confianca de 95%,
0 uso da arquitetura proposta, grafico a esquerda, reduziu o tempo de
resposta as requisicdes legitimas em comparacao ao grafico a direita,
gue mostra o tempo gasto para atender o mesmo numero de
requisicoes originadas sem 0 n0sSso mecanismo.




» Tal comportamento ocorre porque com O uso da arquitetura, a
blacklist impedira uma aplicacdo de responder ao mesmo cliente
multiplas vezes, garantindo ainda assim que o cliente legitimo
Seja capaz de atingir a nova instancia.

Impacto do DDoS com o uso da blacklist Impacto do DDoS sem o uso da blacklist
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Figura 4. Tempo de resposta para clientes legitimos




» Outra métrica avaliada € a taxa de paginas solicitadas recebidas com sucesso,
mostrada na Figura 5. Ha uma queda no niamero de respostas apenas quando
nao foram utilizadas a filtragem pela blacklist e o0 consequente
redirecionamento. Nestes casos, a aplicacdo envia uma resposta ao atacante,
gue descarta esta resposta de imediato, dando continuidade ao ataque. Nota-
se que a taxa de entrega sem o0 uso da blacklist € afetada pela ocorréncia de
timeouts de requisicoes HTTP nao respondidas, pois a aplicacdo permanece
ocupada com as requisicoes atacantes.
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Figura 5. Taxa de respostas do servidor a clientes legitimos



Conclusao

» Os resultados alcancados nas experimentacdoes demonstram a
validade da solucéo proposta, pois conseguem direcionar o
trafego legitimo de modo satisfatdrio, impossibilitando os
atacantes de acessarem a nova instancia criada. Mecanismos
mais robustos para a checagem da blacklist em niveis mais
baixos e otimizados serao desenvolvidos como trabalhos
futuros, complementando a solucao atual. Além disso,
experimentos em maiores escalas tanto no ataque DDoS como
também nos recursos alocados as instancias da aplicacéo serao
realizados.




