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Introducao

/ « Com a facilidade de acesso a tecnologia atual, se tornou cada vez mais facil causar dano contra patrimonio moral e \
material dos individuos.

» QOs fatos anteciparam-se a previsao legal. Qual o legislador que preveria, ha trinta anos, 0s recursos para gerir nosso
patrimonio, movimentar nossas contas bancarias a distancia declarar impostos e fazer pagamentos sem ir a banco ou
reparticdo fazendaria, retirar ou depositar dinheiro em caixas eletrénicos, em autoatendimento, com a seguranca dos
cartdes magnéticos, que utilizamos correntemente em substituicdo aos cheques e ao papel moeda em espécie?

» As facilidades e o conforto decorrentes da evolucédo tecnoldgica trouxeram consigo a fragilidade da inseguranca que
seu indevido uso acarreta.

» Entende-se como uso indevido o uso do conhecimento sobre as tecnologias para fraudes, invasdes de
privacidade, atendados aos servicos publicos e privados, crime organizado, espionagem, entre outros. /




Crime cibernético

O historico dos crimes cibernéticos, por sua vez, remonta a década de 1970, quando, pela primeira vez, foi
definido o termo “hacker’, como sendo aquele individuo que, dotado de conhecimentos técnicos, promove a
Invasdo de sistemas operacionais privados e a difusdo de pragas virtuais. Contudo, a universalizacdo do termo
“hacker” acompanhou o crescimento e a popularizacdo da internet, ocorridos na década de 1990, sendo hoje muito
comum, havendo inclusive subdivisbes, como “hacker’ (aqguele que invade sistemas e computadores, furtando
senhas, propagando virus e cavalos de troia) e “cracker” (aquele que sabota e pirateia programas de computador,
fornecendo senhas e chaves de acesso obtidas de forma ilegal), “lammer” (aguele que possui conhecimentos
limitados de informatica e ndo possui grande potencial ofensivo), “spammer” [aquele que invade a privacidade de
outrem por meio da difusdo de mensagens eletrdnicas (e-mails) indesejadas], dentre outros termos, cujo

detalhamento & desnecessario para os objetivos do presente artigo.




Crime cibernético

Anteriormente ao ano de 2012, a falta de legislacéo especifica tornava muito dificil a apuracéao dos crimes
virtuais, uma vez que a legislacdo até entdo vigente havia sido direcionada aos crimes de forma geral,
independentemente do meio utilizado para a sua pratica. Nesse sentido, podemos citar, dentre outros, o Cadigo

Penal (CP), o Estatuto da Crianca e do Adolescente (Lel n. 8 .069/90) e Lei dos crimes de software (ou lei

antipirataria, Lei n. 9.609/98) e a Lel de Seguranca Nacional (Lei n® 7. 170/83).




Crime cibernético

» As expressdes crime cibernético, crime digital, crime de informatica, ou simplesmente cibercrime,
sdo usadas para se referir a um conjunto de condutas delituosas que, de certa forma, estdo
relacionadas a tecnologia da informacao.

« Segundo a International Telecommunication Union, as ofensas podem ser classificadas da
seguinte forma:

* Relacionadas a direitos autorais:;
e Relacionadas a contetdos;

 Contra confidencialidade, integridade e disponibilidade de sistemas computacionais;

» Relacionadas a computadores.




Direitos autorais

« Surgiu com a protecdo da propriedade intelectual sobre
programas de computador.

* Em dezembro de 1987, o Congresso nacional aprovou a Lei
n 7.646, criminalizando as condutas de violacdo de direitos
do autor (art. 35) e a importacdo, exposi¢do, manutencao
em depdsito, para fins comerciais, de programas de
computador, de origem externa, nao cadastrados (art. 36).

» Essa lei foi revogada pela de n® 9.609, em 1998, que
manteve o primeiro tipo penal (agora no art.12) com a
mesma pena, e aboliu o segundo.

» Detencdo de seis meses a dois anos, ou multa.




Ofensas relacionadas a contetdo

1. Pornografia infantil:

Disciplinado pelo Estatuto da Crianga e do Adolescente;

Alteracdo em 2003 e em 2008, para se enquadrar nos modelos de disseminacéo tecnoldgica.

Punicdo por manter registros de menores de 18 anos em cenas de sexo e pornografia. Tambem o
comportamento daqueles que trocam, transmitem, disponibilizam publicam ou divulgam, por qualquer meio,
qualquer registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente.
Visou ainda punir montagens e edicOes de filmes, em geral, contendo imagens sexuais de jovens. Quem simula
sexo explicito ou pornografia envolvendo criancas e adolescentes, por meio de adulteracdo, montagem ou

modificacdo de fotografia, video ou qualquer outra forma de representacdo visual também estara sujeito aos
rigores da lei.

Punicao por aliciacdo em salas de bate-papo, redes sociais e outros sistemas de interagoes.

Detencéo de dois a seis anos, e multa.




/ Ofensas relacionadas a conteudo

2. Atuacdo de grupos racistas e outras organizagdes criminosas:

Foram sofridas alteracdes na lei n 7.716, de 1989 com a adicdo de leis em 1990, 1994, 1997, 2003 e 2012,
resultando em um montante que atua sobre 0s seguintes quesitos:

Manifestacdo de discriminacdo ou preconceito de raca, cor, etnia, religido ou procedéncia nacional cometidas
por meio da Internet, nas diferentes formas de veiculacdo das informacoes.

Tendem a repercutir de forma mais intensa pela Internet que em discussdes verbais, devido a abrangéncia da
rede.

Paginas e demais midias de comunicacdo que comumente disseminam tais formas de discriminacdo podem ser
interditadas mediante pedido do Ministério Publico.

Detencéo de dois a cinco anos, e multa.




Ofensas relacionadas a conteudo

2. A
Presidéncia da Republica

Casa Civil 2012,
Subchefia para Assuntos Juridicos

LEI N®7.716, DE 5 DE JANEIRO DE 1989.

etidas
Mensagem de veto
Vide Lein® 12.735 . de 2012 Define os crimes resultantes de preconceito de ragca ou de cor.
Texto compilado .

sia da

O PRESIDENTE DA REPUBLICA, faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1% SerSo punidos, na forma desta Lei, os crimes resultantes de discriminacdo ou preconceito de raga, cor, etnia, religifo ou procedéncia 1) SE€r
nacional. (Redacio dada pela Lei n® 9.459, de 15/05/97)

Ak P Natadnd

» Detencéo de dois a cinco anos, e multa.




Ofensas relacionadas a conteudo

3. Cyberbullying:

» Define as atitudes agressivas, intencionais e repetidas, que ocorrem sem motivacao evidente, adotada por um ou
mais individuos contra outro por meio da Internet. Causam dor e angustia, executadas dentro de uma relacéo

desigual de poder.

 Nao é tipificado como crime no Brasil, porém esta coberto pelas normas do Estatuto da Crianca e do
Adolescente.

« Destacam-se as formas de callnia, difamacdo, injlria, ameaca, constrangimento ilegal, falsa identidade,
molestar ou perturbar a tranquilidade.

» As penas sdo de acordo com o crime e as leis que o cercam, variando de acompanhamento psicologico e
trabalho comunitario até prisao.




1.

Ofensas contra confidencialidade, integridade e
disponibilidade de sistemas computacionais

Engloba as acdes de espionagem, invasdo, interceptacdo, ataques e interferéncia em sistemas
computacionais ou eletrénicos.

Interceptacdo telematica ilegal:

 Constitui crime a interceptacdo de comunicacado telefénica, de informatica ou telematica, ou quebrar
segredo da Justica, sem autorizacdo judicial ou com objetivos nédo autorizados em lei.

» Ataques MITM sdo exemplos de interceptacdo de comunicacdo, porém a lei n 9.296, que rege tal
crime, é de 1996 e néo inclui tipificacdo para interceptacdo em redes.

 Pena de reclusao de dois a quatro anos, e multa.

» Em processos sdo comumente descartadas e inadmissiveis provas, ainda que favoraveis, obtidas por
meios ilicitos.

» Ministérios Publicos, a Policia Judiciaria (a Federal e as Civis dos Estados) e a Policia Militar
(quando da realizacdo de Inquéritos Policiais Militares) poderdo, com base no art. 17-B da Lei n°
9.613, de 1998, expedir requisi¢des diretamente as pessoas juridicas detentoras dos dados cadastrais,
ordens estas que deverao ser cumpridas sob pena de desobediéncia (art. 330 do Cddigo Penal).
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Ofensas contra confidencialidade, integridade e
disponibilidade de sistemas computacionais

2.

Interrupcdo ou perturbacdo de servigo telegrafico, telefonico, informatico, telematico ou de
informacéo de utilidade publica:

» Considerado crime quando impossibilita-se 0 uso dos meios de comunicagao de tais servicos,
instaurado em 2012 pela lei 12.737.

» Tende a proteger a normalidade dos servicos de telecomunicacéo.

« Ataque DDOQOS, quando impossibilita o funcionamento de algum servi¢co de comunicacgéo, é
tipificado como crime segundo tal lei.

« Danos em cabeamentos e equipamentos.
» Pena de um a trés anos de detencdo, e multa.

» Pena dobrada quando atentado € cometido por ocasido de calamidade publica. Utilizado em
punicdo caso se identifique os individuos que causam tais ataques em situacOes de desastre,
onde meios de comunicagao sao essenciais.
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Ofensas contra confidencialidade, integridade e
disponibilidade de sistemas computacionais

3. Invaséo de dispositivo informatico:

* Invasao de dispositivo alheio, mediante violacdo indevida de mecanismos de seguranga e com
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

» Tratado pela lei n 12.737, de 2012. Considerada um marco na revolucdo da legislacédo
brasileira.

» Conhecida pelo apelido de “Lei Carolina Dieckmann”.

» Detencéo de trés meses a um ano, € multa.
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Ofensas contra confidencialidade, integridade e
disponibilidade de sistemas computacionais

3.

Invaséo de dispositivo informatico:

* Invasao de dispositivo alheio, mediante violacdo indevida de mecanismos de seguranga e com
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

» Tratado pela lei n 12.737, de 2012. Considerada um marco na revolucdo da legislacédo
brasileira.

» Conhecida pelo anelido de “Lei Carolina Dieckmann”.
Entretanto, no més de maio de 2012, foi noticia na midia a divulgacdo de imagens da intimidade da atriz

Carolina Dieckmann em diversos sitios eletrénicos da rede mundial de computadores, o que causou uma grande
comocao social, o que abriu campo para a edicdo da Lel n. 12737, de 30/11/2012, publicada no DOU de
03/12/2012, com vacatio legis de 120 (cento e vinte) dias, apelidada de “Lei Carolina Dieckmann”, que, dentre
outras providéncias, dispds sobre a tipificac@o criminal dos delitos informaticos, introduzindo osarts. 154-A, 154-B,

e alterando os arts. 266 e 298, todos do Codigo Penal.

14



Ofensas contra confidencialidade, integridade e
disponibilidade de sistemas computacionais

4. Alteracado de sistemas de informacéo:

Modificacdo do Cddigo Penal pela lei n 9.983 de 2000, para coibir fraudes na previdéncia
social.

Tipificacdo penal da insercdo de dados falsos ou alteracao e exclusao indevida de dados dos
sistemas de administracdo publica.

Criminalizacdo da alteracdo de softwares de administracdo publica.
Roubo e divulgacdo de informacgdes de administracdo publica.

Reclusao de dois a doze anos, e multa.
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Ofensas contra confidencialidade, integridade e
disponibilidade de sistemas computacionais

5. Espionagem:

 Descritos pelo Codigo Penal Militar e pela Lei de Seguranca Nacional.

Vérias dessas condutas de espionagem sao facilitadas pelo uso da Internet.

Spyware.

Desde facilitacdo de acesso aos dados sigilosos até obtencdo, alteracdo e divulgacdo de
informacoes.

Penas segundo Lei n 7.170, de 1983, variam de um a quinze anos de prisao, e multa.
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Ofensas relacionadas a computadores

Estelionato e fraudes eletronicas em sistemas bancarios:

Tipificado pelo art. 171 do Codigo Penal, de 1940, consiste em obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguem em erro, mediante
artificio, ardil, ou qualquer outro meio fraudulento.

O projeto de lei n° 5.485, de 2013, que tramita no Congresso Nacional, propde a tipificacédo
criminal do estelionato eletrénico, configurado pelo envio mensagens digitais de qualquer
especie, fazendo-se passar por empresas, instituicbes ou pessoas a fim de induzir outrem a
revelar informagdes pessoais, de identidade, ou senhas de acesso.

Criminalizacdo do phishing.

Como meio legislativo atual, a Lei n 12.737, de 2012, é utilizada para equiparar cartdo de
credito ou débito como documento particular, incluso na penalizacdo descrita pela invaséo e
aquisicao ilegal de informacéo pessoal.

Servicgos de armazenamento que hospedam tais tipos de paginas, ao identifica-las, devem retira-
las imediatamente de circulagdo, caso contrario serdo notificados e penalizados como
individuos criminosos.
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Responsabilidade penal dos
provedores de Internet

Atualmente, ndo existe lei especifica quanto a
responsabilidade criminal dos provedores de acesso e dos
provedores de conteudo e de armazenamento.

Tais provedores sao notificados e penalizados de acordo
com o contetdo que se encontra disponibilizado.

Sdo puniveis quando, apés notificado, ndo desabilita o
acesso ao conteudo ilicito.

Casos comuns de violacdo de direitos autorais em videos,
que devem ser removidos ao pedido de gravadoras.

A obrigatoriedade da guarda de logs de acesso a Internet
ndo € procedimento regulamentado por leis, cabendo aos
meios estaduais e municipais, dentro de investigacoes.

Parana, Santa Catarina e Sdo Paulo sdo alguns dos estados
com leis proprias que definem o armazenamento de logs
para provedores que disponibilizam acesso oneroso ou
gratuito a Internet.
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Responsabllldade penal dos

I I I Y T

LEI ESTADUAL N° 16.241/2009-PR - 06/10/2009
(Publicado no Didrio Oficial n® 8.077 de 15/M0/2008)

Simula: Estabelece a obrigatoriedade da adocdo de sistema de monitoramento por cameras e
identificacio de usuario em estabelecimento de acesso plblico a internet.

A Assembléia Legislativa do Estado do Parana aprovou e eu promulgo, nos termos do § 7° do Artigo 71 da Constituicio
Estadual, os seguintes dispositivos do Projeto de Lei n® 053/09;

Art. 1% Todos os estabelecimentos voltados & comercializacio do acesso 3 internet, em funcionamento no Estado do Parana,
deverdo adotar sistema de monitoramento por cameras de vigilancia, em especial nos acessos aos computadores.

Art. 2°, Oz estabelecimentos de que trata esta lei dever3o manter, pelo prazo de dois anos, cadastro de todos os usuarios,
contendo os seguintes dados:

| - otipo e o ndmero do documento de identidade apresentado;

Il - o0 endereco e o telefone;

Il - o equipamento usado, bem como os horarios do inicio e do término de sua utilizacio;

IV - o Protocolo Internet - IP - do equipamento usado.

Paragrafo dnico. Os dados de que trata o caput deste artigo serSo armazenados por meio eletrdnico, ficando proibida sua
divulgacio, exceto mediante expressa autorizacio do cliente, pedido formal de seu representante legal ou ordem judicial.

Art. 3°. Esta lei entrara emvigor na data de sua publicacio.

Palacio Dezenove de Dezembro, em 06 de outubro de 2000.

g MNelson Justus
e Presidente
ylduwdiw a lieriiet.
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Cooperacao internacional

Para o crime cibernético, registra-se a Convencéo sobre o Cibercrime [Council of Europe 2001],
assinada 23 de novembro de 2001, na cidade de Budapeste/Hungria, ainda ndo ratificada pelo
Brasil.

A regra geral € a territorialidade, podendo haver a persecucdo de crimes cometidos fora do
territorio nacional em virtude da nacionalidade do autor (principio da personalidade ativa),
nacionalidade da vitima (principio da personalidade passiva), bem juridico afetado (principio da
defesa ou real), local onde foi praticado o ilicito (principio da representacdo) e caracteristicas do
delito, habil a afetar ou ndo valores da comunidade internacional (principio da justica universal).
Havendo elementos de extraneidade (como fases do seu cometimento no exterior, vitima ou autor
estrangeiros) a necessidade de cooperacao internacional afigura-se em regra mais evidente.

O Brasil possui acordos de cooperacdo com Estados Unidos, Japédo, Reino Unido, Alemanha e
China.

Todos possuem acordos préoprios, poucos seguem a regulamentacéo das Nagdes Unidas.

A forma como se descreve a cooperacao esta ligada com os diferentes meios de punicédo entre os
paises, e as diferentes tipificagdes dos crimes.
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Conclusao

A criminalidade cibernética é relativamente nova, com graves danos e riscos.

A compreenséo e conduta é dificil de se estabelecer no pais.

Faz-se 0 uso de Leis ja estabelecidas para cobrir demais delitos encontrados dentro da esfera tecnoldgica.

A legislacdo brasileira € antiga e portanto falha perante os meios de atagques atuais.
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