Transporte de mensagens criptografadas
Apresentacao: André Luiz Marasca




Como funciona a criptografia?




A privacidade é importante para

todos nos

» Ao enviar uma carta para alguém, espera-se
gue esta pessoa seja a unica a ler.

» Mas durante o percurso, muitos curiosos
podem querer ler esta carta.

» Por isso, mensagens importantes sao
enviadas em envelopes selados, ao invés de

Versos no proprios postais.




Enviar e receber email funciona de
uma forma semelhante...

» Muitas coisas acontecem antes da mensagem
chegar ao destinatario.

» Se a mensagem for enviadas atraves de um
fornecedor de email que nao transmite
mensagem atraves de uma ligacao segura, os
seus email podem ser abertos.
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A criptografia depende de todos

» A criptografia com a Transport Layer Security
(TLS) mantéem os olhares curiosos afastados
das suas mensagens enquanto estao em
transito.

» A TLS € um protocolo que criptografa e
entrega e-mails de forma segura, tanto para
o trafego de email recebido como enviado.

» Ajuda a impedir interceptacoes entre os
servidores de email, mantendo privadas as
suas mensagens enquanto se deslocam entre
os fornecedores de email.




A criptografia depende de todos

» No entanto, as suas mensagens sao apenas
criptografadas se o utilizador e a pessoa a
gquem envia o email tiverem ambos
fornecedores de email que suportem a
Transport Layer Security.

» Nem todos os fornecedores de email utilizam
a TLS e, se enviar ou receber mensagens de
um fornecedor que nao a tem, a sua

mensagem pode ser lida por curiosos que a
interceptem.
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Gmail suporta criptografia

» Gmail suporta criptografia em transito
usando TLS, e ira criptografar
automaticamente seus e-mails de entrada e
saida, se puder.

» Se vocé ver um icone de cadeado aberto do
vermelho em uma mensagem que vocé
recebeu, ou em que vocé esta prestes a
enviar, isso significa que a mensagem nao
pode ser criptografada.
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Propriedades do TLS

» A conexao é privado, porque criptografia
simétrica € usada para criptografar os dados
transmitidos

» As chaves para essa criptografia simeétrica sao
gerados exclusivamente para cada conexao

» 0 segredo negociado esta indisponivel para
bisbilhoteiros e nao pode ser obtido, mesmo
por um atacante que se coloca no meio da
conexao
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Propriedades do TLS

» A identidade das partes que se comunicam
pode ser autenticado usando criptografia de
chave publica . Esta autenticacao pode ser
feito opcional, mas é geralmente necessario
para, pelo menos, uma das partes
(tipicamente o servidor)
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Propriedades do TLS

» A ligacao é confiavel, porque cada mensagem
transmitida inclui uma verificacao de
integridade da mensagem utilizando um
codigo de autenticacao de mensagem para
evitar a perda nao detectada ou alteracao dos
dados durante a transmissao
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Aperto de mao TLS

» Quando a conexao € iniciada, o registro
encapsula um protocolo de “controle” ou
protocolo de “mensagens de aperto de mao’.

» Este protocolo serve para trocar todas as
informacoes para comecar a usar o TLS.
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Aperto de mao TLS

Handshake Protocol

Server Fello
Server Certificate
Server Kew Exchange
Cliert Certificate Request
Server Hello Done

Clert Cert ficate

Chent Ketw Exchange

Certifinate Verify

Cherge Cipher Spec

Chent Firished Message
Chenge Cipher Spec
Server Fitished Message

Becord Protocol

Application Data
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Aperto de mao TLS

1 - Fase de negociacao
» O cliente envia um ClientHello especificando

qual o protocolo TLS mais recente que ele
suporta.

» O servidor responde com um ServerHello com
a versao do protocolo escolhido, e o ID da
sessao.

» O servidor envia seu certificado de

mensagem.
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Aperto de mao TLS

1 - Fase de negociacao

» O servidor envia ServerKeyExchange: Este €
um passo opcional no qual o servidor cria e
envia uma chave temporaria para o cliente.
Esta chave pode ser usada pelo cliente para
criptografar a mensagem ClientKeyExchange

» O servidor envia ServerHelloDone: Esta
mensagem indica que o servidor esta pronto
e a espera de uma resposta do cliente.
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Aperto de mao TLS

1 - Fase de negociacao
» O cliente responde com um
ClientKeyExchange que pode conter

um PreMasterSecret, a chave publica, ou
nada.

» O cliente e servidor, em seguida, usam os
numeros aleatorios e o PreMasterSecret para

calcular um segredo comum, o chamado
"segredo mestre”.
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Aperto de mao TLS

» Todos os outros dados importantes para esta
ligacao e derivado dessa segredo principal.

» Este segredo € transmitido através de uma
funcao pseudoaleatdria cuidadosamente
construida.
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Aperto de mao TLS

2 - O cliente envia um ChangeCipherSpec para
informar ao servidor que tudo apos esta
mensagem sera autenticado e criptografado.

» O cliente envia uma mensagem de termino
autenticada e criptografada contendo hash e
MAC sobre as mensagens de aperto de mao
anteriores.

» O servidor tentara decifrar a mensagem de
termino do cliente e verificar o hash e MAC. Se a
descriptografia ou verificacao falhar, o aperto de
mao é considerado como tendo falhado e a
conexao deve ser destruida

19



Aperto de mao TLS

3 - O Servidor envia um

ChangeCipherSpec para informar ao cliente
que tudo apoOs esta mensagem sera
autenticado e criptografado.

» O servidor envia sua mensagem de termino
autenticada e criptografada.

» O cliente executa a mesma descriptografia e
verificacao.
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Aperto de mao TLS

4 - Fase de aplicacao: neste momento, o
"aperto de mao" esta completo e o protocolo
de aplicacao € ativado.

Mensagens de aplicacao trocadas entre cliente
e servidor serao criptografados exatamente
como descrito em suas mensagens de
finalizacao.
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TLS 1.0

» TLS 1.0 foi definida pela primeira vez em RFC
2246 em janeiro de 1999 como uma
atualizacao de SSL versao 3.0
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TLS 1.1

» Foi definido na RFC 4346 em abril de 2006. E
uma atualizacao da TLS versao 1.0.
diferencas significativas nesta versao
incluem:

» Protecao adicional contra cifra de bloco de
encadeamento ataques (CBCQ).

» A implicita vetor de inicializacao (V) foi
substituido por um IV explicito.

» Alteracao na manipulacao de erros de
preenchimento .

» Suporte para IANA registro de parametros.
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TLS 1.2

» TLS 1.2 foi definido na RFC 5246 , em agosto de
2008. Ele é baseado na especificacao anterior TLS
1.1. As principais diferencas incluem:

» A combinacao MD5-SHA-1 na mensagem hash
final foi substituida com SHA-256. No entanto, o
tamanho do hash na mensagem de finalizacao
ainda tem de ser de pelo menos 96 bits.

» A combinacao MD5-SHA-1 na assinatura digital
foi substituida por um unico de hash negociado
durante o aperto de mao , cujo padrao € SHA-1.
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TLS 1.3

» TLS 1.3, janeiro 2016:

» Removendo o suporte para MD5 e SHA 224
funcdes hash criptograficas

» Exigindo assinaturas digitais, mesmo quando
uma configuracdao anterior € usada.

» Integrando uso de hash de sessao.

» Proibindo SSL ou RC4 de negociacao para
compatibilidade com versdes anteriores
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