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PLANO DE AULAS

CURSO | 195 - Engenharia da Computacio MATRIZ 535
DISCIPLINA/UNIDADE CURRICULAR CcODIGO PERIODO TURMA
Seguranga Computacional SC28CP 9o 9CP
PROFESSOR
Bruno César Ribas
ANOISEMESTRE CARGA HORARIA
AT AP APS AD TOTAL
2016/2
36 36 4 76
AT: Atividades Tedricas, AP: Atividades Praticas, APS: Atividades Praticas Supervisionadas, AD: Atividades a Distancia.
DIAS DAS AULAS PRESENCIAIS
Dia da Semana Segunda-feira Terca-feira Quarta-feira Quinta-feira Sexta-feira Sabado
N° de aulas no semestre 18x2= 36 18x2= 36
PROGRAMAGAO E CONTEUDOS DAS AULAS (PREVISAO)
Dia/Més ou,Semana Contetido das Aulas Numero de
ou Periodo Aulas
Semana 1 Apresentacéo da disciplina e do plano de ensino. 4
Mecanismos de protecdo baseados em software para protecao de dados, programas e
sistemas, contra tentativas de acessos ndo autorizados. Protecédo das vias de acesso ao
Semana 2 ; - P o - - 4
ambiente e equipamentos contra usudrios ndo autorizados. Prevengéo de danos por
causas naturais.
Semana {34} Deflnlqao de ameagas e contramedidas. Utilizagdo de contramedidas para diminuicdo de
riscos e ameacas.
Semana 5 Definicdo de Vulnerabilidade. Andlise de vulnerabilidades em sistemas. 4
Defini¢do, planejamento e pontos importantes a serem tratados sobre politica de
Semana {6,7} seguranca. Politica para senhas, firewall e acesso remoto. Politica de seguranca em 8
ambientes cooperativos.
Semana {8,9,10,11} O Papel da Criptografia, Criptografia de Chave Simétrica, Criptografia de Chave Publica e 16
Semana {12,13,14} gerenciamento de Chaves. 12
Autenticacdo de mensagens, fungdes de autenticacéo.
Semana {15,16,17,18.5} | Assinatura Digital e protocolos de autenticacéo: autenticagdo mutua e autenticagio 14
unidirecional.
Principios de projeto de Firewall, arquiteturas de Firewall.
05/12 AVALIACAO 2
09/12 APS 4
TOTAL 76

PROCEDIMENTOS DE ENSINO

AULAS TEORICAS

As aulas serdo expositivas utilizando os livros constantes nas referéncias basicas, material complementar e
auxilio do projetor multimidia e quadro branco. As aulas serdo complementadas com atividades préticas e
estudos de casos executados em laboratdrio.

AULAS PRATICAS

As aulas praticas sdo subsequentes a apresentacdo dos conceitos, onde 0s conceitos vistos serdo
verificados e explorados. As atividades praticas serdo feitas através de estudos de casos e questdes que




deverdo ser entregues para composicdo de parte da nota do aluno. Durante as aulas praticas, os alunos
poderdo utilizar equipamentos de redes e infra-estrutura disponivel na Universidade, sendo acompanhados
e supervisionadas pelo professor.

ATIVIDADES PRATICAS SUPERVISIONADAS

Atividades académicas desenvolvidas sob a orientacéo, supervisdo e avaliacdo de docentes e realizadas
pelos discentes em horarios diferentes daqueles destinados as atividades presenciais (aulas tedricas e aulas
praticas). Estas atividades incluem: estudos dirigidos, trabalhos individuais, trabalhos em grupo,
desenvolvimento de projetos, atividades em laboratério, atividades de campo, oficinas, pesquisas, estudos
de casos, seminarios, desenvolvimento de trabalhos académicos, dentre outras. Devera ser dada énfase a
realizacdo de atividades em grupo que envolva pesquisa e seja interdisciplinar.

ORIENTAGOES GERAIS

O cronograma de atividades e das avaliagbes poderd sofrer alteracdes conforme necessidades e/ou
eventualidades surgidas durante o desenvolvimento da disciplina

PROCEDIMENTOS DE AVALIAGAO

A média do semestre serd efetuada pela média das avalia¢des, das praticas e participagao (L) :
Média Final= (P1 + T1 + L)/3
Prova substitutiva = Nao havera!

Assinatura do Professor Assinatura do Coordenador do Curso



	535
	Conteúdo das Aulas


