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Network Time Protocol (NTP)

* Um dos protocolos mais antigos (RFC 958 - 1985);

* Permite a sincronizacao dos relogios dos
dispositivos de uma rede a partir de referéncias de
tempo confiaveis;
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Funcionamento
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Figura 1: Troca de Mensagens
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Calculo do Atraso/Offset

* Atraso:
Atraso = (b —a) — (y — x)

e Offset (Considerando que T-ida = T-volta):

atraso
0ffset=x—(a+ )

2

X—a+y—b

Of fset =
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Importancia na Seguranca

* Validacao de certificados em TLS e outros
protocolos;

* Verificacao de tickets do protocolo Kerberos;

e HTTP Strict Transport Security (HSTS).
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Seguranca Atual

e \ersoes antigas (NTPvO-NTPv2) nao possuem
métodos de autenticacao;

* Na versao NTPv3 foi adicionado um meétodo de
autenticacao usando uma chave de criptografia
simétrica pré-compartilhada;

* No NTPv4 foi introduzido o Autokey, um método de
autenticacao por chaves publicas;

 Recentemente foi proposto o Network Time
Security (NTS).
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Contribuicao

* O protocolo ANTP permite que o servidor se
autentique a um cliente usando certificados de
chaves publicas e troca de chaves publicas, além de
proporcionar uma garantia de que o pacote nao foi
alterado no transporte;

e E usado um método fora da comunicacdo para
verificar se o certificado é valido;

* Segue a RFC 7384.
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Funcionamento

* Possui trés fases:

* Negociacao: Cliente e Servidor decidem qual
algoritmo de criptografia usar.

* Troca de chaves: Cliente e Servidor usam chaves
publicas para criar uma chave simétrica.

e Sincronizacao do tempo: Cliente envia uma
requisicao e o servidor envia um pacote
autenticado com a chave simétrica obtida
anteriormente.
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* Pode ser utilizado em modo “no-cryptographic-
latency”, onde o servidor envia dois pacotes de
resposta, sendo que O primeiro nao possui
autenticacao e o segundo pacote possui.

* A fase de sincronizacao do ANTP é quase tao rapida
guanto a requisicao NTP simples nao autenticada
(cerca de 21 pus mais lenta com uma carga de 50%
do servidor).
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Client
supported algorithms alg,

Server

supported algorithms r:r_!"g g

long-term secret s

certificate cerrg for the KEM keypair (pkg, skg)

Negotiation phase

(t + in-progress
n. +s{0, 1378
my + alge||ne

Verify certg
pkg +— parse(cerr)
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™, (KDF,Hash, KEM,MAC) + negotiate(alg,, algg)

h + Hash{m, ||a?gs||rerf_g]
C} + AuthEnc,(01||h||KDF||Hash| KEM|MAC)

— My — ﬂ?gs||cerf;;||£' I
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Key exchange phase

(KDF,Hash, KEM.MAC) « negotiate(alg, alg <)
h +— Hash(m, ||algg||certs)
(e, pms) «— KEM.Encap(pk,)

my +— C e

k +— KDF{pms, L “ANTP”, len)

Verify 7; = MAC(k. hl|m3||C2)
If verify fails, then & «+ reject and abort
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b||h||KDF||Hash||KEM||MAC + AuthDec,(C,)
If b+ 01, then o + reject and abort

pms +— KEM.Decap(skq.e)

k +— KDF(pms. L “ANTP", len)

C2 + AuthEnc,(02||k||KDF||Hash||KEM|MAC)
71 + MAC(E, h||m3||C2)

iy — Ca || Ti

UTFPR e BiAEi
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Time synchronization phase p=1,....n

@ + in-progress

ne, +s{0,1}5¢

1 + Now()

ms I ||ng, || C2 —+ 12+ Now()
b||k||KDF||Hash||KEM||MAC <+ AuthDec(s.C3)
If b # 02, then & + reject or abort
13 + Now()

[4—] mg  11||r2]|r3
T2 = MAC(k, ms||t1 [|r2]|23)

14« Now() —  mg+nlezis]n

RIT « (13 —1,) — (t3—12)

If RTT > E, then &t + reject and abort

Verify T2 = MAC(k, ms||t1 ||r2||r3)

If verify fails, then & + reject and abort

offset = (1341 —1) — 1)

timep + Now() + offset

o +— accept,

If p = n, then terminate
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Vantagens

* O cliente pode autenticar o servidor e todas as
mensagens  enviadas, evitando ataques de
retransmissao (Replay attacks);

* O servidor nao precisa manter o estado de cada cliente;

* E realizada apenas uma operac3o de chave publica por
cliente;

* A chave secreta pode ser utilizada para varias
sincronizacoes do mesmo cliente;

* O cliente possui a opcao “sem criptografia” para evitar
0 erro causado pelas operacoes de criptografia.
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Implementacao

* OpenNTPD v1.92;
* OpenSSL v1.0.2f — biblioteca libcrypto;

* Criptografia simétrica: AES128-GCM;
e Hash: SHA-256;
e MAC: HMACSHA?256;

* Enclapsulamento: RSA key transport ou Static-
ephemeral elliptic curve Diffie—Hellman.
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Testes

LAN:
* Duas maquinas cliente;

e Um servidor com Linux Mint 17.2;
 Conexao de 1 Gb/s.

Longa distancia:

 Um cliente e um servidor (ambos da Amazon) usando
Ubuntu 14.04;

 Cliente na Virginia (US East) e servidor na California (US
West).
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Resultados

Phase Throughput Latency within LAN (us) Latency across US (ms)
50 % load 90% load 50% load 9% load
ANTP — Negotiation — RSA 58240 186 + 26 202 + 44 76.3 + 0.1 77.5+0.1
ANTP — Negotiation — ECDH 146 808 172 + 35 233 + 133 753+ 0.1 753+ 0.1
ANTP — Key Exchange — RSA 1754 891 + 125 997 + 348 75.8+0.2 76.9 + 0.5
ANTP — Key Exchange — ECDH 13210 197 + 56 344 + 142 747+ 0.2 754 + 0.4
ANTP - Time Synchronization 175644 168 £+ 35 230 £+ 160 735 +0.1 73.7 + 0.1
ANTP — All 3 phases — RSA — 2255 £ 587 2646 4+ 345 2266 £ 6.2 258.0 + 35
ANTP — All 3 phases — ECDH — 1325+499 225241172 231.8 +£ 105 2233 1+ 6.7
NTP 291926 147 + 34 181 + 136 72.4 + 0.1 74.0 £ 0.1
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