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O problema

• 6 milhões de senhas
• 99.8% estavam no top 10.000

• 91% no top 1.000.

• Encorajar a criação de senhas mais fortes através do feedback
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Entrada: correcthorsebatterystaple
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LUDS – lower and uppercase letters, digits and symbols
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Padrões

• Palavras do dicionário

• Padrões espaciais 
• qwerty, zxcvbn, asdf

• Repetições
• aaaaaaaa

• Sequencias
• 654321, abcdef

• Maiúscula

• Letras por números
• sp4rt4, numb3r

• Anos

• Datas

• Código Postal
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zxcvbn 2012 vs zxcvbn atual

• 2012
• Assume que o atacante conhece a estrutura de padrões da senha que ele está 

tentando quebrar

• Atual
• O atacante sabe o padrão usado na senha, mas não em que ordem eles estão.
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zxcvbn

• Não deve ser mais difícil que os LUDs para se adotar

• Deve apenas alertar o risco para os usuários

• Deve estimar a ordem da quantidade de “chutes”

• Deve ser preciso para pequenas amplitudes

• Deve ter tamanho ajustável para as aplicações que não necessitam de 
precisão acima de um número de chutes.
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Algoritmo

• Comparação com:
• NIST

• KeePass

9



Comparação – NIST

• Aleatoriedade

• Entropia NIST
• Primeiro caractere – 4 bits de entropia;

• 2 – 8 caractere – 2 bits de entropia;

• 9 – 20 caractere – 1.5 bits de entropia;

• Mais que 21 caracteres – 1 bit de entropia cada;

• Maiúsculas & caracteres não alfabéticos – 6 bits (bônus);

• Menor que 20 caracteres & não pertence ao dicionário– 6 bits (bônus).
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Métrica NIST

• Passw0rd
• 4 bits
• 7 x 2 = 14 bits
• 6 bits bônus (maiúsculas e não alfabética)

• QJqUbPpA
• 4 bits
• 7x2 = 14 bits

• Se Passw0rd não passar na checagem do dicionário e QJqUbPpA
passar
• Entropia(Passw0rd) = Entropia(QJqUbPpA)

11



Comparação - KeePass

• Padrões
• Palavras comuns

• Variações maiúsculas/minúsculas

• Substituição de letras por números

• Sequencias repetidas

• Números

• Calcula a entropia
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Funcionamento do zxcvbn

• Consistem em:
• Matching

• Estimation

• Search
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Etapas- Matching
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Match
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Entrada: lenovo2222

lenovo Senha

eno Palavra reversa (one)

no Palavra em inglês

no Palavra reversa (on)

2222 Data – 2/2/2022

2222 Repetição



Etapas - Estimation

• Calcula a entropia para cada um dos padrões encontrados

• Heuristica
• Se o atacante sabe o padrão, quantos chutes ele precisa para adivinhar?

• Entrada: nownownow
• Padrão conhecido: palavra em inglês com repetições

• now está em 42º em Wiktionary

• Repete 3 vezes

• Chutes: 3x42=126 chutes

16



Estimate
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Entrada: lenovo2222

lenovo Senha 11007 chutes

eno Palavra reversa (one) 3284 chutes

no Palavra em inglês 11 chutes

no Palavra reversa (on) 18 chutes

2222 Data – 2/2/2022 2190 chutes

2222 repetição 48 chutes



Etapas – Search

• Encontra a que tem menor entropia
• Entrada: damnation

• Dam, nation

• Damnation (menor entropia)

• Calcula a entropia da senha como a soma da entropia dos padrões 
que a constituem. Qualquer pedaço que ‘sobre’ é tratado como força 
bruta.
• Entropia(“stockwell4$eR123456745”) ==entropia_sobrenome(“stockwell”) + 

entropia_forçabruta(“4$eR”) + entropia_teclado(“123456745”)
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Search
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Entrada: lenovo2222

lenovo Senha 11007 chutes

eno Palavra reversa (one) 3284 chutes

no Palavra em inglês 11 chutes

no Palavra reversa (on) 18 chutes

2222 Data – 2/2/2022 2190 chutes

2222 repetição 48 chutes



Metodologia

• Conjunto de teste: 15.000 senhas vazadas de RockYou’09

• Algoritimos: zxcvbn, KeePass e NIST.

• Password Guessability Service : estima quantos chutes um algoritmo 
com um treinamento especifico gasta para adivinhar uma senha.
• Mínimo de 4 modelos de ataque diferentes.
• Conjunto de treinamento mais efetivo testado anteriormente (top listas)

• Amostra aleatória dos 15.000 do RockYou’09
• Senhas vazadas do Yahoo’12
• MySpace’06
• 2 dicionários de Inglês
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Ataques

• Markov: 1010 chutes

• John the Ripper: 1013 chutes

• Hashcat: 1013 chutes

• PCFG: 1014 chutes

21



Padrão almejado

• PGS
• Com 106 chutes, adivinhou 39,68% do conjunto de teste do RockYou

• Acima de 106 chutes, adivinhou 52,65%

• Não adivinhou 7,67%
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Resultados
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Resultados
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Chutes do PGS 



Resultados
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Chutes do algoritmo testado



Resultados
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Linha desejada



Resultados
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Superestimação



Resultados
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Sobestimação



NIST vs PGS
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KeePass vs PGS
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zxcvbn vs PGS
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PGS vs zxcvbn
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Tamanho
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Tamanho da lista Tamanho

Top 100k ~1,5MB

Top 10k ~245kB

Top 1k ~29kB



Função
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Limitações

• Não modela interdependências entre os padrões

• Não detecta palavras com letras faltantes ou erradas 

• Reavaliação do desempenho

• Influência no comportamento da escolha de senha
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Top 10.000
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