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Near Field Communication (NFC)

 Comunicação por Campo de Proximidade

 Troca de mensagens entre dispositivos, como celulares, notebooks, 

crachás, etc.

 ondas de rádio de alta frequência (13,56 MHz)

 alcance máximo de dez centímetros

 maior usabilidade e menor tempo de configuração que o 

Bluetooth
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E a segurança?

 Curta distância é vantagem

 Se um dispositivo camuflado for inserido na área de cobertura?

 Mecanismo de autenticação
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Trabalhos Relacionados

[Chen et al. 2010],

 mecanismo de autenticação

 Primitivas criptográficas GSM

 Utiliza o Subscriber Identity Module (SIM) como identificador

 as chaves são geradas dinamicamente a cada autenticação. 

 “Como a operadora de telefonia participa na geração da chave 

compartilhada, o uso do mecanismo fica limitado a dispositivos da 

mesma operadora.”
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O Mecanismo Proposto

5

A IDA (púbico) 𝐿𝐴 ← {𝐾𝑖 , 𝐾𝑖+1…}

B ID𝐵 (privado) 𝐿𝐵 ← {𝐾𝐼𝐷𝐴 , 𝐾𝐼𝐷𝐶 …}



O Mecanismo Proposto
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A B

M1 = 𝐼𝐷𝐴, 𝑁1 𝐿𝐵

𝐿𝐴

𝐾𝐼𝐷𝐴 = ℎ𝑎𝑠ℎ 𝑃𝐼𝑁,𝑁1
𝛽 = 0

𝐻1 = ℎ𝑎𝑠ℎ 𝑁1, 𝐾𝐼𝐷𝐴

{𝐾𝐼𝐷𝐴 }

M2 = 𝛽, 𝐻1, 𝑁2

𝑠𝑒 𝛽 = 0, 𝐾𝐼 = ℎ𝑎𝑠ℎ 𝑃𝐼𝑁,𝑁1

{𝐾𝐼}



O Mecanismo Proposto
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A B

M1 = 𝐼𝐷𝐴, 𝑁1 𝐿𝐵

𝐿𝐴

𝛽 = 1

𝐻1 = ℎ𝑎𝑠ℎ 𝑁1, 𝐾𝐼𝐷𝐴

{𝐾𝐼𝐷𝐴 }

M2 = 𝛽, 𝐻1, 𝑁2

𝑠𝑒 𝛽 = 1, 𝐻𝑖 = ℎ𝑎𝑠ℎ 𝑁1, 𝐾𝑖
se 𝐻1 = 𝐻𝑖 ,

𝐻3 = ℎ𝑎𝑠ℎ 𝑁2, 𝐾𝑖
𝐾𝑖 = ℎ𝑎𝑠ℎ(𝐾𝑖 , 𝑀1)

{𝐾𝐼}

M3 = 𝐻3

𝐻4 = ℎ𝑎𝑠ℎ 𝑁2, 𝐾𝐼𝐷𝐴
se 𝐻3 = 𝐻4,

𝐾𝐼𝐷𝐴 = ℎ𝑎𝑠ℎ(𝐾𝐼𝐷𝐴 , 𝑀1)



Protótipo
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Sony Xperia M

Android 4.2

Java

C#

MD5



Comparação
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