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Introducao

 Redes Centradas em Informacao (ICN - Information-centric
Networks)

* Nomear, rotear e encaminhar conteddo na rede ao invés de
enderecos de maquina permite a implementacao de cache
nos dispositivos da rede.

* O paradigma de ICN também modifica os aspectos
relacionados a seguranca de redes.



Introducao

* As solucdes atuais para controle de acesso na
distribuicao de conteudo, apesar de serem
transferiveis para ICN, geralmente inviabilizam
a proposta do uso de cache na rede.

* Existem solucdes de controle de acesso
desenvolvidas especialmente para uso em
arquiteturas de ICN.



Introducao

Proposta de solucao:

— o0 conteudo pode ser armazenado em qualquer
dispositivo e recuperado por qualquer usuario;

— 0S usuarios que acessam o conteudo nao podem
decifra-lo, a menos que sejam autorizados pelo
provedor de conteudo;

— nao ha a adicao de novas entidades na rede para a
aplicacao ou a validacao de politicas de acesso;



Controle de acesso em ICN

* Copias em cache podem ser acessadas por
qualquer usuario.

e AcoOes de roteamento e de encaminhamento
sao realizadas diretamente pelo nome do
conteudo.

* Encriptacao do conteudo.



Reencriptacdo por proxy
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Figura 1. Visao geral do esquema de reencriptacao por proxy

O usuario A encripta um conteudo C com a sua chave publica kp(A), gerando
{C}kp(A). Caso o usuario A queira permitir que o usuario B acesse o conteudo C, ele
envia ao proxy o conteudo {C}kp(A) e uma chave de reencriptacao rkA->B, calculada
com base na chave publica kp(B) do usuario B. O proxy entado utiliza a chave de
reencriptacao enviada por A para reencriptar o conteudo para B, gerando {C}kp(B). O
proxy envia o contetudo {C}kp(B) para o usuario B, que o decripta utilizando a sua
chave privada kv(B).




Reencriptacdo por proxy

e Garantem:

— 0 proxy nao pode ser capaz de acessar o conteudo
da mensagem que reencripta.

— de posse da mensagem encriptada e da chave de
reencriptacao, nao pode recuperar as chaves
privadas de A ou B.



Reencriptacdo por proxy

* Algoritmos que compdem um esquema de
reencriptacao por proxy:

CONFIGURACAO: recebe como entrada um parametro de seguranca & e tem como saida
uma tupla de parimetros globais PARAM.

GERACAO DE CHAVES: gera pares de chaves publica-privada (kp, kv).

ENCRIPTACAO: ao receber kp(A) e uma mensagem m, gera uma mensagem encriptada
{m bp(a)-

DECRIPTACAO: ao receber kv(A) e {m }ip4), gera como saida a mensagem m.

GERACAO DE CHAVE DE REENCRIPTACAO: tem como entrada a chave privada kv(A) e a
chave piblica kp(B) e como saida uma chave de reencriptagio rk 4_, .

REENCRIPTACAO: ao entrar a chave de reencriptacdo rk,_,p € 0 texto encriptado
{m}ipay. tem como saida {m} ., p)-



Reencriptacdo por proxy

* Para fundamentar a solucao proposta, sao
necessarias trés propriedades fundamentais

dos esquemas de reencriptacao por proxy:

e Unidirecionalidade: a delegacdo de direitos de decriptar de A — B nio implica na
delegacio de B — A;

e Salto linico: somente mensagens originais podem ser reencriptadas:

e Seguranca contra conluio: o usuirio B e o proxy em conluio ndo conseguem

recuperar a chave privada de A.
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Controle de acesso usando
reencriptacao

* Modelo de rede:

— Arquitetura NDN (Named-Data Network),
infraestrutura composta por Provedores de

conteudo, Roteadores e Usuarios.

(a)
- . i P
%P, : m{@ /m__i
P3| ()
— conexodes fisicas e requisigdes

Figura 2. Infraestrutura da arquitetura NDN
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Controle de acesso usando
reencriptacao

* Modelo de ameacas:

— Considera-se que entidades maliciosas (A) sdo usuarios ilegitimos que
nao tém acesso ao conteudo do provedor, ou ainda usuarios legitimos
gue tentam acessar conteudo ao qual nao tém autorizacao.

— Eles podem explorar o conteudo protegido na rede pelas seguintes
formas:

e aprender/descobrir o nome do conteddo e requisitd-lo na rede;
e espionar os canais de comunicacdo de usudrios ou interferir em pontos de acesso:
e examinar ou sondar caches proximos ou acessar diretamente o seu proprio cache.
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Controle de acesso usando
reencriptacao

e Solucao proposta dividida em trés dominios:

— Dominio do provedor de conteudo (encriptacio de
conteudo e geracao de chaves de reencriptacdao para usuarios)

— Dominio da rede (roteamento e ao encaminhamento de
conteudo na rede seguindo o paradigma de ICN)

— Dominio do usuario (composto pela aplicacdao do provedor de

conteudo e pelas operacdes de reencriptacao e decriptacao do
conteudo.)



Controle de acesso usando
reencriptacao

A seguir, sao detalhadas as acdes realizadas pelo
provedor de conteudo e pelos usuarios para
acessar um conteudo protegido na ICN.



Controle de acesso usando

reencriptacao

* Encriptacao e distribuicao de conteudos (Fig.3a):

* Geracao e distribuicao da chave de reencriptacao

y

(Fig.3b):
(a) kp f-v)lkvrx) |[ (b kv(A)
- (mE | !
|. Encripta ;‘m | - 2. Gera chavede — =

Figura 3.
reencriptacao

Dominio da fonte:

(a) encriptacao e (b) geracao de chave de
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Reencriptacao e decriptacao de conteudo:

Controle de acesso usando
reencriptacao

O”'Q'.'-."v.c'—.'-l"v—‘)

4 \ -
(2) rk(A—U) i (b) A—wlt,--)
1. Re-encripta | Dccrlpta .....................
i g ! | ‘

Figura 4. Dominio do usuario: (a) reencriptacao e (b) decriptacao
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Controle de acesso usando
reencriptacao

Invalidacao da chave de reencriptacao:

uma vez que o usuario U possua a chave de reencriptacao
rkA—>U para o conteudo A, ele e capaz de decriptar o
conteudo A sempre que desejar.

qualguer conteudo que tenha sido encriptado pelo provedor
de conteudo com a mesma chave publica utilizada para
encriptar o conteudo A, kp(A), kv(A) pode ser decriptado por
U com a chave rkA->U.



Avaliacao

* Para avaliar a viabilidade computacional foi implementado em
Python os seis algoritmos do esquema. A métricas adotadas
foram o tempo para encriptar e gerar as chaves de
reencriptacao, que sao acoes desempenhadas pela fonte, e o
tempo para reencriptar e decriptar o conteudo, acdes
desempenhadas pelo usuario

Tabela 1. Parametros utilizados na avaliacdo da solucao

Parimetro Valor Parimetro Valor
Tamanho da chave (k) 1024, 2048 bits Funcoes de hash H,, Hy, Hy mod
Tamanho da mensagem (fp) | 0.5, 1.2, 4, 8, 16, 32 Kb Funcio de hash Ha mod 21fa+)

Parimetro de seguranca (£, ) 160 bits
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Avaliacao

A Figura 5 apresenta os resultados obtidos com as operacoes
desempenhadas pelo provedor de conteido: ENCRIPTACAO e
GERACAO DE CHAVES DE REENCRIPTACAO .

(a3l Encriptacio (b} Chawve d= re—encriptag8o
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Figura 5. Avaliacao da encriptagao e da geragao de chave de reencriptacao
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Avaliacao

* A Figura 6 apresenta os resultados obtidos com as operacoes
desempenhadas pelo usudrio: REENCRIPTACAO e
DECRIPTACAO .

(4} Reenoriptacio (b} Decriptagio (£} Re=ncripiagho + decriptacka
[ Py - Py A - /|| Ay ma
gs
Eﬂ
;-__i___'__h_ﬂi._._r__ﬁ_...r- ___._______--_‘i._.__d_ﬁ..ﬁ-"
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Figura 6. Avaliacao da reencriptacao e decriptacao
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Conclusao

Este trabalho prop6s uma solucao de controle de acesso
baseada em reencriptacao por proxy que permite que
somente usuarios autorizados possam acessar conte udos em
uma arquitetura de ICN, mesmo na presenca de entidades
maliciosas. Além disso, a solucao proposta garante os
beneficios do uso do cache e nao introduz mudancas
significativas nos provedores e na rede.



Universidade Tecnoldgica Federal do Parana- Campus de Pato Branco
Departamento Académico de Informatica

Curso de Engenharia de Computacao

Controle de acesso baseado em reencriptacao por proxy em Redes Centradas em
Informacao

Autores: Elisa Mannes,
Carlos Maziero,

Luiz Carlos Lassance,
Fabio Borges



