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Introducao

e Seguranca de Software

* Integridade de dados
e Confiabilidade de dados

* Linguagens
* Focam eficiéncia
 Minima interferéncia na execucao
* Nao possuem mecanismos de seguranca
* Ficam a cargo do desenvolvedor
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Introducao

* Buffer Overflow — BOF
e Escrever mais dados do que o arranjo suporta
* Worm Morris 1988
* Execucao DoS

* Verificacao de Limites de Arranjo
e (Array Bound Check)- ABC
 Eficaz
* |Ineficiente

oooooooooooooo
Ministério da e
Educacdo
UNIVERSII TECNOLOGICA FEDE! 0O PARANA

IDACE TECNOLOGIC RALOOPARANA  PATRIA EDUCADORA



Seguranca de Software

* Exploracao de Vulnerabilidade
e Sigilo
* Integridade*
* Disponibilidade
e Autenticidade

* Proposta do trabalho
e Acesso a memaoria seguro
* |nstrucao de Hardware para ABC



Memoria de um
Processo

pilha

4
|

heap

dados

texto

* Texto - regiao de memoria estatica —
contém o codigo

» Dados — estatica - armazenadas
constantes e variaveis globais.

* Heap — dinamica - armazena por¢oes
de memoaria para o programa

e Pilha — dinamica e contigua -
armazena variaveis

de controle e realiza troca de contexto
entre procedimentos.
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Memadria de um Atagues ocorrem de duas

formas:
Processo

pilha

‘ * Pilha

* Sobreescrever variaveis
e Altera fluxo de execucao

1 1 * Heap

e Corrompe a estrutura de

h
il controle
dados e Sobreescreve o endereco
de retorno

texto
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Array Bound Check (ABC)

e Técnica de defesa

contra BOF . -
int buffer[MAX]; int buffer[MAX];
* Garante os limites ~ ™tt® s
de arranjo for(i = 0; i < j: i++) for(i = 0; i < j; i++)
{ {
. “ee NS
Sobregs 8a buffer[i] = a; if{i > 0 && 1 < MAX)
buffer[i] = a;
}
1

Figura 2. Codigo Vulneravel x Codigo utilizando ABC.




Microprocessador MIPS

* Desenvolvido em Stanford (1982~1984)
* Arquitetura RISC

* Reduced Instruction Set Computer
 Tamanho fixo de instrucao
* pipeline em nivel de hardware
 Lista de operacdes criadas por hardware
e Cria uma lista dos processos no cache do processador
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Microprocessador MIPS — 16 bits

* Versao mais simples

* Menor numero de instrucoes
e 16 bits cada instrucao

 Menor numero de registradores
* 16

* Enderecos limitados
* 64KB de dados

* Opcode

* Instrucdo para realizar tarefas
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MIPS — Instrucoes

Operacoes de 16 bits, dos quais, 4 sao opcode
Instrucoes sao de 3 tipos:
* Tipo R - Aritméticas
* 3 registradores para instrucao
* Tipo | - Memoria
e 2 registradores para instrucao
* 1 registrador para constante

* TipoJ— Sem registradorse
e 12 bits paraconstantes
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MIPS — Instrucoes

Para o trabalhado foram implementadas as seguintes
instrucoes:

e Add * Shitftr
* Sub * Llw

e Addi * SW

* And * Beg
 Or 2 Jump
e Not 7 Halt

* Shiftl * nop



Array Bound Check (ABC)

* Em Assembly — Arquitetura MISP
 Aumento de operacoes branch

e Calculo dos enderecos limites para comparacao

LOOP:
sw SR1,0(SR2)

jmp LOOP

add: SR3, SR0O, MAX; tamanho do amay
$R2 contém o enderego base do arranjo

add $R4, SR2, SR3:
LOOP:

bgt SR2, $R4, AFTER

bgt SRO, $R2, AFTER

sw SR1.0($R2)
AFTER:

jmp LOOP

UTrer
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Trabalhos na Area

 Analise estatica
e Durante desenvolvimento

e Analise dinamica
e Utiliza o hardware
e Shao - arquitetura DLX
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Trabalhos na Area

e Shao - arquitetura DLX
* Instrucdes especias para limites
e 3 registradores — limites e local de acesso
e Se houver violacao -> interrupcao

* Neste trabalho
 Safe Store Word
* Apenas limite superior
* Opera em apenas uma instrucao
e 3 registradores

UTrer
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Projeto - SSW

Tabela 1. Estagios de Pipeline.

Estagio do pipeline Operacoes
. IR = _-UEF'.I[PC]
Feich PC =PC +1

A=rs

Decode B=rt
C'=rd

Execute A—B

7 if((A—B)>0)MEM[B]=C
Memory else INT
Write-back -




Projeto — SSW

* Desenvolvimento caminho de dados
* HDL
e Cyclone 2 - Altera
e 1663 linhas

* Insercao da estrutura do trabalho
e 1710 linhas
* 2.83% crescimento
e 2,43% sobrecarga

Ulrer
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Teste Comparativo

e Original - os arranjos sao acessados sem ABC
e Baseline - é utilizado um ABC em software
(verificando apenas o limite superior).

e SSW - 0 programa sera modificado de forma que
utilize a nova instrucao.

arraycopy | Instrucoes | Sobrecarga(%)
original 282
baseline 346 227
SSW 288 2,1

Tabela 2. Resultados dos testes.
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Algoritmo de Teste

* Copyarray

* De um array de 32 bytes para um de 16 bytes
* Preenchido com a palavra CODE
* Byte a byte

* Original sem bloqueio
* Baseline e SSW blogueiam — nao geram interrupcao
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Trabalhos Futuros

e Validar limite inferior

* Implementar SLW ( Safe Load Word )
* Analisar influéncia no desempenho
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