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Flip Feng Shui (FFS)

Esse método é descrevido como

uma nova exploração de vetor

que permite o atacante a induzir

troca de bits em memória física

arbitrária de forma totalmente

controlada.
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Flip Feng Shui (FFS) 

Esse método depende de duas primitivas:

(i) A habilidade de induzir troca bits de maneira

controlada (mas não pré-determinada) em

páginas de memória física;

(ii) A capacidade de controlar o layout da

memória física para reverter o mapeamento da

página física alvo em um endereço de memoria

virtual sob o controle do atacante.
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Os testes de ataque foram realizados em:

Chaves públicas de OpenSSH

Atualização de URLs de Debina/Ubuntu

Chaves públicas confiáveis

Todas essas residentes na página de

cache da maquina virtual da vítima
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Contribuições 

Explora-se:

Falha de Hardware (Rowhammer bug)

“Massagem” de memória

Torna: 

Fácil de atingir o alvo precisamente

Confiável

Demostra-se: FFS = Rowhammer + Deduplicação

de memória
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Como funciona?
FFS transforma uma vulnerabilidade básica de

hardware em uma vulnerabilidade poderosa de

software através de três etapas fundamentas:

1. Memória Templating: identificação de locais na 

memória física que o atacante pode induzir a 

vulnerabilidade de hardware

2. “Massageando” memória: direcionar os dados 

alvos para os locais com memória física vulnerável 

3. Exploração: provocar vulnerabilidade de hardware 

para corromper os dados destinado a exploração  
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Suposições 

Co-hosted VMs

Deduplicação de memória ligada 

(geralmente ligada em co-hosted VMs, 

pois economiza memória)

Rowhammer (80% das DRAM acontecem 

esse bug)

RSA 
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Deduplicação de memória8



Deduplicação de memória9



Deduplicação de memória10



Deduplicação de memória11



Deduplicação de memória12



Rowhammer13

• Causa perda de energia na DRAM

• Isso causa a troca de bits



Rowhammer14



Rowhammer15



Deduplicação de  memória + 

Howrammer = FFS
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Deduplicação de  memória + 

Howrammer = FFS
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Deduplicação de  memória + 

Howrammer = FFS
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Deduplicação de  memória + 

Howrammer = FFS
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RSA

 Criptografia de chaves publicas

 Duas chaves: publicas e privadas

 Para criptografar utiliza-se a chave pública e de criptografar a privada. 
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OpenSSH Attack21
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Conclusão 

 FFS pode quebrar isolação 

 Co-hosting VM é perigoso 

 Solução: Desativar memória deduplicação. 

 Veja mais exemplos de ataques em: https://www.vusec.net/projects/flip-

feng-shui
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