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Flip Feng Shul (FFS)

Esse metodo € descrevido como
uma nova exploracdo de vetor
que permite o atacante a induzir
troca de bits em memoria fisico
arbitrariac  de forma fofalmente

controlada.




Flip Feng Shul (FFS)

Esse método depende de duas primitivas:

() A habilidade de induzir troca bits de maneira
controlada (mas ndo pré-determinada) em
pdginas de memoaria fisica;

(i) A capacidade de confrolar o layout da
memoria fisica para reverter o mapeamento da
pdagina fisica alvo em um endereco de memoria
virfual sobb o controle do atacante.



Flip Feng Shul (FFS)

Os testes de atague foram realizados em:
»Chaves publicas de OpenSSH

®» Atualizacao de URLs de Debina/Ubuntu
»Chaves publicas confidveis

Todas essas residentes na pdagna de
cache da maqguina virtual da vitima




Contribuicoes

Explora-se:

» Falha de Hardware (Rowhammer bug)

» ‘Massagem” de memoria
Torna:

» FAcil de atingir o alvo precisamente
» Confidvel

Demostra-se: FFS = Rowhammer + Deduplicacdo
de memoaria




Como funcionae

FFS transforma uma vulnerabilidade bdsica de
hardware em uma vulnerabilidade poderosa de
soffware através de trés etapas fundamentas:

1. Memadria Templating: identificacdo de locais na
memoria fisica que o atacante pode induzir o
vulnerabilidade de hardware

2. "“Massageando” memoaria: direcionar os dados
alvos para os locais com memoria fisica vulneravel

3. Exploracdo: provocar vulnerabilidade de hardware
para corromper os dados destinado a exploracdo




SUPOSICOES

»Co-hosted VMs

»Deduplicacdo de memoaria ligada
(geralmente ligada em co-hosted VMs,
OIS eCconomMiza memaoria)

»Rowhammer (80% das DRAM acontecem
esse bug)

»RSA
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Deduplicacdo de memorio
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Rowhammer

« Causa perda de energia na DRAM
* [sso causa a troca de bits




©
-
-
O
C
3
O
a4




©
-
-
O
C
3
O
a4




Deduplicacdo de memoria +
Howrammer = FFS
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RSA

» Criptografia de chaves publicas
» Duas chaves: publicas e privadas
» Para criptografar utiliza-se a chave publica e de criptografar a privada.




OpensSSH Atftack

ssh-rsa AAAAB3NzaClycZ2EAAAADAQAEAAABAQDX
yTMdVToVAvEBO /Xven/kqBzfRZm+GIT16sB0u+Aa
3/UTC3x+eKjB2jf+48BkTPTAvadbSwgSQ5upN77xX
3nmNGww j1RUQpOPPc99XHO9MB4iCydE+9smYseySt
bJQnrovb5Ricz2Z18Neuy5ZUH/Ldrf1NSuWoobNZL
6t jOESIvZurMPPk2EqEyH1tEFCE60et JWEfaPqg9k(
ElmzFtBWLHR4dF1796JeVkFiWcmMaykAoN+JRF2n
MlayPlUxdWROJwxZ2cJ91la/QLEXvvEBx0ts0RGFOZG
5BWgqlcD781levus53i91BNg6lslTmlxoEMc3olUbew
/TddAVOBWjdREn7iQF9WN beng@mymachine
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Conclusdao

FFS pode quebrar isolacdo
Co-hosting VM é perigoso

Solucdo: Desativar memoria deduplicacdo.

Veja mais exemplos de ataques em: https://www.vusec.net/projects/flip-
feng-shui
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