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Introducao

A loT e uma rede hibrida, aberta e heterogénea

gue integra dispositivos inteligentes chamados de
coisas ( things);

Estes dispositivos compartilham informacoes, que
expoem diversas vulnerabilidades na comunicacao
por apresentar uma infraestrutura variavel e
recursos computacionais limitados;



Introducao

A vulnerabilidade se apresenta em diversas formas
sendo o sinkhole, um dos ataques de roteamento
mais destrutivos para as redes sem fio;

Um dispositivo atacante sinkhole tem o objetivo de
atrair a maior quantidade de trafego de uma certa
area prejudicando um ponto de coleta de receber
os dados enviados pelos nos.



Objetivo

Este trabalho propde um sistema para identificar a
presenca de ataques sinkhole dentro do servico de
roteamento da loT, chamado de INTI (Sistema de
deteccao de Intrucao de ataques SiNkhole sobre
6LoWPAN para a InterneT das Colsas).

O INTI visa prevenir, detectar e isolar os efeitos do
ataque sinkhole no servico de roteamento, e ao
mesmo tempo mitigar os efeitos adversos.



Objetivo

O sistema combina o uso de watchdog com
reputacao e confianca dos nos, para a detectar
ataques, por meio da analise do comportamento

de cada no.




Trabalhos relacionados

Diversas técnicas e mecanismos tem sido utilizados
para detectar ataques sinkhole.

Esses sistemas de deteccao de intrusao (IDS)
atenderem a maioria das caracteristicas da loT, mas

» nao consideram a mobilidade e s3ao muito
restritos na analise do comportamento dos nos;

> possuem elevadas taxas de consumo de recursos
e baixo desempenho.



Modelo da loT para o
Sistema INT]

A hierarquia principal é a estrutura que permitira a
comunicacao entre os diferentes agrupamentos,
nesta hierarquia so intervém os nos lideres, os nos
associados e a estacao-base como alvo.

A hierarquia auxiliar compreende a comunicacao

de cada agrupamento realizado pelo no lider e seus
nos membros.



Modelo da loT para o
Sistema INTI

Os nos da rede sao classificados como: nds membros, nos
associados e lideres, conforme Figura:
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Arguitetura do Sistema INTI
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Arguitetura do Sistema INTI

Formacao e restauracao dos agrupamentos

“Inicialmente todos os nos da rede comecam livres
transmitindo e coletando dados de controle;

“Mensagem via broadcast estimam a quantidade de
nos vizinhos para eleger os lideres.

"Os nos livres sao classificados como noés lideres
guando estes possuem a maior quantidade de nos
vizinhos em relacao aos outros. Apos a eleicao dos
lideres, sao definidos os agrupamentos.



Arguitetura do Sistema INTI

Formacao e restauracao dos agrupamentos

“A restauracao do agrupamento acontece quando
um dos nos falha, abandona o agrupamento ou
guando ocorre um ataque sinkhole;

“Se um no lider é afetado efetua-se uma nova
eleicao ou os nés membros afetados reagrupam-se
em agrupamentos vizinhos.

“"Se um noO associado e afetado existe a
possibilidade de escolher outro no associado.



Arguitetura do Sistema INTI

Monitoramento do encaminhamento de dados

“Principios de watchdog monitoram o numero de
transicoes de entrada e saida realizadas por um no;

=Se a quantidade de transmissoes de entrada sao
iguais ao numero de transmissdes de saida o no é
considerado bom.

=Caso contrario, o componente assume que esta
acontecendo algum desvio do seu funcionamento
normal.



Arguitetura do Sistema INTI

Deteccao de ataque Sinkhole

A identidade do n6 atacante é revelada realizando avaliacbes
da reputacao e confianca dos nos;

Sao calculas trés predicdes: incerteza (i), crenca (c) descrenca
(d) a partir de modelos matematicos para representar a
reputacao.

Cada no propaga seu status (St) sobre seu comportamento na
transmissao de mensagens para o calculo de sua reputacao.

A reputacao € um valor continuo dentro dos limites R[0,1], se o
valor de um no6 é maior ou igual 0,5 considera-se como um no
bom, caso contrario, & considerado um no atacante.



Arguitetura do Sistema INTI

lsolamento do atacante

O médulo de isolamento faz com que o n6
detectado seja isolado da rede.

Uma mensagem de alarme em broadcast com o ID
do no atacante é colocando na blacklist da estacao-
base.

O no que detectou o ataque promove o isolamento
do atacante enviando uma mensagem de
restauracao para seus vizinhos.



Arguitetura do Sistema INTI

lsolamento do atacante

Existem trés formas de isolar um sinkhole:

(i) guando um no sinkhole € um né membro: este
sera isolado pelo no lider;

(ii) qguando o sinkhole assume a funcao de lider: os
nos membros isolam o no sinkhole ou caso exista
um no associado este isola o sinkhole;

(iii) quando o no6 sinkhole assume a funcao de no
associado, este sera isolado pelo lider.



Avaliacao do INTI

O sistema INTI foi implementado no simulador Cooja,
SO de codigo aberto para sistemas embarcados e redes
de sensores sem fio.

Para comparacao também foi implementado o IDS
SVELTE neste simulador. Para avaliar a eficacia e a
eficiéncia dos sistemas.

O cenario é composto por 50 nos, alguns fixos e outros
moveis, como celulares, PDAs, notebooks, que se
movimentam em uma area delimitada.



Avaliacao do INTI

Os resultados apresentados sao a média de 35 simulacdes
As métricas utilizadas pelo sistema INTI sao:

Taxa de detecg¢ao do ataque contabiliza os ataques identificados
corretamente.

Taxa de falsos negativos indica a quantidade de vezes que o n6
atacante foi considerado como confiavel.

Taxa de falsos positivos determina a quantidade de vezes que o
sistema detectou um ataque sinkhole sendo este negativo.

Consumo de energia indica o total do consumo de energia dos nds da
rede durante a simulacao.

Taxa de entrega de pacotes determina o total de pacotes de dados
recebidos com sucesso.




Avaliacao do INTI

Eficacia

No cenario fixo, o INTI e o SVELTE apresentam praticamente uma
igualdade (92% e 90% respetivamente) na deteccao de ataques.
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Avaliacao do INTI

Eficacia

No cenario movel a taxa de detec¢dao do SVELTE diminuiu para 24% e a da
INTI é superior a 70% por considerar a mobilidade dos nos.
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Avaliacao do INTI

Eficiéncia

As métricas da eficiéncia verificam o desempenho de acordo com
o consumo de energia. O INTlI permite a formacao de
agrupamentos para diminuir o consumo.
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Conclusao

O INTI foi avaliado em um cenario realistico para o
uso da loT, alcancando uma taxa de deteccao de
ataques sinkhole de até 92% em um cenario com nos
fixos e de 75% em um cenario com nds moveis.

Além disso, o INTI apresentou um baixo consumo de
energia e uma baixa taxa de falsos positivos e
negativos em relacao ao SVELTE.

Como trabalhos futuros, pode se avaliar a eficacia do
INTI na deteccao de outros tipos de ataques que
acontecem na loT.
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