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Introducao

e« Computacao nas nuvens:

—Opcao para armazenamento de dados:
e Escalavel
e Dinamica
e Grande disponibilidade dos dados
e Pagamento sob demanda
e Evita-se custos de infraestrutura e manutencao
locais



Motivacao

e Preocupacao com a seguranca e privacidade na

nuvem:
— Dados normalmente armazenados em claro.
— Potencial acesso a informacoes sensiveis pelos provedores.
— Falhas na seguranca da infraestrutura que permitam

a invasores se apoderar de dados armazenados.



Objetivos

e Discutir os principais problemas relativos ao sigilo
dos dados na nuvem e métodos para resolvé-los.

e Realizar estimativas dos custos e beneficios de
cada método para uma comparacao entre os
mesmos.



Problemas relacionados a
privacidade na nuvem

e Sigi
e Sigi
e Sigi
e Sigi

o do conteudo

o do nome dos dados

o de localizacao durante acesso aos dados
o sobre a posse de um dado




Sigilo do conteudo

e Restringe acesso aos dados.

e Usuarios nao precisam confiar em seus
provedores de servico cegamente.

e Protecao contra atacantes externos.

e Possiveis solucoes:

— Criptografia do conteudo
— Fragmentacao dos dados



Sigilo do conteudo (Cont.)

* Criptografia do conteudo

Arquivo
em claro

)

Arquivo
cifrado

Alg. Criptografico
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w9203ij 92
982jfkdslf9
ssd9dsw23

Arquivo
cifrado

Alg. Criptografico

Ah1720jdsif
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2398fjsjfds
w9203ij 92
982jfkdslf9
ssd9dsw23




Sigilo do conteudo (Cont.)

e Dados sao fragmentados (com ou sem redundancia) e
fragmentos sao armazenados em diferentes nuvens

(Computador do usuario: cliente)

—n=h+r
— h = partes necessarias para
reconstruir o dado original

— r = partes redundantes
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Sigilo do nome dos dados

e Nome ou extensao do dado pode:

— Revelar informacdes relativas a seu conteudo.
e Ex: extrato_20150330.

— Revelar fragmentacao.
e Ex: dado-partel, dado-parte?2 etc.

e Possivel solucao:
— Criptografia do nome



Sigilo do nome dos dados (Cont.)

e Criptografia do nome

Nome em claro ‘ Alg. Criptografico ‘ 1abyzw890p03ghz

ﬁ Chave secreta




Sigilo de localizacao durante
acesso aos dados

e |Localizacao (IP) do usuario pode ser uma
informacao sensivel
e Possiveis formas de ocultar localizacao:

— VPN-Proxy
—TOR



Sigilo sobre a posse de um dado

e Ligacao dos dados a seus respectivos donos pode
ser problematica.

e Possivel solucao:
— Autenticacao terceirizada (Openld, Shibboleth etc)

Autenticacao com

Autenticacao pseuddnimo
A o

Provedor Alice

Identidade u da nuvem
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Analise do custo/beneficio das
solucdes

e CR = Custo relativo -> Estimativa do custo em
termos de tempo.

e PR = Privacidade relativa -> Estimativa do nivel de
privacidade

Sigla | Técnica
T5 | Criptografar contetido
Ty | Fragmentar com redundancia
T5 | Ocultar acesso via TOR
T5 | Ocultar acesso via VPN-Proxy
T, | Ocultar posse dos dados (identidade federada)
Ty | Ocultar nome dos dados (criptografia de nomes)




Analise do custo/beneficio das
solucdes (Cont.)

e Possibilidade de 48 combinacoes das técnicas.
e Codigo binario para representar cada solucao

— Cada técnica possui uma posicao em uma palavra de 6 bits.
— 0 (ndo utilizacao) e 1 (utilizacdo) de determinada técnica.
—Ordem:T5, T4, T3, T2, T1, TO.
— Valor decimal resultante representa a solucao.

e Ex: Cript. Conteudo (T5) + frag. (T4) + TOR (T3)
=111000 =56



Analise do custo/beneficio das
solucdes (Cont.)

® Ri = CRi / PRi

— CRi e PRi de uma combinacao i sao influenciados pelos
PR e CR de cada uma de suas técnicas.

e Cenario: download de um arquivo de 10MB

Sigla | Técnica CR | PR
T5 | Criptografar conteudo 04 | 3.5
T, | Fragmentar com redundancia 10 | 2.9
T3 | Ocultar acesso via TOR 20 | 1,5
T5 | Ocultar acesso via VPN-Proxy 08 | 1.0
T, | Ocultar posse dos dados (identidade federada) 02 | 13
To Ocultar nome dos dados (criptografia de nomes) 0ol | 1.0




Custo/beneficio das solucdes
(estimativas iniciais aproximadas)

Custo Relativo {CR)

Privacidade Relativa (PR)



Custo/beneficio das solucoes
(estimativas melhoradas)

Sigla | Técnica CR | PR
15 | Criptografar conteudo 4,71 | 10
T, | Fragmentar com redundancia 1,00 | 4
T5 | Ocultar acesso via TOR 9,67 5
15 | Ocultar acesso via VPN-Proxy 248 | 3
17 | Ocultar posse dos dados (identidade federada) 241 | 2
Ty | Ocultar nome dos dados (criptografia de nomes) 237 | 1




Fragmentacao

ALICE
1 — Envia credencial p/ login

2 — Confirma login
/ 3 — Pede fragmento arquivo

3 4 — Recebe inicio frag. arquivo
\ 5 — Recebe fim frag. arquivo

4 6 — Junta fragmentos
Tempo gasto:

T = (3*Tmsgcurta) + (Tprop + (N2 msg
arq frag * Ttransmissdo)) + Tjuntarfrag
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Sigilo no Nome

1 — Cifrar nome do arquivo
2 — Envia credencial p/ login
3 — Confirma login
1 4 — Pede arquivo (nome cifrado)
5 — Recebe inicio arquivo
u 6 — Recebe fim arquivo
Tempo gasto:
T=T

4 cifnome + (3*Tmsgcurta) + Tprop +
 , (n° msg arquivo * Ttransmisséo)

W

NUVENS (n

A\ 4
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VPN-Proxy

A VPN-Proxy

ALICE

NUVEM 1 — Pede conexdo segura

2 — Estabelece canal seguro

3, 4 - Envia credencial p/ login
5, 6 - Confirma login

7, 8 - Pede arquivo

9, 10 — Recebe inicio arquivo
11, 12 — Recebe fim arquivo

Tempo gasto:
T= (9*Tmsgcurta
T

cifmsglong t
(n® msg arquivo™*T

) + (3*T

msgcurtacif) +

ecifmsglonga)



Conclusao

e Este trabalho apresentou uma estimativa da
relacdo custo/beneficio de solucdes para minimizar
problemas de sigilo e privacidade de arquivos
armazenados em nuvens.

e Os resultados mostram que algumas solucdes
podem ser ineficientes e até proibitivas.



Trabalhos Futuros

e Obter estimativas mais precisas dos custos e
beneficios de forma a se ter uma visao mais
completa que permita uma melhor tomada de
decisao sobre que solucao utilizar.

e Buscar formas mais adequadas para se
determinar o nivel de privacidade relativa na visao

do usuario.
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