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Introdução

• Computação nas nuvens:
–Opção para armazenamento de dados:

• Escalável
• Dinâmica
• Grande disponibilidade dos dados 
• Pagamento sob demanda
• Evita-se custos de infraestrutura e manutenção 
locais

3



Motivação

• Preocupação com a segurança e privacidade na 
nuvem:

– Dados normalmente armazenados em claro.
– Potencial acesso a informações sensíveis pelos provedores.
– Falhas na segurança da infraestrutura que permitam

a invasores se apoderar de dados armazenados. 
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Objetivos

• Discutir os principais problemas relativos ao sigilo 
dos dados na nuvem e métodos para resolvê-los.

• Realizar estimativas dos custos e benefícios de 
cada método para uma comparação entre os 
mesmos. 
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Problemas relacionados a 
privacidade na nuvem

• Sigilo do conteúdo
• Sigilo do nome dos dados
• Sigilo de localização durante acesso aos dados
• Sigilo sobre a posse de um dado 
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Sigilo do conteúdo

• Restringe acesso aos dados.
• Usuários não precisam confiar em seus 
provedores de serviço cegamente.
• Proteção contra atacantes externos.
• Possíveis soluções:

– Criptografia do conteúdo
– Fragmentação dos dados 
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Sigilo do conteúdo (Cont.)
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• Criptografia do conteúdo

Chave secreta

Arquivo
em claro

Ah1720jdsif
10kdsjfdsi0

fjsjfds 2398
w9203ij 92 
982 9jfkdslf
ssd9dsw23

Arquivo 
cifrado

__________
__________
__________
__________
__________
__________
__________

Alg. Criptográfico

Arquivo

em claro
Ah1720jdsif
0kdsjfdsi10

fjsjfds2398
w9203ij 92 
982jfkdslf9
ssd9dsw23

Arquivo 
cifrado

__________
__________
__________
__________
__________
__________
__________

Alg. Criptográfico



Sigilo do conteúdo (Cont.)
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• Dados são fragmentados (com ou sem redundância) e 
fragmentos são armazenados em diferentes nuvens 



Sigilo do nome dos dados 

• Nome ou extensão do dado pode:
– Revelar informações relativas a seu conteúdo.

• Ex: extrato_20150330.
– Revelar fragmentação.

• Ex: dado-parte1, dado-parte2 etc.
• Possível solução:

– Criptografia do nome 
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Sigilo do nome dos dados (Cont.) 

• Criptografia do nome 
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Chave secreta

Alg. Criptográfico
Nome em claro

__________
__________
__________
__________
__________
__________
__________

1a6yzw89op03ghz
__________
__________
__________
__________
__________
__________
__________



Sigilo de localização durante 
acesso aos dados

• Localização (IP) do usuário pode ser uma 
informação sensível
• Possíveis formas de ocultar localização:

– VPN-Proxy
– TOR 
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Sigilo sobre a posse de um dado 

• Ligação dos dados a seus respectivos donos pode 
ser problemática.
• Possível solução:

– Autenticação terceirizada (OpenId, Shibboleth etc) 
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Provedor 

Identidade

Alice

da nuvem

Autenticação
Autenticação com 

pseudônimo



Análise do custo/benefício das
soluções 

• CR = Custo relativo -> Estimativa do custo em 
termos de tempo.
• PR = Privacidade relativa -> Estimativa do nível de 
privacidade 
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Análise do custo/benefício das
soluções (Cont.) 

• Possibilidade de 48 combinações das técnicas.
• Código binário para representar cada solução

– Cada técnica possui uma posição em uma palavra de 6 bits.
– 0 (não utilização) e 1 (utilização) de determinada técnica.
– Ordem: T5, T4, T3, T2, T1, T0.
– Valor decimal resultante representa a solução.

• Ex: Cript. Conteúdo (T5) + frag. (T4) + TOR (T3)
=111000 = 56 
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Análise do custo/benefício das
soluções (Cont.)

• Ri = CRi / PRi
– CRi e PRi de uma combinação i são influenciados pelos 
PR e CR de cada uma de suas técnicas.
• Cenário: download de um arquivo de 10MB 
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Custo/benefício das soluções
(estimativas iniciais aproximadas)
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Custo/benefício das soluções
(estimativas melhoradas)
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Fragmentação

1 – Envia credencial p/ login
2 – Confirma login
3 – Pede fragmento arquivo
4 – Recebe início frag. arquivo
5 – Recebe fim frag. arquivo
6 – Junta fragmentos
Tempo gasto:
T = (3*Tmsgcurta) + (Tprop + (nº msg
arq frag * Ttransmissão)) + Tjuntarfrag
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Sigilo no Nome
1 – Cifrar nome do arquivo
2 – Envia credencial p/ login
3 – Confirma login
4 – Pede arquivo (nome cifrado)
5 – Recebe início arquivo
6 – Recebe fim arquivo
Tempo gasto:
T = T
cifnome + (3*Tmsgcurta) + Tprop +

(n° msg arquivo * Ttransmissão) 
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VPN-Proxy
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Conclusão

• Este trabalho apresentou uma estimativa da 
relação custo/benefício de soluções para minimizar 
problemas de sigilo e privacidade de arquivos 
armazenados em nuvens.

• Os resultados mostram que algumas soluções 
podem ser ineficientes e até proibitivas. 
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Trabalhos Futuros

• Obter estimativas mais precisas dos custos e 
benefícios de forma a se ter uma visão mais 
completa que permita uma melhor tomada de
decisão sobre que solução utilizar.
• Buscar formas mais adequadas para se 
determinar o nível de privacidade relativa na visão 
do usuário. 
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