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Abstract

– Botnets modernas vem adotando algoritmos 
geradores de domínios (DGA).

– DGAs são importantes para melhorar a
infraestrutura de uma botnet e para dificultar o
blacklisting e tentativas de derrubar a rede.

– Esse artigo faz um estudo do panorama dos
algoritmos analisando 43 famílias de Malwares
baseados em DGAs.

– Apresenta um taxonomia para os DGAs.

– Reimplementação das famílias.
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1. Introdução

– Botnets são redes de máquina infectadas por um
Malware e remotamente controlada por um
botmaster através de um C&C communication.

– ‘Defenders’ tentam acabar com uma botnet através
do canal C&C, fazendo ataques conhecidos como
sinkholing.

– Um DGA é usado para dinamicamente gerar um
grande número de domínios randômicos e selecionar
um pequeno grupo para realizar a comunicação C&C.
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1. Introdução

– É proposto uma taxonomia para categorizar os 
aspectos principais e usá-la para descrever e 
comparar os DGAs estudados. 

– Essas análises são baseadas em engenharias 
reversas desses algoritmos.
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2. A DGA Taxonomy

2.1 – Seed Source

– Incluem parâmetros como constantes numéricas 
(tamanho do domínio ou raiz randômica) e strings
(alfabeto ou conjunto de possíveis TLDs).

– Time dependence – usa o tempo como seed para 
calcular os domínios. (a data em uma resposta HTTP)

– Determinismo – usa dados não previsíveis mas 
públicos. (Twitter)
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2. A DGA Taxonomy

2.2 – Generation Schemes

- Arithmetic-based – calcula a sequencia de valores 
diretos como ASCII.

- Hash-based – representação hexadecimal (MD5 e 
SHA256).

- Wordlist-based – concatena strings de uma ou mais 
listas.

- Permutation-based – calcula as palavras derivadas 
de um nome de domínio inicial.
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2. A DGA Taxonomy

2.3 – DGAs types

- TDD-A (20)

- TID-A (16)

- TDD-W (3)

- TDD-H (2)

- TDN-A (1)

- TID-P (1)
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3. DGA-Malware Dataset

3.1 – Identifying DGA-based Malware

– Filtering

– filtra a domínios benignos (Alexa list);

– filtra domínios conhecidos comparando os
domínios de entrada com os atuais domínios
enumerados (malware analysis reports e blogs);

– foi identificado 22 famílias, onde 9 eram apenas
re-implementações.
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3. DGA-Malware Dataset

3.1 – Identifying DGA-based Malware

– Identification

– identificar amostras geradas por DGAs
conhecidas mas usam outras chaves e possíveis
DGAs;

– utiliza um conjunto de expressões regulares para
decidir rapidamente se coincide com a saída
esperada de um DGA conhecido.
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3. DGA-Malware Dataset

3.1 – Identifying DGA-based Malware

– DGA enumeration

– quando uma amostra é identificada como novo
DGA, ela é verificada manualmente fazendo uma
engenharia reversa.

– como entrada foi fornecido uma sandbox
especial pela Shadowserver Foundation (com novos e
antigos malwares).
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3. DGA-Malware Dataset

3.2 – Reimplementing DGAs

– compara a saída com os domínios apresentados 
pelo respectivo malware quando executado.

– para cada família, a engenharia reversa tomou em 
média 1 dia.

– extração da raiz pelo binário.

– após a extração do binário: sem camadas de 
proteção, o que agilizou o processo.
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4. Insights into the DGA Landscape

4.1 – Domain Structure

– Alfabeto

– entre 9 e 36 caracteres.

– 11 DGAs com o bug off-by-one.

– truncation erros (Szribi trunca de 26 para 15).
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4. Insights into the DGA Landscape

4.1 – Domain Structure

– AGD length

– de 4 a 47 caracteres (media de 9 a 16).

– 14 DGAs produzem domínios de mesmo 
tamanho.
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4. Insights into the DGA Landscape

4.1 – Domain Structure

– Níveis de domínios

– 3 famílias criam domínios de terceiro nível, os 
outros geram apenas de segundo nível.
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4. Insights into the DGA Landscape

4.2 – Domain Validity Periods

– 24 são dependentes do tempo, onde 21 geram
domínios com validades separadas.

– Matsnu: gera 3 domínios, válido por 3 dias
consecutivos cada (implica em 9 potenciais C&C
domínios por vez). (exceções para Pushdo e
Suppobox).

– 11 DGAs geram domínios válidos por 1 dia.
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4. Insights into the DGA Landscape

4.3 – Generation Schemes

– Arithmetic-based são os mais comuns, 37. 26 
computam o código ASCII diretamente para ser 
usado no domínio, e 11 usam índices de arrays.

– 3 DGAs são baseados em listas de palavras.

– Matsnu e Gozi combinam palavras até um tamanho 
determinado e adiciona .net.
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4. Insights into the DGA Landscape

4.4 – Domain Randomness

– concatena todas as strings geradas pelo DGA 
e calcula a entropia de Shannon. 

– calcula a entropia relativa.
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4. Insights into the DGA Landscape

4.5 – Command & Control Priority

– 23 botnets usa somente o C&C mecanismo de 
comunicação.

– 5 famílias usam o DGA como canal de comunicação 
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5. DGA Domain Usage

5.1 – WHOIS Dataset

– as análises realizadas foram com base no dataset
DomainTools WHOIS (9 bilhões de registros).

– 303.165 DGAs relatados para 115.387 domínios.
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5. DGA Domain Usage (Family Activity Periods)
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5. DGA Domain Usage

5.3 – Domain Registration Status

- Pre-registered domains – 30,25% antes de Tfirst

- Mitigated domains – 3,76% domínio transformado 
em um sinkhole.

- Pure sinkhole domains – 16,24% registrado por um 
operador sinkhole.

- Remaining domains – 49,75% registrados entre 
Tfirst e Tlast e nenhuma atividade como sinkhole
(privacidade do WHOIS).
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5. DGA Domain Usage (Domain Collisions)
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5. DGA Domain Usage(Domain Registration Lookahead)
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5. DGA Domain Usage

5.6 – Mitigation Response Time

– mudança de um operador normal para um 
sinkhole.
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5. DGA Domain Usage

5.7 – DGAs and Domain Parking

– parking: após o período de registro terminar, o 
domínio expirado é transferido ou escolhido por um 
revendedor de domínios.

– Banjori 620 (90,78%)

– QakBot 959 (54,69%)

– Pykspa 2 883 (45,82%)

– 2.917 (87,52%) domínios registrados com o mesmo 
serviço de parking domain.
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5. DGA Domain Usage

5.8 – Discussion: Countering DGAs

– 3 word-list based (domínios com significados)

– DGAs se tornaram muito importantes para os 
autores de malwares (25 em 2 anos).

– assimetria: um attacker precisa de um único 
domínio válido para garantir o controle de uma rede, 
um defender precisa bloquear todos os domínios em 
potencial.

– financeiramente custoso para realizar um 
takedown.
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5. DGA Domain Usage

5.8 – Discussion: Countering DGAs

– domínios registrados com takedown são utilizados 
como sinkholes.

– 3.302 colisões entre 5 DGAs entre 159.712.234 
domínios únicos gerados.
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6. Related Work

Faz o levantamento do estado da arte sobre o 
assunto estudado.

– Barabosch definiu a taxonomia dos tipos de DGAs
baseada em 2 características: time-dependence e 
causality.
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7. Conclusion

– a maior descoberta é que que esse dataset de
domínios pode ser usado tanto para bloqueio
preventivo de tentativas de acessos C&C, quanto
melhorar as famílias de malwares e companhias com
basicamente não falso positivo.

– caracterizou-se o comportamento de registro de
botmasters e de sinkholers e examinou a efetividade
de domain mitigation.

– como contribuição: 
https://dgarchive.caad.fkie.fraunhofer.de.
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