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SISTEMA DE CONTROLE DE VERSÃO (SCV)
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 Ferramenta indispensável em grandes projetos de software

 Desenvolvimento colaborativo

 Rollback de versões anteriores

 Mantém um histórico progressivo do projeto
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 Sistema de Controle de Versão Distribuído (SCVD)

 Clientes são cópias dos repositórios

 Criado por Linus Torvalds

 Vários repositórios remotos

PROBLEMA! 
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CONCEITOS DE GIT
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● Commit: Salvam mudanças no repositório
Objetos comitados contém metadados (quem e quando foi comitado, commit anterior etc)

● Branch: Apontam para os metadados

● Fetch: Recupera commits de outro repositório remoto

● Merge: Junta as alterações feitas em um histórico

● Push: Envia commits de um repositório local para um remoto

● Pull

● Tag: Marca uma revisão de código específico
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SEGURANÇA DO GIT
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Medidas de segurança existentes no Git:

● Commit signing
Chave GPG (GNUPg)

● Push certificates
Man-in-the-middle

 



GARANTIAS DE SEGURANÇA
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● Prevenir modificações dos dados comitados

● Garantir consistência do estado do repositório

● Garantir estado do repositório atualizado (freshness)
 



METODOLOGIA
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I.   Identificação e descrição do ataque do metadado

II.  Projeto de um esquema de defesa para combater a manipulação dos metadados

III. Implementar o esquema de defesa e estudar a sua eficiência

 



ATAQUES DE METADADOS
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Três maneiras de alterar o branch:

● Acesso direto ao repositório

● Man-in-the-middle 

● Manipulação do metadado localmente
 



ATAQUES DE METADADOS
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● Teleport Attack
Branch
Tag

● Rollback Attack
Branch
Tag
Global

● Effort Duplication

● Deletion Attack
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TELEPORT ATTACK
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ROLLBACK ATTACK

Branch rollback
Global rollback
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EFFORT DUPLICATION  ATTACK

Variação do Global rollback



METODOLOGIA
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I.   Identificação e descrição do ataque do metadado

II.  Projeto de um esquema de defesa para combater a manipulação dos metadados

III. Implementar o esquema de defesa e estudar a sua eficiência
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 Objetivo 1 (O1): Prevenir modificação dos dados comitados e garantir consistência do
  repositório.

 Objetivo 2 (O2): Preservar o fluxo de trabalho atual e ações comunmente usadas por 
 desenvolvedores

 Objetivo 3 (O3): Manter compatibilidade com as implementações Git existentes

OBJETIVOS
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 Reference State Log (RSL)

 Nounce Bag

PROPOSTA
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REFERENCE STATE LOG (RSL)

● Push Entry, para garantir que a localização da referência no momento 
do push

Três possíveis retornos:

● success: Nenhuma ação necessária

● fail: Existe mudança no repositório remoto
 Precisa realizar fetch e merge localmente antes do push

● invalid: Validação RSL falhou (potencial ataque)

● Segue o mesmo fluxo de trabalho (workflow) do Git



● nonce: número aleatório correspondente a um fetch do repositório 
principal

● nonce bag: lista não-ordenada de nonces

● Cada nonce do nonce bag serve como prova que foi apresentado um 
certo RSL ao usuário
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NONCE BAG



● Utilizado para garantir que o RSL é válido

● Verifica se os push entries para dados RSL está corretamente
ligado com outra
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RSL VALIDATE



● Prevenir modificações de dados comitados
O mecanismo de assinatura do Git “dá conta” do recado

● Garantir consistência do estado do repositório
O RSL provê uma visão consistente do repositório que é compartilhado com todos os 
desenvolvedores

● Garantir que o repositório sempre esteja atualizado (freshness): 
O nonce bag provê um repositório atualizado devido à aleatoriedade dos nonces
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ANÁLISE DE SEGURANÇA



                                                           Well
                                                        behaving
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ANÁLISE DE SEGURANÇA



METODOLOGIA
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I.   Identificação e descrição do ataque do metadado

II.  Projeto de um esquema de defesa para combater a manipulação dos metadados

III. Implementar o esquema de defesa e estudar a sua eficiência

 



● Repositorios para avaliação Overhead nos repositórios (storage)
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ANÁLISE DE SEGURANÇA



● Custo medio comunicação push Custo medio comunicacao por fetch

● Atraso médio ponto-a-ponto por push Atraso médio ponto-a-ponto por fetch
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ANÁLISE DE SEGURANÇA



[1] http://try.github.io

[2] http://git-csm.com

[3] https://www.wired.com/2010/03/source-code-hacks/

[3] 
http://www.geek.com/news/major-open-source-code-repository-hacked-for-months-says-fsf-55134
4/
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  Perguntas?
                 
 Sugestões?

  Obrigado!
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