AdC: Um Mecanismo de
Controle de Acesso Para o
Ciclo de Vida das Coisas
Intehgentes
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Introducao

IdC é uma realidade.
Autenticacao e seguranca.

Abordagens ineficientes.
o Sobrecarga dos dispositivos

o Diferentes dominios.

Ciclo de vida.




AdC

Conjunto de protocolos para incorporar autenticacao e controle de acesso para todo o ciclo de
vida dos dispositivos na Internet das Coisas (1dC).

o Manufatura.

o

Aquisicao.

o

Implantacao.

o

Operacao.

o

Descarte.

Contribuicoes — Baseado em [Maji et al. 2008]
o AdC

° Validacao
> Disponivel Publicamente



AdC — Autenticacao das Coisas

Premissas:
° Mensagens enumeradas. Id do interlocutor;

o Material criptografico na manufatura;
° PINS seguros;

° Primitivas criptograficas ideais.




AdC — Autenticacao das Coisas

Problemas
> Solugdes ineficientes.

° Criptografia de chaves publicas
o Gerir as listas de permissao

Objetivos
> Solucao Adequada
> Dispositivos inteligentes
o Atender as restricOes



AdC — Autenticacao das Coisas

Abordagem
> Solucao Inovadora

° Distribuicao de chaves.

o Criptografia baseada em identidade. [Shamir 1984, Sakai et al. 2000, Boneh and Franklin 2001]
> Controle de acesso.

o Criptografia baseada em atributos. [Goyal et al. 2006, Bethencourt et al. 2007]

Problema da custddia de chaves
o Cloud

o Domeéstico

Dispositivos implantados sem a necessidade de conexao cabeada.
° Protecdo fisica e dispositivo ponte



AdC — Autenticacao das Coisas

Protocolos Auxiliares:
o Chave de sessao;

o

Acordo de Chaves;

o

Distribuicao;

o

Vinculacao;

o

Desvinculacao.

Objetivo

o Derivar chaves de sessao, acordar chaves par a par, distribuir chaves privadas e vincular e desvincular
um usuario de um dispositivo no dominio Cloud

o Desafio-resposta



AdC — Autenticacao das Coisas

Manufatura
o Material criptografico do dominio Cloud é carregado nos dispositivos

o C—Cloud; D — Dispositivo; i —identidade; S — chave privada; K — Par a par; Cd — contador; Fis — Canal Fisico — Td - Distribuidor

MANUFATURA(D)
1. C': idpc = serial#de D, Sp.
2. C — D: FIS(?:dD,C,S}),C,ijc,CD)
3. C 3 TD D



AdC — Autenticacao das Coisas

Aquisicao
o Gere a comercializacao do dispositivo

o D — Dispositivo; Td — Distribuidor; U — usuario; TLS — Comunicacao Digital Segura

AQUISICAO(D, U)
1. U—T,: TLS(S)
3. C —U: TLS(pinp)
4. Tp,=U: D



AdC — Autenticacao das Coisas

Implantacao
° Inicializa a seguranca dos dispositivos no dominio domestico

o Ur —Usuario master; Dur — dispositivo pessoal; H - Criptossistema

IMPLANTACAO(D)
1. U, — D : FIS(pinp) S. H SEUH S}%UH
2. Dy, — D: FIS(idUT,%aP;,H,C@H) 9. D : DistriBUICAO(D, H, H, 1)
3. D — Dy, : Fis(idpqy.infop, CIP(kpy )FIH) 10. D : DistriBUICAO(D, H.H. A)
H,
4. U, —= Dy, : FIS(Ap.Y)) 1. H=Gy: Yg,,Ag, Ceps S]GSI .
5. Dy, — H: Np,, .imp-req 12. D : V[NCULAQAO (D, U,)
6. H — Dy,: nyg,MAC(np, )kz Y 13. H — Dy, : imp_ack,
" "Dy,
7. Dy, — H: imp,idpy,Ap, Yp, z’nfog MAC(HDUT+ 1)

DU};»*H

C[P(kD,H )p{{(?{a

SIG *
(na | nDU"‘")SEJUw’H



AdC — Autenticacao das Coisas

Operacao
o O usuario U requisita a execucao da operacao ‘op’ no dispositivo B usando o dispositivo A
o Sig — assinatura; CBA — Chave privada; Op-req - Requisi¢do

OPERACAO(U, A, B, op)

U : usa A para executar op em B
A— B: ny,opreq
B—A: ng7Y,, MAC(nA)k,;B

A — B: op,SIG(ng | nA)Sﬁ%

B : executa operacao op
B — A: op.ack, MAC(n, + 1)’“343

SO o=



AdC — Autenticacao das Coisas

Descarte
o U usa o dispositivo A para requisitar a operacao de descarte do dispositivo B

DESCARTE(U, A, B)

1. A: {Requisita Descarte}
2. B : DESVINCULACAO(B, U)

3. B: apagaSg., Sp+y Sny eRp
4. B : exibe ‘descarte conluido’ na tela



AdC — Autenticacao das Coisas

Aspectos Complementares:

Transferéncia de Dono:
o Protocolo Transferéncia
o Similar ao Descarte

° Chaves nao sao apagadas




AdC — Autenticacao das Coisas

Aspectos Complementares:

Revogacao de Chaves
> Nao é o foco principal

o Chaves com data de validade




AdC — Autenticacao das Coisas

Aspectos Complementares:

Operacao Inter Dominios
> Protocolo AcordoDeChavesinterDominio

o Baseado em [McCullagh and Barreto 2005].
o Possibilita Interoperacao

> Derivem uma mesma chave par a par autenticada.




AdC — Desenvolvimento

Arquitetura
o Servidor Cloud

o Robustos

o Dominios Domésticos

o Capacidade sempre disponivel

> Videogames, desktops.
> Dispositivos 1dC

o Dispositivos variados




AdC — Desenvolvimento

Implementacao
° Cloud e Doméstico
o Linux, Apache, MySQL e PHP
o HTTP e PHP

> Dispositivos
° Android
> NI




AdC — Desenvolvimento

Criptografia
o C— biblioteca RELIC [Aranha and Gouvéa].
> Processadores de 8 e 16 bits e 4KB de RAM
° ARM
° (i) Sakai-Ohgishi-Kasahara (SOK) para acordo de chaves simétricas.

o (ii) Boneh-Franklin (CBE) para cifracao CBI (adaptado para utilizar emparelhamentos assimétricos).
o (iii) Bellare-Namprempre-Nevem (ABI) para assinaturas CBI.

° (iv) Maji-Prabhakaran-Rosulek (ABA) como ABA resistente a conluio.

> (v) keyed-Hash Message Authentication Code (HMAC) para MAC (baseado em hash SHA256).

° (vi) Advanced Encryption Standard (AES) para cifracao simétrica, modo CBC.



AdC — Avaliacao

Seguranca
o Ferramenta de verificacao: Scyther [Cremers 2008]

° Eficiéncia e suporte a diferentes tipos de ataques.

° Propriedades

° (i) Autenticacdao, usando MACs e assinaturas digitais;

° (ii) Confidencialidade, usando cifras;

o (iii) Freshness, usando nonces e contadores;

° (iv) Integridade, usando MACs, assinaturas digitais e funcdes de hash,;
° (iv) Nao-repudio, usando assinaturas digitais.



AdC — Avaliacao

Experimentos
o Arduino Due

o Processador ARM M3 de 32 bits e 84 MHz;
° 96 KB de RAM;
o 512 KB de memoria flash.

o Intel Edison

° Processador Atom de 32 bits e 500 MHz;
° 1 GB de RAM;
° 4 GB de memdria flash.




AdC — Avaliacao

Cifracao, Decifracao, Geracao de assinatura, e Verificacao de

assinatura nas plataformas Due e Edison
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AdC — Avaliacao

Diferentes niveis de seguranca
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AdC — Conclusao

Fator critico
> Troca de informacdes privadas

o Execucao automatica de operacdes

AdC — Familia de Protocolos
o Autenticacdo forte e controle de acesso

Avaliacao
° Limitacdao de recursos
> Validadas as propriedades de seguranca
> Dispositivos variados



