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Objetivos

Demonstrar técnicas de ataque à memórias cache e a 
aplicação dessas técnicas em smartphones android com 
processadores ARM.

Obtenção de dados de aplicativos sem a necessidade de 
permissões de superusuário (root).

Método de comunicação entre processos.

Ataque a algoritmos criptográficos, detecção de toques, 
arastos na tela e tamanho de palavras digitadas.
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Cache - Arm

● Velocidade de acesso.
● Politica de Substituição

● LRU
● Pseudo-Random

● Cache Inclusivo ou Não-Inclusivo
● Cache L2 Compartilhado →  Core pode alterar conteúdo
● Mapeamento memória principal → Cache
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Desafios

1. Cache L2 não inclusivo em dispositivos ARM.

2. Multiplas CPU não compartilham o Cache.

3. CPUs ARM sem suporte a instrução flush.

4. Pseudo-Ramdom como politica de substituição cache.

5. Obtenção de medidas de tempo com alta precisão.
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Técnicas

● Prime+Probe

● Flush+Reload

● Evict+Reload

● Flush+Flush
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Dispositivos Utilizados
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Ataque Cache



8

Fast Cache Eviction

Mais de 4200 combinações testadas.
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Medidas de Tempo

● Unprivileged syscall → PERF_COUNT_HW_CPU_CYCLES
● POSIX function → clock_gettime()
● Dedicated thread timer → Contador incrementando uma 

variável global.
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Medidas de Tempo
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High Performance Covert Channels

Mecanismo de comunicação entre dois processos sem 
utilizar recursos do SO.

1. Definir (n + s + c) endereços em alguma biblioteca.

2. Cada endereço representa um bit na comunicação.

3. Medida do tempo de acesso, se estiver em cache um bit 
com valor 1 foi transmitido.
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High Performance Covert Channels
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Attacking a Shared Library

Mapeamento de um mesmo endereço de memória em 
varios espaços de memória cache.

Cada endereço da biblioteca representa uma ação.

Android < 4.4 Dalvik VM, sem bibliotecas compartilhadas.

Android > 4.4 ART, Binários compilados são compartilhados.



14

Attacking User Input on Smartphones

Mapear bibliotecas compartilhadas. Ex. libinput.so

Gerar eventos de entradas (key, longpress, tap, swipe, text) e 
medir o tempo de resposta de  determindos endereços.
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Attacking User Input on Smartphones
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Attacking ART Binaries

ART é pré-compilado diferente do Java VM.

Mapeamento do ART do teclado AOSP para detecção do 
tamanho de palavras.
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ART Binaries / Shared Library

Permite que aplicativos nocivos obter dados do usuário.
GPS, bluetooth, audio, câmera, NFC, WEB, sensores em geral.

Sem necessitar de permissão de superusuário aplicativo 
consegue mapear e salvar qualquer atividade.

Websites rodando JavaScript conseguem acessar essas 
informações
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Attack on Cryptographic Algorithms

Ataque ao AES T-Table, Bouncy Castle, OpenSSL < 1.0.1

AES T-Table contêm valores pré computados de 
transformações, permitindo criptografias apenas com 
XOR: si = pi  ki⊕

Sabendo pi (valor a ser criptografado) e o endereço da 
tabela usado descobre-se a chave usada: ki = si  pi⊕

Monitorando apenas 1 endereço a cada criptografia, em 
3207 processos.
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Medidas preventivas

● Restringir o acesso a /proc/self/pagemap
● Restringir o acesso a /proc/pid/pagemap
● Restringir o acesso a /proc/pid/maps
● Acesso ao ART e dados de todos os aplicativos 

/data/dalvik-cache/
● Utilizar istruções AES em hardware para criptografia.
● Março de 2016 Google limita o acesso aos diretórios 

/proc/pid/pagemap
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Conclusão

Trabalho demonstrou possibilidade e brechas na 
arquitetura ARM.

Alta precisão em reconhecer taps e swipes na tela.

Demostrado um método eficaz para ataques em soluções 
de criptografias.
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