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Objetivos

Demonstrar técnicas de ataque a memoadrias cache e a
aplicacao dessas técnicas em smartphones android com
processadores ARM.

Obtencdo de dados de aplicativos sem a necessidade de
permissdes de superusuario (root).

Metodo de comunica¢ao entre processos.

Ataque a algoritmos criptograficos, deteccao de toques,
arastos na tela e tamanho de palavras digitadas.




Cache - Arm

* VVelocidade de acesso.

* Politica de Substituicao
* LRU

* Pseudo-Random

* Cache Inclusivo ou Nao-Inclusivo
* Cache L2 Compartilhado - Core pode alterar conteudo

* Mapeamento memaria principal - Cache



Desafios

1. cache L2 n3o inclusivo em dispositivos ARM.

2. Multiplas CPU ndao compartilham o Cache.

3. CPUs ARM sem suporte a instrucao flush.

4. pseudo-Ramdom como politica de substituicao cache.

5. Obtencao de medidas de tempo com alta precisao.
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Técnicas

* Prime+Probe
* Flush+Reload
* Evict+Reload

* Flush+Flush




Dispositivos Utilizados

Table 1: Test devices used in this paper.

Device S0C CPU (cores) L1 caches L2 cache Inclusiveness
OnePlus Qualcomm Krait 4060 (2) 2x 16 KB, 245 KB, non-inclusive
One Snapdragon 801 2.5GHz 4-way, 64 sets B-way, 2048 sets
" Alcatel One  Qualeomm — Cortex-AS3(4) 4x32KB.  5I12KB. instruction-inclusive,
Touch Pop 2 Snapdragon 410 1L.2GHz 4-way, 128 sets  16-way, 5312 sets data-non-inclusive
" Corex-AS3(4) 4x32KB, = 236KB, instruction-inclusive,
Samsung Samsung Exynos 1.3 GHz 4-way, 128 sets  16-way, 256 sets data-non-inclusive
Galaxy 56 T Octa 7420 Cortex-A5T(4) 4= 31KB, 24E KB, instruction-non-inc lusive,
2. 1GHz 2-way, 256 sets 16-way, 2048 sets  data-inclusive




Ataque Cache
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Figure 1: Cross-core instruction cache eviction through Figure 2: Histograms of cache hits and cache misses
measured same-ocore and cross-core on the OnePlus One.
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Figure 3: Histograms of the execution time of the flush
operation on cached and not cached addresses measured
on the Samsung Galaxy S6.




Fast Cache Eviction

Mais de 4200 combinac0Oes testadas.

Table 2: Ditferent eviction strategies on the Krait 400. Table 3: Different eviction strategies on the Cortex-AS53.
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Medidas de Tempo

* Unprivileged syscall -~ PERF_COUNT_HW_CPU_CYCLES
* POSIX function - clock_gettime()

 Dedicated thread timer — Contador incrementando uma
variavel global.




Medidas de Tempo
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Figure 4: Histogram of cross-core cache hits/misses on
the Alcatel One Touch Pop 2 using different methods.

X-values are scaled for visual representation.



High Performance Covert Channels

Mecanismo de comunicacao entre dois processos sem
utilizar recursos do SO.

1. Definir (n + s + ¢) enderecos em alguma biblioteca.
2. Cada endereco representa um bit na comunicacao.

3. Medida do tempo de acesso, se estiver em cache um bit
com valor 1 foi transmitido.




High Performance Covert Channels

Table 4: Comparison of covert channels on Android.

Work Type Bandwidth [bps|  Error rate
Ours (Samsung Galaxy 56) Flush+ Reload, cross-core 1 140650 1.10%
Ours (Samsung Galaxy 56) Flush+ Reload, cross-CPU 257509 1.83%
Ours (Samsung Galaxy 56) Flush+ Flush, cross-core 178292 0.48%
Ours (Alcatel One Touch Pop 2)  Evict+Reload, cross-core 13618 3.79%
Ours (OnePlus One) Evict+Reload, cross-core 12537 5.00%
Marforio et al. [36] Type of Intents 4300 -
Marforio et al. [36] UNIX socket discovery 2600 -
Schlegel et al. [48] File locks G853 -
Schlegel et al. [48] Volume settings 150 -
Schlegel et al. (48] Vibration settings 87 -




Attacking a Shared Library

Mapeamento de um mesmo
varios espacos de memaria cac

Cada endereco da biblioteca re

endereco de memoria em
ne.

presenta uma acao.

Android < 4.4 Dalvik VM, sem bibliotecas compartilhadas.

Android > 4.4 ART, Binarios compilados sao compartilhados.




Attacking User Input on Smartphones

Mapear bibliotecas compartilhadas. Ex. libinput.so

Gerar eventos de entradas (key, longpress, tap, swipe, text) e
medir o tempo de resposta de determindos enderecos.
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Figure 5: Cache template matrix for libinput.so.




Attacking User Input on Smartphones
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Figure 7: Monitoring address OxDCSC of libinput.so
Figure 6: Monitoring address 0x11040 of libinput.=so on the Samsung Galaxy 36 reveals tap and swipe events.
on the Alcatel One Touch Pop 2 reveals taps and swipes.
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Figure 8: Monitoring address OxBFF4 of libinput.so
on the OnePlus One reveals tap and swipe events.




Attacking ART Binaries

ART é pre-compilado diferente do Java VM.

Mapeamento do ART do teclado AOSP para deteccao do
tamanho de palavras.
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Figure 10: Evict+Reload on 2 addresses in custpack@
app@withoutlibs@LatinIME. apk@classes.dex on
Figure 9: Cache template matrix for the default AOSP the Alcatel One Touch Pop 2 while entering the sentence
keyboard. “this 1s a message”.



ART Binaries / Shared Library

Permite que aplicativos nocivos obter dados do usuario.

GPS, bluetooth, audio, camera, NFC, WEB, sensores em geral.

Sem necessitar de permissao de superusuario aplicativo
consegue mapear e salvar qualquer atividade.

Websites rodando JavaScript conseguem acessar essas
informacoes
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Attack on Cryptographic Algorithms

Atagque ao AES T-Table, Bouncy Castle, OpenSSL < 1.0.1

AES T-Table contém valores pré computados de

transformacdes, permitindo criptografias apenas com
XOR: si=pi & ki

Sabendo pi (valor a ser criptografado) e o endereco da
tabela usado descobre-se a chave usada: ki =si & pi

Monitorando apenas 1 endereco a cada criptografia, em
3207 processos.



Medidas preventivas

* Restringir o acesso a /proc/self/pagemap

* Restringir o acesso a /proc/pid/pagemap

* Restringir 0 acesso a /proc/pid/maps

* Acesso ao ART e dados de todos os aplicativos
/data/dalvik-cache/

* Utilizar istru¢des AES em hardware para criptografia.

* Marco de 2016 Google limita o acesso aos diretorios
/proc/pid/pagemap



Conclusao

Trabalho demonstrou possibilidade e brechas na
arquitetura ARM.

Alta precisao em reconhecer taps e swipes na tela.

Demostrado um método eficaz para ataques em solucdes
de criptografias.
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