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1 Introducao

® A necessidade por servigos personalizados e autdonomos tem possibilitado
o desenvolvimento da Internet das Coisas (loT).

® loT permite que objetos estejam conectados com as pessoas em qualquer
momento e lugar.

® loT proporciona conforto e bem estar.
® Disseminacao de conteudo € a base da loT.

Seguranca dos dados?



1 Introducao

® Dentre as possiveis acoes maliciosas, o estudo destaca o ataque Sybil.
® Atacante Sybil forja identidades para ter acesso a rede e a disseminacao de dados.

® Atacante busca recursos nao autorizados, infligindo confidencialidade e privacidade
dos usuarios.

® Qualidade dos servigos afetada.

® Seguranca dos dados € comprometida.



1 Introducao

® Origem do nome:
® Nome proposto por Brian Zill em um artigo publicado em 1 de janeiro de 2002.

® Livro Sybil de Flora Reta Schreiber.

® Livro retrata o estudo de uma mulher com transtorno dissociativo de identidade.



1 Introducao

® Trés possiveis tecnicas para detectar ataques Sybil:
® Baseadas nas caracteristicas da rede.
® Criptografia.

® Relacionamento entre vizinhos.



1 Introducao

® Trés possiveis tecnicas para detectar ataques Sybil:

® Baseadas nas caracteristicas da rede:
® Nos e RSS.
® Mobilidade.

® Nao é considerado eficiente contra ataque Sybil.



1 Introducao

® Trés possiveis tecnicas para detectar ataques Sybil:

® Criptografia:

® Uso de par de chaves simétricas e assimétricas.

® Necessita de constante atualizacao do par de chaves assimétricas.

® Sobrecarga da rede.



1 Introducao

® Trés possiveis tecnicas para detectar ataques Sybil:

® Relacionamento entre vizinhos:
® Considera as opinides sobre um no emitidas pelos vizinhos.

® NO malicioso.



1 Introducao

® SA2CI - Sybil Attack Association Control for loT

® Middleware que atua entre Rede e Aplicacgao.

® Criptografia de curvas elipticas.

® Distribuicao de chaves a baixo custo computacional.

® Criacao de canais seguros entre dispositivos heterogéneos.
® Aplica fun¢oes nao clonaveis (PUF).

® Funcgoes extraidas do hardware dos dispositivos.



2 Trabalhos Relacionados

® As tecnicas empregadas na literatura geralmente sao ineficazes a loT.
® Estudam o uso de redes em geral.

® loT requer solucdes leves, dinamicas e eficientes.



2 Trabalhos Relacionados

® Lightweight Sybil Attack Detection (LSD) [Abbas et al. 2013].
® Solugao leve e dinamica, emprega a técnica de caracteristicas da rede.
® Um conjunto de dispositivos verifica uma nova associacao na rede.
® Um dos participantes armazena o RSS e a identidade em uma tupla.

® Abordagem falha. Ignora a irretratabilidade das identidades.



2 Trabalhos Relacionados

® Curvas eliplticas [Mahalle et al. 2012, Chatzigiannakis et al. 2011]
/
® Promove um canal seqguro de comunicacao.
® Baixo custo para gerar pares de chaves.

® Garantia da identidade dos dispositivos.

® Recibo de identidade.
® Funcao nao clonavel (PUF) [Choden Konigsmark et al. 2014, Zheng and Potkonjak 2014].

® Recibo de identidades [Wu et al. 2008].



3 Mecanismo contra Ataque Sybil - SA2Cj

® Modelo da rede e do ataque
® Camadade Rede
® Encaminhamento de dados entre nos.

® Camada de Aplicacao

® Troca de chaves.

® Trabalha com nos com ou sem restri¢ao de recursos.



3 Mecanismo contra Ataque Sybil - SA2Cj

® Modelo da rede e do ataque

® Arede loT é composta por um conjunto n de nos.
® N={N1, N2,...Nn}.
® NL.
® Ns.

® Restri¢oes

® Nkdc

® Nmov



3 Mecanismo contra Ataque Sybil - SA2Cj

® Modelo da rede e do ataque
® Transmissao sem fio padrao 802.15.4.

® Canal assincrono sujeito a perda de pacotes.



3 Mecanismo contra Ataque Sybil - SA2Cj

® Modelo darede e do ataque
® Ataque Sybil
® Um no adversario cria ou rouba identidades de nos legitimos.

® Duas formas de ataque:
® Churn.

® Multiplas identidades.



3 Mecanismo contra Ataque Sybil - SA2Cj

® Modelo da rede e do ataque

® Churn
® Um no adversario possui apenas uma identidade falsa.
® Busca promover o esgotamento de recursos.

® Multiplas Identidades

® Um uUnico atacante com varias identidades.



3 Mecanismo contra Ataque Sybil - SA2Cj

® Mecanismo de controle de associagoes para loT — SA2(C]
® Nos sem restricao formam uma rede KDC de forma autonoma.
® Formam uma curva eliptica e trocam as caracteristicas.

® Fase de configuracao.
® Emitem chaves publicas e privadas.

® NOos computam suas PUF e enviam aos KDC.
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Figura 1. Operacoes de Inicializacao e configuracao do mecanismo



3 Mecanismo contra Ataque Sybil - SA2Cj

® Configuragao da rede
® Visa estabelecer os pares de chaves entre Nmov e Nkdc.
® Nkdc geram os pares de chaves para seus respectivos Nmov.
® Nkdc gera um segredo para cada Nmov.
® Nmov calcula seu PUF.

Nkdc cifra o recibo.



3 Mecanismo contra Ataque Sybil - SA2Cj

® Gereéncia de disseminacao
® Reassociacao.

® Pedido de nova associacao.

® Monitoram comportamento malicioso.
® Entrar e sair da rede mudando de identidade.

® Exibir multiplas identidades.



4 Avaliacao

® SAZ(CI foi avaliado e comparado com LSD.

® Implementados em um simulador NS3.
® Funcgdes PUF, medicdes de consumo, curvas elipticas.
® Ataques Sybil.
® Cenario Residencial.
® Mensagens de 127 bytes.
¢ 6LowPAN.
Nos atacantes com Id forjadas.

® Churn e Multiplas Identidades.



Tabela 1. Parametros dos Nés Tabela 2. Parametros da Rede e do Ataque

Parametro Valores Parametro Valores
Area 25mx25m Tipo do pacote UDP
Qtd. de nos 20,4060 Protoc. de roteamento | RPL
Raio de alcance 10m (KDC) e 100m (MOV) Periodo transiente 40s
Mod. de mobilidade | Random Waypoint Protoc. de enlace IEEE 802.15.4
Vel. dos nos 0.2m/s a 2m/s No6s Sybil 10%
Tempo de simulacao | 600 s Quant. Multiplas IDs | 1 a5
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Tabela 3. Tempo entre falhas e recuperacao do S4°Cl e LSD

Qtd. Nos | MTBF - SA4CI | MTTR — SA*CI | MTBF-LSD | MTTR - LSD
20 66.7 s 2.3s 22.2s 5.566 s
40 69.3 s 2558 234 s J.89 s
60 70.1 s 2558 24.2 s J.93 s




4 Avaliacao

® SA2Cl g ataques com sucesso.

® LSD. 29 ataques com sucesso.

Ataques com sucesso: SACI x LSD (10% atac, CHURN) Ataques com sucesso: SACI x LSD (10% atac, Multiplas 1Ds)
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4 Avaliacao

Taxa de Deteccao ( Tdat)

Tacade Ceteccan (Tdat)
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5 Conclusao

® O trabalho apresentou um mecanismo SA2Cl para controle de associagoes
resistente a ataques Sybil.

® Leva em conta a heterogeneidade computacional.
® Eficacia comprovada quando comparado ao LSD.

® Trabalhos futuros

® Avaliacdo em dominios maiores.



