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Website Fingerprinting

= O que é Fingerprinting?
= Impressao Digital.

= Mas, em termos computacionais?

= Segundo [Cooper et al. 2013], o termo fingerprint “um conjunto de elementos de
Informacdo que caracteriza um dispositivo ou uma instancia de uma aplicagao” e
fingerprinting como “o processo pelo qual um observador ou atacante identifica, de maneira
unica e com alta probabilidade, de um dispositivo ou instancia de um aplicativo com base
em um conjunto de maltiplas informacoes”.

= Algumas destas informacoes podem ser:
= Tamanho da tela do dispositivo;
= \ersao do sistema operacional;
= NUmero de processador.




Classificacoes de tecnicas de Website
Fingerprinting

= Premissa basica, € de que todos deixamos rastros de no ato de navegar na
Internet como:

= |P, Cookies e entre outros.

= Podem ser classificados em:

= Passiva: E baseado nas caracteristicas observaveis no contetdo de solicitacbes
Web.

= Cabecalhos HTTP;

= Endereco IP.

= Ativa: Levam em consideracgao técnicas onde o site é executado via JavaScript ou por outro
codigo, no lado do cliente, para observar caracteristicas adicionais sobre o navegador.

= Tamanho da janela do navegador;
= Enumerar fonte ou plug-ins.

= Cookie-like: Os dispositivos também podem ser pre-identificados por um site que
primeiro configura e depois recupera o0 estado armazenado pelo user-agent do

navegador ou dispositivo. @



Relacao de Website Fingerprinting
= Serve para:

= Medida de seguranca;
= Antifraude.

= O gue Isto acaba ocasionando?
= Um impacto na privacidade do usuario.

= ldentificacdo do usuario: Um fingerprinting tem o potencial de obter dados
do usuario sem autorizacao prévia que o deixa exposto e vulneravel.

= Correlacionar as atividades da navegacdo: Os usuarios podem se
surpreender ao perceber que terceiros podem correlacionar suas varias visitas
ao mesmo ou diferentes sites com a finalidade de elaborar um perfil.

= Inferéncias sobre o usuario: As informacdes coletadas podem revelar dados
sobre 0s quais se pode tirar conclusdes sobre o usuario.
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Navegadores

)

interface do Usuaioc —— = INteracdo com usuario

Browser Engire — = Motor de navegacao

Mctor do Bowser

Processo DOM
Loldiaens = Motor de Renderizacdo: Responsavel
- por exibir o conteudo na tela.

— = Usado para interpretar codigo JavaScript.

JavaScript Engire
Motor de interpetagan do |ascript

Microsoft
Edge

= Design béasico do navegador.

= Responsavel por fazer a chamada de rede
“solicitacao HTTP”

Networking

Data Sterage

L. = Responsavel por onde o navegador vai guardar

0s dados locais. @

Figura 1: Arquitetura simplificada de um navegador.




Usuario no navegador

5. INFORMAGOES DO FINGERPRINTING

L
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O servidor da empresa de publicidade
on-line repassa as informacdes para o
provedor de fingerprinting \
[ 1
| 1

6. PROVEDOR DE FINGERPRINTING

O provedor de fingerprinting compara a
informacgio recebida com os dados
armazenados em seus bancos de dados e
retorna o servidor da empresa de
publicidade uma identificagio Onica do
usuario

2. OBETENDO PUBLICIDADE

A medida que o navegador carrega a

1. ENVIANDO A PAGINA
O site que usuario

visitou envia a pagina
desejada para o
navegador

-—>

3. SCRIPT FINGERPRINTING

A empresa de publicidade on-line envia o andancio para
o navegador junto com um script que, silenciosamente,
coleta informacgdes sobre o computador e o navegador

Figura 2: Exemplo do processo de fingerprinting.
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4. IDENTIFICANDO O USUARIO

O Script fingerprinting reporta as
informactes coletadas para o servidor
da empresa de publicidade on-line




Tecnologias que podem ser usadas para Website
Fingerprinting

=« HTML5 Canvas

HTML

5,

= JavaScript

= Tela do navegador;
= Dados pessoais do usuario.

q = Extrair informac0es do navegador;

< = E dados do usuario.
JavaScript




= Abobe Flash

ADOBE FLASH

= WebGL

ebGL.

= Silverlight

Microsoft®

Silverlight -

= Informac0es do navegador;
= Tipo de sistema operacional.

= Identificar o navegador;
= Realizar atagues de negacao de servico.

= \Versdo do sistema operacional;

= NUmero de processadores;
= Fuso horario;

= Fontes instaladas;

= Sistema;

= ldioma do sistema operacional
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Trabalho que foi realizado no Artigo

= Duas maquinas/computadores:
= Linux: Ubuntu 14.04

= Intel Core i7, com 8 GB de memdria RAM e 500 GB de disco.
= Microsoft: Windows 8

= Intel Core i5, com 8 GB de memoéria RAM e 1 TB de disco.
= Principio do trabalho:

= Realizar a identificacédo de paginas webs que contém Fingerprinting e classifica-los de
acordo com expressoes regulares.

= Sendo que retorno da expressao indica em qual tipo o atributo, objeto, propriedade e método
se encaixa.

Expressido Regular Niveis
("N27”,v'([nw] = n.[nw]*)")

Essa expressdo regular busca por objetos que utilizam em sua sintaxe de chamada até dois
niveis de acesso a propriedade. Exemplo: navigator.userAgent

Essa expressio regular busca por objetos que utilizam em sua sintaxe de chamada até trés
niveis de acesso a propriedade. Exemplo: window.navigator.plugin

Essa expressido regular busca por objetos que utilizam em sua sintaxe de chamada até
quatro niveis de acesso a propriedade. Exemplo: window.navigator.plugin.name

Tabela 1: Expressdes Regulares para Extracdo de Termos

("N3”,7'([nw] # n.[nw] * n.[nw]*)")

("N4A”, r'([nw] * n.[nw] «n.[nw] = n.[nw|*)")
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Metodologia

Internet

U = (1) Coleta de paginas;

- = (2) Extracao de Scripts (JavaScript) um codigo;

% = (3) Extracdo de Termos (Objetos, propriedades e metodos);
= (4) Classificacao de seriedade.

Av
N Severidade
I

Paginas

Coletadas | ™ :} F-
= Extracio Eﬂracﬂﬂ Classificacao
¥ r . -
ﬁ de Scripts dE Termos L da Severidade
-
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Classificacao de severidade

= Classificacao Baixa:

= Quando encontram-se 0s elementos capazes de fornecer informacdes usadas apenas
para adaptacdo de contetdos (Tamanho da tela e a versdo do navegador).

= Ex: HTML Window

= Classificacdo Média:
= Quando encontram-se os artefatos que listam os plug-ins instalados, 0s mine-types
suportados e verificam a presenca dos plug-ins SilverLight e WebGL.

= Ex: Plungins Bancarios

= Classificacao Alta:

= Quando encontram-se elementos como: Historico, 0 que 0 usuario usa, tentativa de
identificacdo do usuario, coleta de imagens do navegador, idioma do sistema
operacional e tipo do sistema operacional.
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Classificacao de severidade

Niveis  Objetos

1 window.innerHeight;  window.outerWidth; window.outerHeight; window.devicePixelRatio;  document.domain;  naviga-
toruserAgent; navigator.appCodeName; navigator.appName; navigator.appVersion; navigator.appMmorVersion;  na-
vigator.buildID; navigator.browserLanguage; navigator.cpuClass; navigator.doNotTrack; navigatorlanguage; naviga-
toronLine; navigator.oscpu; navigatorplatform; navigatoruserLanguage: navigatorproduct; navigator.productSub; na-
vigator.securityPolicy; navigatorsystemLanguage; navigator.vendor; navigator.vendorSub; navigator.geolocation; naviga-
tor.save Preferences; screen.availHeight; screen.availWidth; screen.availleft; screen.availTop; screen.height; screen.width;
screen.colorDepth;  screen.pixelDepth; screen.bufferDepth; screen.deviceXDPL; screen.device YDPI, screen.logicalXDPI;
screen.logical YDPI; screen.systemXDPI; screen.systemYDPI; screen.updatelnterval

2 document.referrer; document.cookie; Modernizr; Silverlight; WebGL; navigator.cookieEnabled; navigator.javaEnabled; mi-
meTypes; plugins; window.localStorage
k navigator.getUserMedia; canvas.toDataURL; canvas.getlmageData; window.history

Tabela 2: Niveis de Severidade

©




Base de controle

= O que e Base de controle?

= E uma base de Websites que enconta-se nos artigos de Nikiforakis [Nikiforakis et al.
2015], Khademi [Khademi 2014] e Acar [Acar et al. 2013].

B Media MW Alta

0%

M Baixa

= Tendo 250 paginas:
= conibase.com

= tumblr.com

= Foram encontrados mais
27.000 métodos no nivel 1.

= Mais 996 nos niveis 2 e 3.
= canvas.getimageData()-4

= navigator.getUserMedia()-97

= canvas.toDataURL()-60 Grafico 1: Classificagdo dos 250 Websites que compdem a Base
de Controle.

= window.history()-835 @




Base de canvas

= O que e o Base canvas?

« E uma base de Websites listados no trabalho de Englehardt [Englehardt and
Narayanan 2016].

M Baixa W Média W Alta

= Base do Canvas 2127 Websites:
= Niveis de seriedade foram menores:
= Existéncia de referéncias para outros niveis.

Grafico 2: Classificacdo dos 2127 Websites que
compdem a Base Canvas
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= O que é a Base DMOZ?

Base DMOZ

« E uma Base de Websites do diretério do [http://www.dmoz.org/].
= A Base DMOZ contem 1585 Websites.

Nivel 1 - Baixa Nivel 2 - Média Nivel 3 - Alta
=|l=2|_ | = | = w v = | 2| g
S 22|12 25| 2|8l2|2|83|8 |2
> | 2 = i > | g - 0 c
Websites z 2|22 2|5 2 |5 |2 S|z |22
S| S |s5|8|8|s| 2|22 5|2 |2 8|2
S| E|lz |88 | 5|7 = | =22 |2 -
El2|=|858]| 8 = S|z |5 |
w - =10} =17}
robertkleingallery.com | O | O [ O | 2 | 2 | O 0 OO0 ;0]010]0]0
pranapoweryoga.com 1 013121210 0 O]J0]0[O0]0]0] 0
joegreenephoto.com 1 5 3 1 010 0 OO0 j0]010]0]0
captel.com 0O 0]0 1 1 0 0 OO0 j0]010]0]0
dynamicpost.co.uk 515 1 O] 010 0 OO0 700101010
olddogpaws.com o101 223 1 36|03 10[0]0]0]|0
ilight-tech.com 914 | 8 1 1 1 2 418 ]010]0 0] 0
bbc.com 10 7 |11 (32 (32|52|118|]6 97|10 0,0]0
gourmetsleuth.com 6 |6 |22]6 |6 |12] 6 6| 00|01 0]0}]O0
nordicacademy.com.au | 4 | 4 1 O] 010 3 3157010101010
nikonusa.com 2013037101211 | 49 |14 58| 8| 0|0 |0]19
flairstrips.com 4 (14117 0] 3]0 12 (133 10|06 | 1] 2
robotshop.com 8 | 8 [13] 3|3 |7 13 (416 4]0 31 1
fibergarden.com 1311719 22|52 |4 |5|4])0]3]1)|4
newscootersdless.com S|{3[0]0]01[0 0 41010101 1| 9

Tabela 3: Ocorrencia de Termos encontrados nos sites da

Base DMOZ

B Baixa ®m Média | Alta

Grafico 3: Classificacdo dos 1585 Websites que
compdem a Base DMOZ
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Possiveis solucoes

= Existem solucOes propostas academicamente, mas poucas sao implantadas.

0 AdBlock é“ Lightbeam

GHOSTERY

for Firefox

= Bloqueio de anuncios indesejados.
= Nao ser rastreado.

= Ser um completo “fantasma”.

= Nao deixa executar scripts, detectar rastreamento,

plugs indesejado.
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