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Codigos maliciosos

= Codigos maliciosos/malwares:

= E um arquivo ou codigo geralmente transmitido através da rede que infecta, explora, rouba
ou realiza virtualmente qualquer comportamento que o invasor deseje.

= Tipos de deteccao:
= Extracdo de trechos de codigos de malwares (assinaturas).

= Utilizacado de automatos finitos.

= A normalizacao do codigo e o levantamento do fluxo para reversao e identificacdo o
uso de funcoes.

= A utilizacao de grafos para modelar o uso de funcoes.
= A relacdo de dependéncia entre instrucdes do codigo.

= Tendo 2 componentes furtivos:
= Um Motor criptografico.

= Um corpo criptografico do malware.




Motor criptografico

= S0 duas responsabilidades principais:

= Restauracao do corpo criptografico ao seu estado original.
= O malware possa agir de acordo com o0s objetos para qual foi construido.

= A criacdo de um novo corpo criptografico.
= Baseado numa chave aleatoria.

= Ocorre 0 processo de propagacao.

= Conjunto de motores criptograficos.
= Multiplos motores criptograficos.

= Ofuscacao.
= Metamorfismo.




Metamorfisnmo

= Tecnicas de simples de metamorfismo:

=1) A insercdo de instrucdes e variaveis irrelevantes, também conhecida como
Insercdo de codigo lixo.
= N&o altera a logica original do programa.

= 2) Alteracao no nome de variaveis
= Troca mltua de variaveis entre instrucoes.

= 3) Substituicdo de sequéncia de instrucdes por outra que produzam 0O mMesmo
resultado.

= 4) Alteracdo na ordem de execucao das instrucoes.
= Seja pelo reposicionamento de blocos de codigo independente.
= Pelo uso de instrucdes de desvio de fluxo.




Grafos de dependéncia

= Existe diferentes abordagem:
= Entre ela os de grafos de dependéncia.

= Lidam com o Problema NP-Dificil.
= Tem solucdo 100% certa.
= Tempo exponencial.
= Na identificacao de similaridade entre os grafos.
= Metricas para medir o nivel de similaridade

= Pode ser usado um algoritmo genético.
= Para nao ter um tempo muito alto de execucéo.

Algoritmo 1 Floyd-Warshall Modificado

1: for each vy in G

2 if v isn't a decision vertex

3 for each v,

4 for =sach wva

5: if v, isn't a decision vertex

6 if (d(ve,vk) + d(vk,va)) < d(wve,va)
8 set d(ve,va)=(d{ve,vk) + dl(wvk,va))
9: else

10: if (d{wvk,ve) + dlvk,va)) = dlve,va)
11: set d(ve,va)=(d{vk,vs) + dl(vk,va))

Algoritmo 1: Floyd-Warshall Modificado.
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Modos de construcao do grafos de dependéncia

= Forma de modelar, sendo uma dela do seguinte modo:
= Cada veértice v; esta associado a uma funcéo.

= Uma aresta v, v, € criada sempre que o corpo da funcdo v, existe uma chamada
para a funcao v,

= Extracao de grafos de referencia de malware grande.

= Utilizacao de grafos gue modelam chamadas biblioteca de APIs.
= Procedimentos e Funcdes para identificacao.
= Chamadas de bibliotecas externas.
= Chamadas de funcéo de sistemas operacionais.




Construcao do grafos de dependéncia do artigo

= Metodologia de identificacao de codigos metamorficos Executaveis.
= Baseada na utilizacdo de grafos de dependéncia.

= Tem 4 etapas principais de processo de obtencao do grafo.

= 1) Reconstrucao do codigo assembly: Onde o programa executavel passa por
um processo de engenharia reversa para obtencdo do codigo.

linha:01 .&686p

:02 .model flat = - .
02 puen e = Auxilio de programas como:
: 05 push ecx
- OllyDbg
:07 ini_loop: .
:08 cmp ebx, eax
:09 jg end loop
:10 call sub 02 u IDA Pro
111 jmp ini_loop "
112 d_loop:
:13 call sub |
1 =14 nd
1i :15 sub_01 proc n
1ir :16 WOV Bax,
linha:17 wov ebx, 3
linha:18 mov ecx, 0 .
linha:19 retn
linha:20 sub 01 endp Oll Db
linha:21 sub 02 proc near
nha:22 dd ecx, 1
nha:23 ub eax, ebx
24 retn
25 sub_02 endp
26 sub_03 proc n 77
27 pop ecx NV
28 pop ebx
29 pop eax Hex Rays
) retn IDA Pro v6.3
1 sub_03 endp
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Figura 1: Codigo assembly.




Construcao do grafos de dependéncia do artigo

= 2) Geracao do grafo de dependéncia: Onde o programa codigo em assembly
e usado para geracao do grafo.

linha:01 .&86p
linha:02 .model flat

linha:03 push eax
linha:04 push ebx
linha:05 push ecx
linha:06 call sub 01
linha:07 ini loop:
linha:08 cmp ebx, eax
linha:09 jg end loop
linha:10 call sub 02
linha:11 jmp ini loop
linha:12 end loop:
linha:13 call sub 03
linha:14 end

linha:15 sub 01 proc near
linha:16 mowv eax, 2
linha:17 mow b, 3
linha:18 mowv ecx, 0

linha:1% retn

linha:20 sub 01 endp
linha:21 sub 02 proc near
linha:22 add ecx, 1
linha:23 sub =eax, ebx
linha:24 retn

linha:25 sub 02 endp

Linha:zz sub 03 proc near
};nﬁa:i? pop ecx _ = : e
linha:28  pop ebx Figura 3: Grafo de dependéncia original.
linha:29 pop eax

:30

linha retn
linha:31 sub 03 endp

Figura 2: Codigo assembly.



Construcao do grafos de dependéncia do artigo

= 3) Reducao do grafo: Utilizado o grafo de dependéncia obtido.
= Partes do codigo/grafo onde o controle de fluxo nunca ira passar séo removidos.

- Ef e

Figura 5: Grafo de dependéncia reduzido.

Figura 4: Grafo de dependéncia original.

=4) Comparacado do grafo reduzido obtido o codigo: Com um grafo
correspondente a um malware previamente analisado. @



Diferenciacao dos vértices em grafos de

dependéncia

= Os vertices sao classificados em 3 categorias:

= 1) Os vertices de partida : Dizem respeito ao inicio da cadeia de dependéncia associadas a
manipulacdo de uma variavel ou registrador.

& = Nao tem arestas entrando do vértice.

Vertice de partida

= 2) Os vértices de processamento : Estdo associados a qualquer instrugdo que manipula e
alteram o conteudo dos registradores e variaveis presente no codigos.

= Tem tanto arestas saindo do vértice como entrando nele.

Vertice de processamento

= 3) Os vértices de Decisdo : Sao aquele gerados a partir das instrucoes CMP, utilizadas para
avaliar e comparar o conteudo de registradores e variaveis.

\C)/ = Nao tem arestas saindo do vertice, logo seria o vértice final/deciséo.

Vertice de decisio




Identificar os vértices de decisao

« E onde est4 as instrucdes que serdo realmente sera ou ndo executado o codigo.

= O processo para idéntica vértices mais relevantes de decisao, sdo resumidos em 4 etapas.

= 1) Calculo de menor distancia relativa entre cada vértice de
decisao.

= 2) Construgao de um grafo virtual derivado, constituido apenas
dos veértices de demsao_, com as arestas representado a distancia
relativa entre cada vértice.

= 3) Calculo da clique méaxima presente neste grafo virtual
derivado.

= 4) Reducdo final do grafo de dependéncia, com a eleiminagao

de qualquer vertice e aresta que ndo estejam associados aos

\d/ertlcedc, de decisdo presente na clique maximo do grafo virtual
erivado.

Figura 6: Grafo de dependéncia reduzido, com
0s vertices de decisdo em destaque.
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Comparacao dos grafos de dependéncia

= A comparacdo entre vértices de dois grafos, G;e G,, que satisfacdo um
conjunto de restricoes do problema NP-Dificll.

= Utilizado algoritmos geneticos.

Descricao

Equacao

Definicdes 1niciais

Gi=(V1, Ey), G:=(Vy, Ey) e |V1| < |V

Detalhamento dos
vertices

r=v, o 7,

Subgrafo G’

7=(V,E)| G cG V' cV,E'CE

Subgrafos comparados

G’ <G, G cG||Va'| =Va|, Vo] = |V,

Funcéo de busca de 1, se ec E

uma arestaeemum | / (e, E) = o

conjunto de arestas E 0, caso contrario

Célculo da Z f(E. E, ')+ Z [(‘3- E1I)
ecF' ecE)

similaridade entre G e
G,

S;f'mﬂm'idade(Gl’, Gz') = |E | B |E ,|
1 2

Tabela 1: Equacoes para realizar o calculo da similaridade entre grafos.

= O conjunto de vertices V em cada
grafo tratado e constituido por
dois grupos:
= 1) V;,0 subconjunto de V formado
apenas por vertices de decisio.
= 2) V,,0 subconjunto de V formado

apenas por vértices de
processamento.
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Segmentacao por tipo do vértice

= Os grafos que forem comparados sejam separados em dois subconjuntos.

= No primeiro, ficam 0s nos de decisdo e no segundo, 0s no de processamento e Nos
de partida.

a) Disposicao de vertices no cromossomo, sem o processo de sesmentacdo

1 2 12 | 13 | 1S | 20 | 24 | 30 | 33 | 34 | 36 | 37 | 42 | 56 | 110 | 122

b) Disposicao de vertices no cromossomo, com o processo de seementacao

19 |33 36 [100]122] 1 [ 2 (121132024 [30] 34 37‘42 56

Figura 7: Comparacéo entre a disposicao de vértices em cromossomos sem segmentacdo e com o uso de
segmentacao.
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Comparacao segmentada com restricao de escopo

= Empregado as mesmas estratégias geneticas/algoritmo de:
= Populacéo inicial.

= VVértices de processamento serdo ranqueados, por sua ligacdo com veértices de
deciséo.

= Este processo de construcdo da populacao inicial e dividia em 4 estapas:

= 1) Os vértices de decisdo sdo inseridos nas primeiras posi¢coes do cromossomo.

= 2) A lista de vértices de processamento ligados diretamente a cada um dos veértices
de decisao é recuperada.

= 3) Os primeiros vértices de processamento inseridos tem suas listas de veértices
adjacentes consultadas.

= Este processo se repete até que todos 0s vértices de processamento presente no
cromossomo sejam avaliados.

= Tenham sido inseridos na etapa 2.
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= 4) Nesta etapa se encarrega de inserir todos os vértices que ndo tenham sido
Inseridos nas etapas anteriores, sendo divididos em 2 tipos de vertices

= a) Vertice de partida, que ndo podem ser atingidos pelo processo de construcdo do
cromossomo descrito na etapa anterior.

= Pois estes vértices s6 possuem arestas originadas a partir deles, ndo existe qualquer

caminho no grafo que leve até eles.

a) Disposicao de vertices no cromossomo, com o processo de segmentacao

= p) Veértices de processamento que s6 podem ser atingidos a parti de vértices de partida.

Comparacao segmentada com restricao de escopo

19 | 33 [ 36 [110[122| 1 | 2 | 12 | 13 |20 | 24 [ 30 [ 32|37 | 42|56
b) Disposicae de vertices ne cromossomeo, com o processo restricao de escopo
19 | 33 | 36 | 110|122 | 34 | 42 | 12 | 20 |24 |30 |13 (37| 1 | 2 | 56

Figura 8: Comparacéo entre a disposicao de vértices em cromossomos com segmentacdo e com restricdo de escopo.
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Mivel de Similaridade

Resultados

= Empregada um a base de dados sintética como os valores de MCS (maior

subgrafo comum).
= Execucdo por algoritmo genético de comparacao.

a)Resultados sem restrigdo de escopo b)Resultados com restrigao de escopo
o | o
....................... —_— e T e e T Y
@ @ -
(] o ~
“""‘1_ — f— g % = e = e (.
Ll:f I [ Tt e S e 1: Ll':l | 5 -t T o -
o g “ - o
| Y~ E v T UL S S
o in o =
N | = MCS=10% 3 o | — MCcs=10% .
S | == MCS=30% g ° | -- MCsS=30%
o | MC3 =50% Z o | MCS = 50%
S | *=+ MCs=70% S | em+ MCS=T0%
o MC3 =90% N MCS = 90%
@ I I I I I e I I I I I
20 40 60 80 100 20 40 60 80 100
Vertices Vertices

Figura 8: Grafico de disperséo relacionando as médias das diferencas com os valores do
MCS e da quantidade de vértices.
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Resultados

= Empregada em virus reais, com a base de dados sintéticas.
= Em ciclos de 0 a 100 comparacoes.
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Figura 9: Resultados da comparacdo dos grafos de referéncia com suas versoes ndo reduzidas.
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= Submissao de algumas amostras metamorficas a ferramenta Vlrus Total.
= Analisa varios tipos de malwares possivel.

Resultados

. Média de
Malware 3 E,l fices na Vértices nas Tﬂ.jf?' deﬂ
Grafo de . Identificacdes
Base . Amostras :
Referencia Metamorficas com Sucesso
Conficker 42 60.51 08%
Klez A 120 99 97 100%%
Siream A 28 33 99%%
StormWorm 23 24 100%
Stuxnet 184 33293 97%

Tabela 2: Resumo dos resultados de testes de
identificacdo de verstes metamorficas de malware.

Media de

— e Taxa de
Mabvare Amostras | Referéncia Vertices identificacoes
Base nas Erréneas

Amostras
Conficker Klez A 42 99 97 0%
Conficker Stuxnet 42 33293 0%a
Sircam A Klez A 28 99 97 0%a
Sircam. A Stuxnet 28 332,93 0%a
StormWorm | Conficker 23 60.51 024
StormWorm | Klez A 23 99 97 0%
StormWorm | Sircam A 23 33 02%4%
StormWorm | Stuxnet 23 332,93 0%a

Tabela 3: Resumo dos resultados de testes de falsos

pOsitivos.
Mabvare
Conficker Klez. A Sircam. A StormVVorm Stuxnet
Identificacoes | Testes | Identificactes | Testes | Identificacdes | Testes | Identificacoes | Testes | Identificacdes | Testes
37 56 33 55 37 56 38 55 40 56
36 55 31 55 37 56 40 55 41 56
34 55 28 53 35 56 38 56 38 55
37 35 27 55 36 55 40 56 37 55

Tabela 4: Resumo dos testes com a ferramenta Virus Total.
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