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URL

e Sigla para Uniform Resource Locator.
e Composta da seguinte forma:
e <esqguema>:<parte-especifica-do-esquema>

UTEes - ardiion.
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Composicao da URL

e http:// icomp.ufam .edu. br

Nome do Dominio

Generic
Esquema Secondary Level Top Eozntry
. ode
Domain (SLD) Level (CCTLD)
Domain
(GTLD)
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Componentes de uma URL

URL

Nome do dominio
Caminho

Sub diretodrio

Nome do arquivo
Extensao do arquivo

Argumento
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http://icomp.ufam.edu.br/inst/hstart.p

hp?id=664&logon=141
icomp.ufam.edu.br
inst/hstart.php

inst

hstart

php
id=664&logon=141
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Agrupamento das URLSs
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LURL
Caracteristicas Caracterisbicas
Offline Online
.. Popularidade Crominio ou
Lexicas do Tink host Aede
Tamario da URL Popularidade da WAL —— Veloridade da Corevan
| (Oftde de Tokens | Google Page Rank | Biytes Baixados
—— Presenga de Mang T I
L Palavras-Chave
L URL Encurizda
DS Whenis |
No. de Servidores - Data de Ativacao
Registros DS AS | .
- L A5 em Blackist
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Algoritmos de Aprendizagem de
Maguina

e SVM

* Naive Bayes

 Arvore de Decisdo (J.48)
e KNN
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Caracteristicas Lexicas

Caracteristicas Léxicas
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Mome Descricio MNome Descricao Mome Descricao
qit__dom__ponto Qtde de (.} no dominio | gt dom ki fen Qtde de (<) no dominic | gf dom  wnderling Qtde de [ ) no domi-
ILiis

qi__url  ponlo Otde de () na URL gt_url barra QJtde de () na URL gl_url_inlerveg | Qtde de (?) na URL

gt__url _igualdade| Qtde de {=) na UHL gt._url__hifen Qtde de (-] na URL gt url _wunderline| Qtde de [ ) na UHL

i url  arroba Otde de {G) na URL gi__url _eccomere | (Qtde de (&) na URL gt url crdam Qtde de (1) na URL

gt wrl  til Otde de {) na URL ponp _dominio Comprimento do do- | comp url Comprimento da URL

minio

gt dir _ponio Otde de (.} no direto- | gt dir_barva Qtde de (/) no direto- | gt _dir_interrog | Qtde de {7 oo direto-
Tio ric ric

gt dir igqualdade | Otde de (=) no diretd- | gt dir hifen Otde de (-] no diretario | gt dir wnderline | Qtde de [ ) no direto-
rio ric

gt dir _arroba Qtde de (6) no diretd- | gt dir erdam Qtde de (1) no direto- | gt dir g6l Otde de () no diretorio
Tic rio

qi__arg _porlo Otde de () no arquive | gt arg inderrog | Qtde de (7] no arquive | gi aerg igualdade| Dide de (=) no arguivo

qt__arg  hifen Otde de (-) oo arquive | gt arg  wnderline| Qtde de () no arquive | gt_arg_arroba Otde de (G} no arquivo

gi__arg_ crdam Otde de (1) no arquivo | gt _arg L Qtde de () no arquive | gt__par _ponto Qtde de |} no parame-

tro

qi__par barra Qtde de (/) no parame- | gt par inderreg | Qtde de (7)) no para- | g por  dgualdade| Qtde de (=) no para-
Lo metro metro

qi__par__kifen Qtde de (<) no parime- | gt par  wnderline] Qtde de | ) no para- | gt par  arrobo Otde de () no para-
tros metro metro

qi__par _eccomers | Qtde de (&) no para- | gt parerclam Qtde de (1) no parame- | gt par 4l Otde de () no parame-
kT tro Eris

gl params Qtde de parametros na | prea d arg Presenca de TLID no | comp dircdoric Comprimento do dire-
URL argumento da URL torio da TRL

COMEP AT it Comprimento do  ar- | comp parama Comprimento dos pa- -
quive na URL rametros da URL
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Caracteristicas de DNS

ip_asssociado No. de IPs resolvidos

sn_associado No. de servidores de
nome resolvidos

data_tempo_ativo Tempo (em dias) de
ativacao do dominio

Campus Pato Branco b I i et




Caracteristicas Especiais

mal_phi

rank_google
presenca_marca
rank _alexa

geo_localizacao

rbl_check
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Presenca em listas de
Phishing ou Malware

Page Rank do Google
Presenca de marca
Page Rank do Alexa

Localizacao geografica
do dominio

Presenca do dominio
em RBL (Real-time
Blackhole List

UTrer

it T e (o) Pmackal

CAMPUS PATO BRANCO

nnnnnnnnnnnnnnn



Ambiente Utilizado

e Windows 7 64 bits, 4 GB de memoria RAM, disco
de 500 GB e um processador Intel Core i5, 2.3 Ghz

e Intel Core 7 de 3.4 Ghz, com 8 GB de memoria
RAM, disco de 500 GB e plataforma Linux,
distribuicao Ubuntu 14.04

e Weka 3.6.10
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Bases de Dados Utilizadas

e DMOZ (URLs Benignas)
e PhishTank (URLs Maliciosas)

e Shalla’s Blacklist (Agrupamentos de diversas URLs
em categorias destinadas a filtros. Também
destinada a URLs Maliciosas).
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Quantidade de URLs utilizadas

Treinamento e Ajuste

e 20.092 — Total
e 10.046 — Base DMOZ
e 10.046 — Base PhishTank

nnnnnnnnnnnnnnn

Campus Pato Branco %ﬂﬁ. e BRESIL



Quantidade de URLs utilizadas

Teste

e 20.000 — Base DMOZ e PhishTank de forma igualitaria
e 20.000 — Base DMOZ e Shella’s forma igualitaria
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Medidas de Desempenho

e Taxa de Deteccao: VP / (VP+FN)
* Taxa de Precisdo: (VP+VN) / (VP+VN+FP+FN)
e Taxa de Falso Alarme: FP / (FP+VN)

* VN (Verdadeiro Negativo)
e \/P (Verdadeiro Positivo)
e FP (Falso Positivo)

* FN (Falso Negativo)
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Metrica empregada

e 10 particoes para os 4 classificadores.
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Comparacao

Parametros - C=50, Kernel Fator de KNN=1
Ajustados Polinomial, Confianca=

Grau do 0,25

Polinbmio=

1.0
Taxa de 76,00% 91,40% 95,10% 94,90%
Precisao
Taxa de 66,35% 91,43% 95,11% 94,91%
Deteccao
Falso Alarme 33,60% 8,60% 4,90% 5,10%
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Hipoteses

e H1. Existe alguma influéncia do formato da URL na
extracao das caracteristicas e, consequentemente, no
processo de avaliagao?

* H2. Todas as caracteristicas extraidas sao realmente
necessarias no processo de deteccao de URLs?

e H3. Grupos de caracteristicas permitem resultados
adequados, e até melhores, no processo de detec¢ao de
URLs se comparados com caracteristicas individuais.

 H4. A importancia das caracteristicas depende da base
onde as URLs sao coletadas.
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Provas H1

comp_url 31,0367 54,1183
comp_dominio 14,3585 19,0749
comp_diretorio 6,1998 21,6629
comp_arquivo 5,3814 7,1557
comp_params 3,097 6,2263
qt_tok _dir_barra 1,7573 2,9908
sn_assoc 2,4993 1,8551

rank _alexa 129,06 16430,6377
rank_google 2,0873 0,359
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Provas H3

Conjunto | Descricao Conjunto | Descricao
A Composto pelas 3 caracteristicas baseadas em in- B Composto pelas 6 caracterfsticas denominadas os-
formactes obtidas do DNS peciais
C Uomposto pelas 15 caracteristicas lexicas mais co- ] Composto por 32 caracteristicas lexicas varifiveis
muns * (nfo aparecem em todas as bases de dados)
E Composto por todas as caracteristicas léxicas A+B4+C | Composto pelos grupos A, B e C, totalizando 24
caracteristicas
A+B+D | Composto pelos grupos A, B e D, totalizando 41 Todos Todas as 56 caracteristicas

raracteristicas
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Provas H2 e H4

DMOZ /PhishTank DMOZ /Blacklist
Caracteristica Infozain Caracteristica InfolSain
rank _google 0390335 gi__tok url barra 0.70%44
data tempo  ativo 0.345147 diata  tempo  ativo 0. 452587
qea  loculizacao 0228261 g tok  dir  barra 0.2TETO3
o tok dom  pomto 0. 158564 qeolocalizacoo 0.2612
gt tok url barra 014602 gt tok dom  ponto 0.237520
gt _tok dir barra O.1187TH] OO arquitg 0233644
comp _diretorio 0.115648 rank_alera 0.180241
comip el 0. 105754 COMD  dominio 0.1TEE53
o tok uwrl ponto 00861 24 ip assoc 0.162585
rhl_ check: 0082557 gt tok url pomto 0.133253
COMTD @rqui g 0074864 rank google 0. 120826
COTID _ doTminio 0073538 PreseTicd  TTuEred 0.102384
5T ASSOC 0.068434 BT Q880 0.06T485
presenct  Jaro 0056488 ril_ check 0067 109
rank alera 0051651 comp  diretorio 006236
ip_ds8s0c 0.038537 o url 0.052208
gt tok  dir  pomnto (0.035566 COTTLT  IHEF@ITES 0.0375848
LoD IHIFIETLS 0.0295835 gt tok arg pomto 0032119
gt tok wrl hifen 0020551 gt tok dir_ hifen 0.03101
o tok dir hifen 0028234 gt _tok url igualdade | 0.02072
o tok url ecomerc | 0024787 gt tok par iguoldode| 00209202
gt _tok dom_ ki fen 0.02455 gt tok arg  ti 0022685
gt _tok par ecomerc | 0022083 gt tok url hifen 0.018402
gt MIraIms 0022983 gt tok uwrl interrog | 0.014041
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