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loT

» Caracterizada por tecnologias heterogéneas

®» Assim como as outras tecnologias de comunicacdo, tambéem necessita de
mecanismos de seguranca para com os dados trafegados

®» Apesar disso, devido a diferentes padroes e protocolos de comunicacao
envolvidos, ndo se pode aplicar os métodos de seguranca tradicionais

» Além disso, o auto numero de dispositivos conectados cria problemas de
escalabilidade

» FEsse frabalho apresenta os maiores desafios de pesquisa nessa ared € sudas
solucoes existentes no campo de internet das coisas.



Desafio de Seguranca na loT

» Autentficacdo e Confidencialidade
» Controle de acesso

» Privacidade

» Aplicacdo de Politica

» Confianca

» Seguranca mobile

» Middleware Seguro




Autenticacao e Confidencialidade

®» Em um dos trabalhos citados no artigo, a autenticacdo usa um mecanismo
de encapsulamento personalizado combinando comunicacdo
criptografada entre plataformas, assinatura e autenticacdo

= Em outro trabalho, foi utilizado os padroes de internet inteligentes
(protocolo DTLS). Baseado em RSA e 6LoOWPANS

» As avaliacoes demonstraram desse trabalho, mostraram integridade de
mensagens, confidencialidade e autenticidade.

» Aceitaveis nivel de energia, laténcia e overhead.




Sobre Integridade e
Confidencialidade

» Sistemas de gerenciamento de chaves (kms)
» Podem ser divididos em 4 categorias:

» Key pool framework — Sofre de conectividade insuficiente

» Mathematical framework — precisa que o servidor e o cliente estejam no mesmo
local fisico, o que ndo ocorre na loT

» Negotiation framework — Ndo se aplica a loT pois nds clientes e servidores
geralmente pertencem a redes diferentes, impedindo o funcionamento do
framework

» Public key framework — Tem muito overhead




Garantia de Confidencialidade

» NAdo existe uma solucdo Unica e bem definida para garantir @
confidencialidade

» No campo de redes e sensores sem fio ja foram realizadas muitas pesquisas
e 0Ss seguintes questdes foram levantados:

As propostas sdo adaptdaveis considerando a heterogeneidade dos dispositivos.
Como e em qual camada cuidar da autenticacdo?

E possivel que se use os mecanismos de seguranca fradicional ou deve-se
comecar do zero?

Como lidar com chaves diferentes?
Qual mecanismo de distribuicdo de chaves € mais adequado?

Como garantir uma verificacdo de integridade ponto a ponto?



Alternativas de trabalhos recentes
para g. confiabilidade (2015)

» Utilizacdo do método de encriptacdo leve baseado em manipulacdo XOR

» |ean key agreement protocol — Negocia uma chave de sessdo com o0 nO
sensor, usudrio e gateway

= Eliptic Curve Cryptography — Mecanismo de estabelecimento de sessdo




Controle de Acesso

®» Refere-se a permissdo de uso dos recursos associadas a diferentes
dispositivos em um rede de |oT

» SJo divididos em duas categorias:

» Detentores de dados — Usudrios e coisas devem ser capazes de enviar dados
somente com dados em relacdo a um topico especifico

» Coletores de Dados — devem ser capazes de identificar ou autenticar usudrios e
coisas como detentores de dados legitimos de onde a informacdo € coletada

» Em lof também temos que lidar com o processamento de fransmissdo
dados ou ndo, como em sistemas tradicionais de banco de dados, que
tem dados discretos

®» Problemas de performace
» Problemas de restricoes temporais



Os maiores desafios relacionados ao
Controle de Acesso

» Como garantir as permissdes de acesso em um ambiente onde além de
usudrios, coisas fambém podem inferagir com o sistema

» E mais efetivo explorar uma abordagem centralizada, distribuida ou semi
distribuida de forma a gerenciar a escalabilidade?

» Como lidarcom a grande quantidade de dados fransmitidos em uma
representacdo comum reconhecidae

» Como suportar a identificacdo de entidades?




Novas solucoes propostas

» Novas solucoes foram propostas de forma a responder algumas dessas
questdes, como o método de “subscriber” e um esquema de grupo de
membro para lidar com o controle de acesso.

» Exemplo PUF e eSIM

» Qutro tfrabalho faz comunicacdo multicast segura adotando uma chave
de seguranca comum, denotada chave de grupo, compartilhada por
muitos pontos de comunicacdo. Esssas chaves sdo gerenciadas e
distribuidas com uma abordagem centralizada




Privacidade em loT

» Exemplos de aplicacdes de [oT: monitoramento demoto de pacientes,
controle de consumo de energia, controle de trafego, sistema de
estacionamento inteligente, cadeia de producdo, protecdo civil,etc.

» [ necessdria a protecdo dos dados pessoais do usudrio relacionados a seu
movimento, habito e interacdes com outro pessoas

» Em um dos trabalhos é utilizado sistema de tagging para gerenciamento
de privacidade.




Privacidade em loT

» Em outro trabalho(dominio estatico atribuido a um nd) € proposto um DNS
melhorado com protecdo de privacidade para dispositivos inteligentes, o qual
pode autenticar identidades de usudrio originais e recusar acesso ilegal aos
dispositivos.

» Qutro autor apresenta um protocolo totalmente decentralizado e anédnimo
para autenticacdo de aplicacoes loT. Utiliza a abordagem baseada em
sistema de credenciais “multi-show”, evitando que as chaves geradoras sejam
descobertas.

» Em outro trabalho é utilizado um protocolo de autenticacdo mutua de troca
de chaves para sistemas WSN e RFID. Esse protocolo integra um gerador de
numeros randémicos na tag e adota funcdes hash de uma-mdo, a atualizacdo
de chaves em tempo real e um mecanismo de backup de chaves para reduzir
riscos de replay, replicacdo, negacdo de servicos, efc.




Em resumo

» Privacidade em loT ainda estd apenas parcialmente satisfeita.

®» Ainda existe grandes problemas de pesquisa a serem investigados
relacionados a necessidade de definir politicas de privacidade
comecando de um modelo bem definido

» Além disso, lidar com a escalabilidade e o ambiente dindmico de cendrios
de loT.




Conflanca em loT

» Osrequisitos de confianca estdo estritamente relacionar ao
gerenciamento de identidade e aos problemas de controle de acesso.

» Como a maioria dos objetos inteligentes sdo relacionados a humanos,
geralmente eles ficam expostos em dreas publicas e comunicam-se por
tecnologias sem fio, tornando-se vulnerdaveis a ataques

» Objetos inteligentes precisam cooperar entre si

» Asrelacdes sociais consideradas sGo: amizade, comunidade e
propriedade

» NOs maliciosos visam quebrar a funcionalidade bdsica de 1oT com ataques
relacionado a confionca como



Protfocolo de gerenciamento de
confianco

» Em um dos trabalhos € proposto um protocolo distribuido onde:

» Dois N0s que enfram em contato entre si podem avaliar um ao outro e frocar
avaliacdes de confianca a respeito de outros nos

» Os pardmetros de avaliacdo sdo: honestidade, cooperatividade e interesse da
comunidade.

» Em outro trabalho é utilizado o conceito de Social Internet of Thing(SloT),
que tem por base a infegracdo de conceitos de redes sociais em loT.

» Cada nod calcula a confianca de seus amigos com base em sua propria
experieéncia e na opinido de amigos em comum.

» Quando dois dispositivos confiam um ao outro, ele frocam servicos € recursos



Visdo geral sobre Confianca em loT

» As solucoes existentes atualmente exploram diferentes técnicas para
garantir a confianca no cendrio loT

® |ssO inclui modelos hierdrquicos, mecanismos de reputacdo, abordagens
derivadas de redes sociais, tfécnicas fuzzy mecanismos baseados no
comportamento passado dos nds ou em estratégias de roteamento.

» Apesar disso a definicdo de uma abordagem totalmente distribuida e
dindmica que se encaixa na escalabilidade e flexibilidade do contexto |oT
ainda ndo existe



Alguns problemas ainda existentes

» |ntroducdo de uma linguagem de negociacdo de conflanca bem
definida

» Definicdo de um sistema de gerenciamento de identidade de objetos

» Desenvolvimento de um mecanismo de negociacdo de confianca de
forma a controlar o acesso ao fluxo de dados.




Execucao em loT

» Aplicacdo de politicas refere-se aos mecanismos utilizados para forcar a
aplicacdo a um conjunto de acdes definidas em um sistema

» Politicas sdo regras de operacdo que devem ser aplicadas de forma a
manter a ordem, seguranca e consisténcia dos dados

» No cendrio de loT, ndo existem solucoes vidveis ou analises detalhadas
nesse sentido.




Exemplo de problema na garantia de
aplicacao de politicas

®» EFm um sistema de saude, a cooperacdo e comunicacdo entre farmdacia,
hospital e escola medica é essencial.

» Cada um deles tem seus proprios mecanismos de aplicacdo de politicas,
para proteger seus dados proprietdrios e registros de pacientes

» O problema na comunicacdo enfre esses dominios € que uma aplicacdo
de politica “entre-dominios” se torna um componente essencial,

» Na prafica, esses dominios utilizam diferentes politicas especificas para sua
plataforma

» Quando uma comunicacdo € necessaria, os deparfamentos técnicos dos
dominios envolvidos devem frabalhar junto para avaliar se € possivel ou
NnAo a interoperabilidade de seus sistemas

» O mesmo acontece com problemas de privacidade em redes sociais




Aplicacdo de politicas em loT

» NJo existe nenhuma solucdo especifica para loT que forneca garantia de
aplicacdo de politicas de seguranca e privacidade.

®» Alguns estudos tem sido realizados para definir uma linguagem para
especificacoes de politicas de privacidade, mas uma padronizacdo que
tenha aplicacdo especifica ao paradigma de loT ainda ndo existe.




Middlewares seguros em loT

» Devido ao grande numero de dispositivos heterogéneos no cendrio de loT,
diversos tipos de middleware sdo aplicados de forma a garantir a
integracdo e a seguranca de dispositivos e dados na mesma rede.

» Com o uso de middleware, as trocas de informacdes devem respeitar
restricoes de protecdo especificas.




Exemplos de Middlewares existentes

= VIRTUS — middleware de loT baseado no XMPP promove seguranca em
comunicacoes baseadas em eventos com cendrio loT

» Além da seguranca oferecida pelo XMPP, o middleware oferece canal de
comunicacdo confidvel e seguro para aplicacoes distribuidas, protegidas com
autenticacoes (TLS) e encriptacdo(SASL)

» Ofsopack- possui duas funcionalidades principais:
®» Foi desenvolvido para ser simples, modular e extensivel

» Roda em diferentes plataformas computacionais, incluindo Java SE e Android

Funcionamento: Cada aplicacdo escreve informacdes semanticamente anotadas
em um espaco compartiihado, e outros aplicativos ou nés podem consulta-lo




Principais questoes a respeito de
middlewares

» Como dispositivos heterogéneos e usudrios podem interagir
dinamicamente e entrar em acordo com o mesmo protocolo de
comunicacdo, garantindo também seguranca e privacidade?

» Como fazer uma solucdo vidvel para diferentes plataformas e portanto
nAdo depender de interfaces ou protocolos ¢




Seguranca mobile em loT

» NOs moveis em loT geralmente migram de um cluster a outro, no qual
protocolos de criptografia sdo necessario para garantir rapida
identificacdo, autenticacdo e protecdo de privacidade.

» Em um dos trabalhos € apresentado um protocolo ad hoc.

» [Esse protocolo contem uma “mensagem de requisicdo valida” e uma
“mensagem de resposta de autenticacdo”, que rapidamente implementa
identificacdo, autenticacdo e protecdo de privacidade.

®» Apresenta menos overhead de comunicacdo, mais seguranca € mais
propriedades de protecdo de privacidade




Exemplos de protocolos paro
mobilidade em loT

» Qutro autor utiliza sistemas de RFID, baseados em EPC(Electronic Produc
Code) para automaticamente identificar objetos marcados, utilizando
sinais de radiofrequéncia, sem contato direto.

» Em outro frabalho um esquema de handshake seguro entre nds moveis €
POsSpPOsto em um sistema de transporte inteligente.

» Um nd movel verifica, por meio de um canal de comunicacdo inseguro, d
legitimidade de um nd sensor comum por meio de uma negociacdo de
handshake privada.

» Dessa forma uma hierarquia movel é estabelecida de forma a consultar uma
WSN de forma segura.




Projetos em andamento

Table 3
Contribution of ongoing European projects on loT security.
Butler EBBITS Hydra uTRUSTit iCore HACMS NSF FIRE EUJapan

Authentication X X X X X X
Confidentiality X X X X X X X X
Access Control X X X X X X X
Privacy X X X X X
Trust X X X
Enforcement
Middleware X X X
Mobile X X




Conclusdao

» O avanco do cendrio loT necessita do desenvolvimento de servicos
customizados de seguranca e privacidade.

®» [Esse arfigo apresentou um aparato geral de tecnologias desenvolvidas ou
em desenvolvimento na drea de seguranca em loT, além de levantar
questoes que ainda precisam ser respondidas.

» Solucoes aplicAveis que sejam capazes de garantir: confidencialidade,
confrole de acesso e privacidade para usudrios e coisas, confiabilidade
entre dispositivos e usudrios e conformidades com as politicas de
privacidade.
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