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Introducao

» Tecnologias de Internet das coisas estao levando a uma nova era
da automacao residencial
« Exemplos: Samsumg SmartThings, Google Weave e Brillo e Apple Home Kit

* Framework que utiliza cloud

« Permite a interacao entre dispositivos
 Em geral comandados por aplicativo

* Problemas de seguranca



Introducao

* Problemas no SmartApp (Samsung)
 Mais privilegio do que o necessario

« Ao atribuir permissao para uma funcao especifica, € garantido
acesso ilimitado a todo o dispositivo e seus eventos

« Apps podem tirar proveito
« Sistemas de permissao por usuario geralmente nao funcionam
« Dificultados de entendimento do usuario( exemplo acelerometro)



Objetivo

« Gap entre o que o usuario acredita que o app faz e o que
realmente ele faz.

» Conceito de privacidade baseada em contexto

« Exemplos: informacao a respeito da saude do individuo.
 Aplicativo loT monitoramento de temperatura

Proposto um novo sistema de autorizacao centrado no usuario para
plataformas loT



Contexto

« Automacao residencial- receita de
$100b ate 2020

» Apps de terceiros podem acessar e
controlar dispositivos

 Permite o cloud do fabricante a
interagir com seus dispositivos >
localmente loT Apps

!

 Atualmente usa o conceito de
capacidades

loT Cloud
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Contexto

Utiliza analisadores de linguagem natural( NLP)

|ldentifica a descricao dos apps, contexto, substantivos e verbos

Ferramenta Word2Vec

Apps utilizam capacidades que nao sao claras para o usuario

16.7% dos apps para Samsumg SmartThings apresentam overprivilege

« 27 apps fazendo comunicacao remota sem consentimento.
* Problema: roubar informacoes ou ganhar acesso indevido



SMARTAUTH

* Menos privilégios

 Especifico para loT - multi-dispositivos, baseado em contexto,
operacoes automaticas

 Usavel - evitar confusao do usuario
* Leve - nao pode prejudicar performance
« Compativel - ser aplicavel em diferentes plataformas



SMARTAUTH

Analisador de codigo - extrai semantica : -
criando o conjunto de privilegios que o L)
app utiliza "

* Inspetor de contexto - verifica por NPL
os privilegios da descricao do app. Content

Program Policy
8 Inspector

« Verificador de consisténcia- compara os Analyzer (NLP) Enforcer
dois, identifica discrepancias

* Interface de autorizacao - mostra ao
usuario_as discrepancias e permite a ele
a decisao

* Policy Enforcer - implementa as politicas
selecionadas

Consistency - Authorization
Checker . creator




Modelagem e Implementacao

 Coletado codigo fonte de 180 Samsumg SmartThings apps
 Analisa o codigo utilizando Abstract Syntax Tree(AST)
 Extraidas as “capacidades” pesquisando pelo termo.

« Analisa os comandos e atributos associados a cada requisicao

» Analisa acesso remoto ( envio de dados ou funcionamento como
webserver). Groovyx.net.http, createAcessToken

« Comentarios do codigo



Avaliacao da descricao

* NPL para extrair a politica de seguranca da
descricao em texto do app
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Interface de Autorizacao

» Pesquisa com usuarios
e Levantamento de modelos mentais dos usuarios

 Usuarios se importam mais com funcionalidade do app (66% se
importam muito) e privacidade (57% se importam muito).

 Diferentes percepcoes de risco (3.28 para abrir porta e 1.87 para
verificar o nivel de bateria)

« 69% acreditam que “capacidade” em automacao residencial € mais
sensivel que permissoes no Android



Interface de Autorizacao

« Usuarios leem mais a descricao do que
0 processo de permissao

« Permissoes presentes na descricao -
garantia automatica

* As discrepancias sao mostradas em um
interface
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Garantia de Politica

» Bloqueia comandos nao autorizados
 Bloqueia acesso a atributos nao autorizados
« Modulo transparente para o app original

* Funcionamento:

« Comando ou atributo -> verifica o banco de dados de autorizacao
» Se autorizado : envia o comando para cloud
» Else : retorna mensagem de erro para o app



Avaliacao

100 participantes

Usuarios de smartphone e
conhecimento sobre automacao
residencial

Tarefas A e B - privilegio
potencialmente perigoso (abrir
porta)

Tarefas C-E - privilegio
potencialmente menos perigoso
(ler temperatura)
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Avaliacao

e Perguntas:

« “| feel that the app interface explains thoroughly why the app can
access and control these sensors/doors” - SA 4.06, ST 2.4

* “| feel confidente to make decision wheter or not to install the
app after Reading de interface”- SA4.12, ST 2.46

e “It is difficult to find the information from interface” - SA2.72, ST
3.56



Diferenca de performance

Testados 180 apps open-source

Pre- processamento (analise de codigo,
NPL, etc) - 10.42seg

Run-time - grafico

Nenhum dos 180 apps deu “crash”
quando aplicado o patch

 Relacionado ao acesso remoto, apenas 6
apps sofreram com o patch
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Limitacoes

« Desenvolvedor pode usar metodos personalizados ou nomes
proprietarios para enganar a analise

« Pode modificar a descricao do aplicativo para que o SmartAuth
identifique erroneamente um comportamento malicioso

 Adicionar capacidade para lidar com dispositivos externos
« Sempre tera uma opcao de app alternativa ?
« Assumir que o usuario sempre le a descricao?



Conclusao

* |ldentificado gap entre o que os usuarios pensam de um aplicativo
e o0 que ele realmente faz.

* Nova abordagem de autorizacao

 Avaliacao desse abordagem mostrou resultados eficientes
comparados ao cenario atual.
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