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Como funciona?
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Mirai começou fazendo scan em Telnet, variantes evoluiram 
mirando 11 protocolos adicionais
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No primeiro minuto ,após uma fase aonde apenas 1 Mirai scan foi feito, a 
BotNet emergiu, aonde 834 aparelhos começaram a fazer scan,nos 
primeiros 10 minutos já haviam 11mil hospedeiros infectados.
Dentro de 20 horas Mirai já havia infectado 64500 aparelhos.
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Mirai se utilizava de uma lista de logins e passwords dentro 
do seu código fonte, que foi disponibilizado em 30/09/2016
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Identificados 33 clusters, acima estão 
demostrados o Top 6 levando em 
consideração a quantidade de centros 
de comando.
Centros de comando são os nós e as 
arestão são os IP‘s compartilhados 
entre dois dominios.

Não está necessariamente relacionado 
com a quantidade de bots.
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Linhagem de diferentes conjuntos 
de credenciais relacionadas com 
seus respectivos clusters.
O nó * representa a publicação do 
código fonte, que serviu de 
fundação para as variações.
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O Blog de Brain Krebs Krebs on 
Security já foi vitima de mais de 269 
ataques DdoS de 24/07/2012-
22/09/2016. O ataque feito pelo Mirai 
BotNet foi 35 vezes maior que a media 
dos ataques e é considerado o maior 
ataque DdoS registrado publicamente.
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Em 21/10/2016 um grande provedor 
de DNS sofre uma série de ataques 
DdoS, derrubando grandes sites.

Uma análise mais profunda mostra 
que os ataques estavam mirando 
infraestrutura Dyn e Playstation.

IP‘s da Dyn e Playstation todos 
linkados a servers Playstation.

Dyn provavelmente afetado “sem 
querer“
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Suspeitas confirmadas quando jogos 
viraram um dos alvos principais 
(~15%).

Jogos, Política, Serviço de proteção a 
DdoS e …blog de cozinha RUSSO?
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● BotNet relativamente simples.
● Abusa da negligência com relação a segurança 

na IoT.
● Soluções?
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● Reforço na segurança – senhas geradas 
aleatóriamente, IoT parar de usar portas abertas 
por padrão.

● Updates automáticos- exemplo Deutshe Telekon
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● Reforço na segurança – senhas geradas 
aleatóriamente, IoT parar de usar portas abertas 
por padrão.

● Updates automáticos- exemplo Deutshe Telekon
● Facilitar a detecção dos dispositovos – saber 

aonde está o problema.
● End-Of-Life – dispositivos sem suporte e 

atualizações deixam uma brecha para 
problemas.
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● Mirai – japônes para “O futuro“.
● Gerou muitas variações.
● IoT – Ambiente sem boas práticas de segurança.

QUE TE SIRVA DE LIÇÃO!
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