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Introducao

O artigo aborda trés protocolos:

@ Modbus
e HMAC
e SCTP

Aplicados em redes SCADA.
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Sistemas de controle supervisério e aquisicdo de dados (SCADA) séo
sistemas utilizados para geréncia e automacgao de processos:

@ Como linhas de producgdo na inddstria

@ Ou sistemas de infraestrutura
o EstagGes de tratamento de dgua.
e Usinas de energia.
o Tubulagdes de dleo.
e etc.
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Redes SCA

Embora se pareca com uma rede normal de computadores, uma rede
SCADA apresenta algumas peculiaridades:

@ A rede é constituida de sensores, atuadores e software de controle.
e Sensores e atuadores sdo chamados de unidades terminais remotas
(RTUs).
o Sistemas de controle s3o chamados de unidades terminais mestre
(MTUs).
@ Diversas RTUs coletam dados e enviam para uma MTU, que realiza o
processamento necessario e comanda outras RTUs para atuar sobre o
processo.
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Embora se pareca com uma rede normal de computadores, uma rede
SCADA apresenta algumas peculiaridades:

@ A rede possui fortes requisitos de tempo real e o ndo cumprimento
destes requisitos pode gerar danos a estrutura ou a individuos.
@ Tradicionalmente, a rede é isolada, trazendo certa seguranca.

e Entretanto, as vantagens oriundas da convergéncia das redes, como a
reducdo de custos em equipamentos e o uso de cabeamento passivo,
tém popularizado solugdes baseadas em redes IP.
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Redes SCADA

Embora se parega com uma rede normal de computadores, uma rede
SCADA apresenta algumas peculiaridades:

@ O numero de dispositivos conectados a rede é geralmente estatico.

@ A manutencdo nos sistemas é bastante dificil, pois interromper o
servico pode gerar grandes custos.

@ O comportamento da rede é predizivel.

@ As solugdes tradicionais de seguranca podem impactar no

desempenho da rede

@ Os principais protocolos utilizados, como DNP3 e Modbus, n3o
trazem originalmente nenhum aspecto de seguranca.
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Modbus é um protocolo que implementa uma arquitetura cliente/servidor
sobre diferentes redes e barramentos.

@ Foi criado pela Modicon, atual Schneider Electric, em 1979 visando
sistemas de automacdo industrial.

o Originalmente baseado em redes seriais como RS-232 (ponto-a-ponto)
e RS-485 (multidrop).
o Posteriormente foi padronizado para funcionar sobre TCP/IP.

@ Mantido atualmente pela Modbus Organization.

o E considerado um padrao de facto da industria e é aberto.
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@ Uma transacdo Modbus compreende um (nico quadro de requisi¢ao,
resposta ou broadcast.

Endereco do escravo | Cédigo da fungdo Dados CRC
1 byte 1 byte até 256 bytes | 2 bites

Tabela: Frame Modbus RTU.



O protocolo Modbus

Modbus TCP basicamente empacota o frame Modbus em um frame TCP
omitindo o campo de checksum, pois a camada de transporte garante a

integridade, e o endereco do escravo, pois ele é o préprio endereco IP do
pacote.
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Modbus TCP basicamente empacota o frame Modbus em um frame TCP
omitindo o campo de checksum, pois a camada de transporte garante a

integridade, e o endereco do escravo, pois ele é o préprio endereco IP do
pacote.

Transagdo | Protocolo | Tamanho | Unidade | Cédigo da fungao Dados
2 bytes 2 bytes 2 bytes 1 byte 1 byte até 256 bytes

Tabela: Frame Modbus TCP
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O protocolo prevé quatro tipos basicos de dados:

’ Tipo H Acesso ‘ Dado ‘
Bobina R/W | Um bit
Entrada discreta R Um bit
Registrador de entrada R 16 bits
Registrador R/W | 16 bits

Tabela: Tipos de dados do protocolo Modbus

E define diversos cédigos de fungdes que correspondem a comandos
especificos:

@ Read Coils (0x01)

@ Write Single Coil (0x05)

e Write Multiple Coils (0xOF)

@ etc. ..
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O protocolo Modbus

A falta de autenticacdo, confidenciabilidade ou verificacdo por integridade

trds diversos possiveis ataques. [HCPS08] identifica ao menos 48 ataques,
divididos em cinco classificacdes:
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divididos em cinco classificacdes:

@ Ataques de spoofing, onde o atacante forja mensagens para se passar
por uma das entidades da rede.

@ Ataques de modificacdo de mensagens, onde o atacante modifica uma
mensagens enviada por uma entidade da rede antes que ela seja
entregue.

@ Ataques de repeticdo de pacotes, onde pacotes legitimos enviados
pelas entidades da rede s3o observados e replicados em algum
momento futuro.
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A falta de autenticagdo, confidenciabilidade ou verificagdo por integridade
trds diversos possiveis ataques. [HCPS08] identifica ao menos 48 ataques,
divididos em cinco classificacdes:

o Ataques man-in-the-middle, onde um atacante se posiciona entre o
remetente e o destinatdrio das mensagens, fisicamente ou explorando
o roteamento das mensagens, e pode transparentemente selecionar
quais mensagens serdo entregues e modifica-las.

e Ataques de nega¢do de servico (DoS).

13/29



HMAC

e Cddigo de Autenticagdo de Mensagens (MAC) é uma primitiva
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e Cddigo de Autenticagdo de Mensagens (MAC) é uma primitiva
criptografica utilizada quando se busca garantir a integridade e
autenticidade de um dado, mas nao se faz necessério garantir a
confidencialidade deste.

@ E o equivalente simétrico dos sistemas de assinatura digital.

@ Um canal inseguro pode se tornar autenticado pela utilizagdo de MAC
e de um canal extra que seja autenticado e confidencial.
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HMAC

Agente
malicioso

Mensagem /

m m,t

{vélido, invalido}

canal autenticado T

e confidencial k

Figura: Emprego de MAC para garantir autenticidade de uma mensagem.
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A construcao MAC utilizada por esta implementacdo é o hashed MAC, ou
HMAC.

@ Definido pela RFC 2104.

@ A forca desta construcdo depende das propriedades da funcio de
espalhamento escolhida.

@ A contrucdo busca principalmente:

e Utilizar funcdes de espalhamento sem modifici-las.

o Preservar o desempenho das funcdes de espalhamento.

o Lidar de maneira simples com as chaves.

o Permitir uma facil andlise da forca desta construgao.

e Permitir facilmente a substituicdo da funcdo de espalhamento utilizada.
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HMAC

A construcao é definida da seguinte forma:
HMAC (m) = h(k & opad||h (k & ipad||m)) (1)

@ k é a chave secreta.

o Escolhida aleatoriamente.
e Ou por meio de um algoritmo pseudoaleatorio criptografico alimentado
por uma semente aleatdria.

@ m é a mensagem

h é a funcdo de espalhamento utilizada

opad e ipad s3o duas constantes, respectivamente 0x5C e 0x36,
repetidas B vezes, sendo B o tamanho do bloco utilizado para a
iteracdo da fungdo de espalhamento.
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“In addition to providing authentication and verification of message content,
HMAC provides additional security advantages over hashing alone: it is
resistant to length extension attacks, it is less susceptible to collision attacks
by design, its breakability is proportional to its key length, it is not
computationally expensive, and its strength is proportional to its hashing
algorithm” [HEK13]
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@ Se a chave for maior do B, ela deve substituida por h (k) antes da
aplica¢do do algoritmo.
o Isso se faz necessario para as operagdes XOR envolvidas.
e Como decorrencia, o uso de chaves maiores ndo aumenta
significativamente a seguranca.

“In addition to providing authentication and verification of message content,
HMAC provides additional security advantages over hashing alone: it is
resistant to length extension attacks, it is less susceptible to collision attacks
by design, its breakability is proportional to its key length, it is not
computationally expensive, and its strength is proportional to its hashing
algorithm” [HEK13]

@ O uso de uma chave maior sé é recomendado caso a aleatoriedade da escolha
da chave seja considerada fraca.

@ Recomanda-se que a chave n3o seja menor o tamanho L da saida da
funcdo de espalhamento.
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HMAC

Funcgdo de espalhamento | Tamanho do bloco (B) | Tamanho da saida (L)
MD5 64 16
SHA-1 64 20
SHA-224 64 28
SHA-256 64 32
SHA-384 128 48
SHA-512 128 64
SHA-512/224 128 28
SHA-512/256 128 32

Tabela: Tamanho do bloco (B) e tamanho da saida (L) para as fungdes de
espalhamento MD5, SHA-1 e da familia SHA-2. Fonte: [Nat15, p. 3]
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e Stream Control Transmission Protocol (SCTP) é um protocolo
aprovado pela IETF definido pela RFC 2960 e atualizado pelas RFCs
3309 e 4960.

@ O protocolo destina-se a Redes Publicas de Telefonia Comutada
(PSTN), criado para transportar mensagens de sinalizagdo sobre redes

0 1 2 3 4 5 6 7 8 9 10 U 12 13 14 15 16 17 18 19 20 21 2 23 24 25 26 27 2 2 30 31
0 Porta de Origem Porta de Destino

32 Etiqueta de verificagdo Cabecalho

64 Checksum

96 Tipo de fatia ‘ Reservado | | ‘ u ‘ B|E Tamanho da fatia
128 Nimero de de sequéncia da transmissdo

Fatia de dados

160 Identificador do fluxo Ndmero de sequéncia do fluxo
192 Identificador do protocolo transportado.

Figura: Fatia de dados do protocolo. SCT-P
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@ E um protocolo de transporte sobre IP, assim como TCP e UDP.

e Orientado a mensagens, assim como UDP.
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@ E um protocolo de transporte sobre IP, assim como TCP e UDP.

e Orientado a mensagens, assim como UDP.

o E confidvel, com reconhecimento, retransmissio, descarte de pacotes
invalidos e duplicados, assim como TCP.

e Possui mecanismos de controle de congestionamento, como TCP.

o Trabalha com muiltiplos fluxos de dados.

e Cada fluxo pode ou n3o entregar os pacotes em ordem, dependendo
das necessidades da aplicagdo.

o Resiliéncia a falhas na rede, implementando uma técnica de
multi-homing.

@ Possui uma conexdo baseada em 4 passos (four-way handshake), que
busca mitigar ataques como os de TCP SYN flood.
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Cliente

socket, connect

retorno de connect

Ts: INIT-ACK(Te, K. cookie C)
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Servidor

socket, bind, listen
accept

retorno de accept

Figura: Four-way Handshake do protocolo SCTP.
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ModbusSec

A proposta de implementagdo do artigo foi denominada de ModbusSec e
pode ser vista na figura:

0 1 2 3 4 5 6§ 7 8 9 10 11 12 13 14 15 16 17 18 10 20 21 22 23 24 25 26 27 28 20 30 31

0 Tipo de fatia ‘ Reservado | | ‘ U ‘ B ‘ E Tamanho da fatia
32 Ndmero de de sequéncia da transmissdo Fatia de dados
64 Identificador do fluxo ‘ Nimero de sequéncia do fluxo scTp
96

Identificador do protocolo transportado.

128 Identificador do protocolo | Identificador do algoritmo
encapsulado HMAC

Identificar do tamanho da
saida da fun¢do de espalhamento

160 Valor hash (tamanho varidvel n) ModbusSec

160+n

Datagrama encapsulado

Figura: Proposta de implementagdo segura por Hayes e El-Khatib.
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@ A solugao ndo busca prover confidencialidade aos dados por
considerar um atributo de pouco relevancia para redes SCADA.
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@ A solugao ndo busca prover confidencialidade aos dados por
considerar um atributo de pouco relevancia para redes SCADA.

o A utilizacdo de HMAC garante os atributos de integridade e
autenticidade dos pacotes de maneira tao computacionalmente
eficiente quanto a funcdo de espalhamento escolhida.

@ A solugao ndo propde como a chave é distribuida, sendo considerado
que esta foi compartilhada previamente ou negociada por meio de
outro protocolo.
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@ O campo "Valor hash"é calculado da seguinte maneira:

Hash = hmac(vt| key, data) (2)
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@ O campo "Valor hash"é calculado da seguinte maneira:

Hash = hmac(vt| key, data) (2)

@ Onde:
e vt é a etiqueta de verificacdo do cabecalho SCTP
o key é a chave compartilhada
e data é o quadro Modbus.
@ Isto é feito para que uma mesma mensagem Modbus tenha um MAC
diferente dependendo da conexdo que foi realizada, evitando ataques
de repeticdo de pacotes.
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e Os principais protocolos da industria foram desenvolvidos para redes
seriais que operavam de maneira isola e por isso ndo enderecam
questdes de seguranca.

e [HEK13] propdem uma solugdo para os principais problemas de
seguranca encontrados no protocolo Modbus.
@ A camada de transporte foi trocada de TCP para SCTP

o Por ser um protocolo menos conhecido, nem todos os sistemas
operacionais e CLPs podem estar preparados para trabalhar com SCTP.

o O protocolo tem um overhead menor que TCP e tem funcionalidades
que buscam mitigar ataques de negagdo de servico.

@ O uso de HMAC se mostra uma solugdo para a integridade e
autenticidade de baixo custo computacional e pouco impacto.
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