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INTRODUCAO

e Estudo da vulnerabilidade dos loops de eventos compartilhados em ataques secundarios;

o  Processo espido monitora o padrao de uso do loop de outro processo enfileirando eventos e medindo o tempo que

leva para ele ser despachado.
e Na Programacao Orientada a Eventos (EDP - Event-driven programming)

o Componentes centrais: Loops de Eventos.

o  Loop Event, consiste em uma fila FIFO

O

Sao utilizados pelos processos para armazenar ¢ despachar mensagens recebidas de outros processos;

(@)

Eventos que chegam sao colocados na fila e sdo despachados sequencialmente;



PROGRAMACAO ORIENTADA A EVENTOS

e Acoes de usuarios (clicar, arrastar mouse, pressionar teclas, aumentar volume)
e Sinais de entrada/saida (Carregar arquivo, processos de rede, baixar arquivos)

e Mensagens de outros programas (Comunicagdo de processos por passagem de mensagem)



OBJETIVO DO ARTIGO

e Demonstrar que loops de eventos compartilhados sdo vulneraveis a ataques side-channel.
e Usando: um processo espidao monitora os padroes de uso do loop pelos processos do

navegador.



FILADE UM LOOP DE EVENTO COMPARTILHADO

llustra o cenario paraum loop que é compartilhado entre um atacante (A) e uma vitima (V)

1. Enfileiravariastarefas e registra o tempo em que cada uma delas é processada.
2. A diferenca de tempo entre duas tarefas consecutivas revela se a tarefa V foi postada entre

tarefas e quanto tempo elaslevaram para executar
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Loop de evento compartilhado

Event loop execution




PROCESSOS ALVO

e 2 processos centrais de loops de eventos compartilhados no Google Chrome.

1. Processo Host: Loop de eventos é compartilhado entre todos os pedidos de

recursos comuns (rede, interface de usuarios).

2. Processo de Renderizacao: Loops podem ser compartilhados entre tarefas

Javascript de diferentes abas e iframes.

Cadauma das threads mantém pelo menosum loop de eventos.



Sao realizadas 3 demonstragoes:

1. Expde como os atrasos de eventos durante a fase de carregamento podem ser

utilizados para identificar uma pagina Web de maneira exclusiva.

2. Mostra como as a¢des do usuario em paginas de origem cruzada podem ser

detectadas com base nos atrasos que eles introduzem no loop de eventos.

3. Demonstra que os loops de eventos compartilhados podem ser usados para

transmitir informagdes entre paginas de origem cruzada.



POLITICA DE MESMA ORIGEM
Same-Origin Policy (SOP)

e Restringe os scripts de uma pagina da Web a acessar dados de outra pagina, se suas

origens forem diferentes.

e Duas paginas t€m a mesma origem se o protocolo, a porta € o host forem iguais.

e Trazendo desafios aos navegadores para uma comunicagdo flexivel de origem cruzada.



COMPARTILHANDO NO PROCESSO DE
RENDERIZACAO

e Chrome suporta diferentes politicas que controlam como os aplicativos da web sdo mapeados e

que influenciam se os loops sdo compartilhados ou ndo:

(@)

Politica padrdao (processo por site): Requer o uso de um processo de renderizagdo

dedicado para cada instincia de um site. EX: https:/docs.google.com e
https://mail.google.com:8080 sdo do mesmo site, mas ndo da mesma origem, pois diferem no

subdominio e na porta.

Politica de processo por site: Agrupa todas as instAncias de um site no mesmo processo de
renderizado;

Politica de processo por guia: Dedica um processo de renderizador a cada grupo de guias

conectadas por script;

Em (64 bits) OSX e Linux, o limite para reutilizar renderizadores ¢ calculado dividindo metade
da RAM fisica entre os representantes, sob a suposicao de que cada um consome 60 MB



COMPARTILHANDO NO PROCESSO HOST

e Renderizadores precisam se comunicar com o processo do /ost para solicitagdes de rede ou
entrada do usuario;

e Mensagens correspondentes de todos os representantes passam pelo loop de eventos da thread
de I/O do processo host.

[lustra-se a comunicagaoutilizando 2 exemplos:

1. Fluxo da Interface do usudrio: Como as agdes do usuario fluem do host para o processo de
renderizagdo correspondente;
2. Pilhade Rede: Como as solicitagdes de rede fluem de um renderizadorpara o processo de host.



ESPIONAGEM DOS EVENTOS

e Violar o SOP ( Politica de mesma origem ) e assim espionando os event loops
da renderizacao de processos e do host do Chrome.

e Para cada processo uma potencial ameaga, que descreveremos em seguida.



CENARIO - Renderer Process Event Loop

1. Keylogger: A exibe um formulério de login para autenticar seus usuarios por meio do OAuth de V. Como a
operagdao nao pede privilégios especiais € a senha nunca ¢ enviada para A, a vitima pode confiar nela e
preencher o formulario. Assim, a pagina de A monitora os intervalos de digitacao, que pode ser usada para
recuperar senhas de usuarios.

2. Anuncio Malicioso: A é executado como um anuncio iframed em V. O SOP protege a privacidade ¢ a
integridade do V isolando logicamente ambos os ambientes de execucdo. No entanto, o iframe de A pode
executar o Javascript no loop de eventos do V, permitindo que forneca informagdes sobre o comportamento

dousuarioem V.



TECNICAS DE MONITORAMENTO

e Para monitorar o loop de eventos do renderizador, ¢ suficiente postar continuamente tarefas
assincronas e medir o intervalo de tempo entre os pares subsequentes de eventos.
e Medimosa resolu¢ao de monitoramento em termos do intervalo entre dois eventos de medigao

subsequentes emum loop vazio.



CENARIO - Host Process Event Loop

e (anal Secreto: Paginas de diferentes origens em execu¢do em guias diferentes
(desconectadas) podem usar o loop de eventos compartilhados para implementar um
canal secreto, violando os mecanismos de isolamento do navegador. Esse canal pode ser
usado para rastrear usuarios em sessoes ou para filtrar informagdes de paginas suspeitas
sem um filtro de rede.

e Impressdo Digital: Uma guia executando uma pagina desonesta pode identificar quais
paginas estdo sendo visitadas pelo usuario em outras guias, espionando o loop de eventos
compartilhado. Isso € possivel pelos blocos de I/O quando digitada a URL e pressionado

enter.



TECNICAS DE MONITORAMENTO

e Solicitagdes de rede: Usar solicitagdes de rede para monitorar sistematicamente o loop de

eventos do thread de 1/0 do processo do host.

e Trabalhadores Compartilhados: Baseia-se em web workers, que ¢ um mecanismo para
executar o Javascript no backround. E assim pode ser usado para espionar o

encadeamento de I/O do processo Aost.



LoopScan Tool

N\

» Foi desenvolvida uma ferramenta que permite
explorar as caracteristicas side-channel causadas
pelos loops de eventos compartilhados.

LoopScanTool: https://github.com/cgvwzqg/loopscan



\ ATAQUES

3 tipos de ataques serao estudados

1. ldentificacdo de pagina
1. Observacao das acdes do usuario

1. Canal secreto



1. IDENTIFICACAO DE PAGINA

|dentificar paginas carregadas em outras abas.

Selecionar amostras de sites. (500)

Coleta de dados. Visitar as paginas por 30x. Registrar os tragos de eventos de delay
no carregamento das paginas.

3. Cassificacao: Duas aproximacodes

1.
2

a) Histograma de eventos de delay.
b) Manterinformacdes temporais sobre os eventos observados.

4. Técnicas de aceleracao (Observagao de tempo de execugao)
5. Ajustes de parametros: (Para item 4). Duragao de processo, intervalo de amostras, tipo
de janela, tamanho de janelas, padrdes de passos.)



2. ACOES DE USUARIO

Mostrar que € possivel detectar acoes do usuario executadas em uma
aba de origem cruzada ou iframe, quando o processo do renderizador
€ compartilhado

1. Google OAuth Form: Medir intervalos de digitagao de teclas em formularios de
autenticacao.

-> Pode revelar o tamanho de uma senha/nome usuario, mas nao seu conteudo.

-> 91.5% dos casos acertaram o tamanho de uma senha.



3. Side-Channel

Observar comportamento do computador

Loops de eventos compartilhados podem ser usados para criar canais ocultos, que nao
obedecem as politicas de seguranca do navegador/SO.

1. Processos de renderizacao
Implementamos um canal de comunicagéo para transmitirmensagens de uma pagina de
remetente S para uma pagina de destinatario de origem cruzada R executando no mesmo

processo de renderizagao.

Observamos que ha varios canais ocultos alternativos para transmissao de informacgdes
entre paginas em execugdo no mesmo processador



3. Side-Channel

< &

hello!

2. Processo de host: Também N geo
/mplementa~mos um canal.c{e sending 'h': 61161060
Comunlcagao para transmltlr :i"gi:ﬂg : 838%8% Start listening ~ Stop
mensagens entre dois processos Sondind 'or: oonns
. . pelerrae S-S n | treshold = 30.0
de renderizador cooperativo que S L oomae. | Devge
compartilham o processo do host. sending |l Oo0%% -
. ~ , . g . : listening...
A transmissao é unidirecional do reces ved 38, 39500000000044

remetente S para o receptor R 'ec=1 ved: 37.904999999998836

>> msg received: hello!

Canal secreto por meio do loop de eventos de E / S do processo de
host do Chrome. Guias em diferentes processos de renderizagdo (um
deles navegando no modo de navegacao anénima) se comunicam.



Por que Google Chrome?

1. Mais utilizado
2. Primeiro a implementar arquitetura multi-processos. _

Em outros navegadores, € esperado um resultado similar em side-channel, pois também
sao orientados a eventos e possuem arquitetura similar.



CONSIDERACOES FINAIS

e Eventodeloopscompartilhados no Chrome sdo vulneraveis a exploragao.

® Os resultados da pesquisa foram enviados a equipe de seguranga do Chromium, que decidiu nao

agir até o momento.

e O atacante pode ter diferentes propdsitos, como a identificagdo de paginas da Web, a deteccao

do comportamento do usudrio e acomunicacao secreta.
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