Analise do artigo:
Ataqgue furtivo em
Sistemas de Controle
Fisicos Cibernéticos




Sistemas Ciber-fisicos

Sistemas ciber-fisicos sao sistemas computacionais e colaborativos
0S quais as operacoes sao monitoradas, coordenadas, controladas e
integradas por nucleos de comunicacao e computacao.
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\ Vantagens e Desvantagens de um NSC

+ Vantagens
> Melhor capacidade operacional
> Melhor capacidade gerencial
> Reducao de Custos
+ Desvantagens
> Ameacas tipicas de falhas de seguranca no dominio
cibernético



\ Categorias de Atagues a NSC's

% Denial-of-Service (DoS): negacdo aoperacao dos processos
fisicos

% Service Degradation (SD): reducao de eficiéncia dos servicos

% Cyber-physical Intelligence (CPI): colhe informacbes sobre o
sistema e/ou sobre o projeto
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Atagues do tipo DoS

DoS-Arbitrary Jitter: neste tipo de ataque, o atraso dos sinais de
controle e /ou realimentacao e alterado arbitrariamente.
DoS-Arbitrary Data Loss: neste tipo de ataque, o atacante
impede que os dados cheguem aos atuadores e/ou
controladores.

DoS-Arbitrary Data Injection: nesses ataques, o atacante envia
dados falsos e arbitrarios ao controlador.

DoS- Controlled - interferem na malha de controle do NCS da
mesma forma que seus respectivos ataques DoS-Arbitrary,
tendo como diferenca o conhecimento acurado do modelo do
NCS



Atagues do Tipo SD

< SD-Controlled Jitter
% SD-Controlled Data Loss
% SD-Controlled Data Injection

Esse ataques nao tem a intencao de interromper o processo fisico em

um curto prazo. O ataque visa manter o processo funcionando com a
eficiéncia reduzida ou, por vezes, causar a deterioracao fisica e
gradual dos dispositivos controlados.



Furtividade Cibernética x Fisica

% Ataques ciberneticamente furtivos: sdo ataques que tém baixa
probabilidade de serem detectados por algoritmos que
monitoram os softwares, a comunicacao e os dados do sistema,
ou por sistemas que monitoram a dinamica da planta.

% Ataques fisicamente furtivos: sdo ataques que causam efeitos
fisicos que nao sao facilmente percebidos ou identificados por
um observador humano. O ataque modifica sutilmente alguns
comportamentos do sistema de forma a afetar fisicamente a
planta, mas o efeito nao ¢é facilmente percebido ou,
eventualmente, pode ser entendido como uma consequéncia
cuja causa seja outra, diferente de um ataque.



Ataque de Identificacao de Sistema

Os ataques que visam identificar as funcdes de transferéncia da
planta e controlador requerem a captura de informacdes que
trafegam pela rede industrial (dados atuacao e de sensores) e o uso
posterior de um algoritmo para estimar as funcdées com base nos
dados.

O artigo usa o algoritmo BSA (Algoritmo de Busca por Retrocesso)



Ataque Furtivo para Degradacao do Servico

% Causa: O atacante intervém no processo de comunicacdo do NSC
a fim de injetar, de forma controlada, dados falsos no sistema. Para
tal, o atacante atua como um MitM que executa uma funcao de
ataque M(z).
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\ Ataque Furtivo para Degradacao do Servico

% Resultados esperados
> |nducao de um overshoot durante o regime transitério da
planta;
> Erro estacionario constante na planta



Modelo adotado pelo autor

O NSC atacado consiste em um controlador Proporcional-Integral
(P1) que controla a velocidade de rotacao de um motor DC.
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Experimento Realizado

% Objetivo
> Simulacdo de ataques de injecao de dados do tipo SD
(degradacdo de servico) para obtencdo no primeiro caso de
overshoot de 50% na velocidade de rotacao do motor e no
segundo caso visa causar erro estacionario de -10% na
velocidade de rotacao.
% Materiais
> Matlab
% Métodos
> Algoritmo BSA



Resultados
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(a) Ataque baseado nos dados obtidos sem perda de  (b) Ataque baseado nos dados obtidos com 20% de
amostras perda de amostras




Conclusoes

Perda de amostras no ataque System fdentification

5% | 10%

Ko 4,0451 4,0828

Overshoot no modelo real 48,90 % 49,57 %
K s 5,7803 58823
Erro estaciondrio no modelo real ' 100%, 0. R,

Overshoot: 45,95% objtivo:50%
Erro estacionario: -9,8%; Objetivo: -10%



Com base nos resultados obtidos, & possivel afirmarq\ws
ataques do tipo SD Controlled Data Infection (Atague

furtivo para degradacao de servicos) com dados coletados
através do atague System Identification s3ao capazes de
modificar de forma acurada a resposta do sistema fisico.



