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Internet das Coisas (I1dC)

@ A Internet das Coisas (IdC) ja é parte de nossas vidas. A ideia de um
ambiente inteligente formado por elementos computacionais
heterogéneos interconectados se tornou realidade.

@ A IdC combina objetos fisicos, sensores e atuadores, gerando sistemas
ciber-fisicos (cidades, redes e casas inteligentes).
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nticagcdo das Coisas (AdC)

@ A autenticagcdo é primordial para a seguranca. Os mecanismos de
autenticacdo permitem a distin¢do entre dados legitimos e forjados,
assim como a determinac¢do da origem de uma mensagem.

@ Mesmo que a seguranca em IdC tenha recebido atencdo da
comunidade cientifica, as abordagens existentes nd3o atendem as
necessidades de autenticagao em IdC.
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Autenticacdo das Coisas (AdC)

Necessidade do AdC
@ Uma das principais caracteristicas do AdC é que os dispositivos sio

implantados sem a necessidade de conexdes cabeadas. Para tal, o
AdC lanca m3o da protecdo fisica das casas e de um dispositivo
confidvel (e.g., o smartphone do administrador do dominio
Doméstico) para servir de ponte durante a primeira comunicagdo
entre o novo dispositivo e o servidor Doméstico e, assim, engendrar a
seguranca.
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nticagcdo das Coisas (AdC)

Public Key Infrastructure (PKI)

@ Os esquemas tradicionais baseados em infraestrutura de chaves
publicas PKI e certificados causam sobrecarga significativa de CPU,
memoria, armazenamento, comunicacdo e gerenciamento, o que
inviabiliza sua utilizacido em dispositivos de 1dC.

Diferentes dominios:

@ IdC geralmente requer que dispositivos de um certo dominio sejam
capazes de interoperar, de forma segura, com dispositivos que
pertencam a diferentes dominios. Acontece que grande parte dos
esquemas de autenticagdo projetados para dispositivos com restri¢oes
de recursos assumem que os dispositivos pertencem a um dominio
nico e, portanto, ndo podem ser diretamente aplicados a IdC.
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Problemas

Autenticacao e controle de acesso ainda nao estao solucionadas

@ A criptografia de chaves publicas tradicional é computacionalmente
mais cara, ndo adequada para a maior parte dos dispositivos de IdC.
Além disso, dada a heterogeneidade dos dispositivos de IdC e seus
multiplos dominios, esquemas de seguranc¢a desenvolvidos para outros
cendrios de redes sem fio e dispositivos com restricdes de recursos ndo
podem ser diretamente aplicados a IdC.
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@ Projetar, desenvolver e avaliar um esquema de autenticacdo e
controle de acesso para todo o ciclo de vida dos dispositivos de IdC.

@ Sendo composta por uma familia de protocolos criptograficos que
prové autenticacdo e controle de acesso a cada um dos estagios do
ciclo de vida de um dispositivo, a saber:

Manufatura;

Aquisicao;

Implantacao;

Operacao;

Descarte.
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Objetivo

@ Nosso principal objetivo é projetar uma solucdo de autenticac3do e
controle de acesso adequada para I1dC.
@ Neste contexto, consideramos:
o eletrodomésticos inteligentes que interagem entre si;
e interagem com os dispositivos pessoais dos usuarios;
e e interagem com um servidor Doméstico e um servidor Cloud, que age
com o fabricante dos dispositivos.
@ Nossa solucdo deve atender as restricdes de eficiéncia e seguranca
exigidas pelas aplicacdes de 1dC.
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Abordagem

o A distribuicdo das chaves para a inicializacdo da seguranca.

@ O controle de acesso para gerenciar as permissdes de execucdo das
operagdes nos dispositivos de 1dC.
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Abordagem

o Criptografia Baseada em Identidade(CBI) para a distribui¢do das
chaves;

e Enquanto Criptografia Baseada em Atributos (CBA) ¢ aplicada
para implementar criptograficamente o esquema de Controle de
Acesso Baseado em Atributos (CABA), que, por sua vez, gerencia
o controle de acesso as operacdes nos dispositivos.
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Protocolos

Criptografia Baseada em lIdentidade(CBI)

@ O principal desafio para adocdo de CBI é o conhecido problema da
custédia de chaves, onde o Gerador de Chaves Privadas (GCP) pode
passar-se por qualquer usudrio no sistema. Para resolver este
problema, concebemos uma arquitetura de dois dominios CBI
isolados: o dominio do fabricante, chamado Cloud, e o dominio local,
a que chamamos Doméstico.

@ Estes dominiosos definem as relacdes de confianga
fabricante-dispositivo e (usudrio-)(dispositivo-)dispositivo,
respectivamente. N3o ha sobreposicdo dessas relacoes e, portanto,
material criptografico gerado no dominio Cloud n3o é valido no
dominio Doméstico e vice-versa.
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Protocolos

Controle de Acesso Baseado em Atributos (CABA)

@ No controle de acesso das operagdes nos dispositivos, o CABA
simplifica as relagdes, substituindo permissdes discriciondrias por
politicas baseadas nos atributos dos usudrios, o que permite
considerar caracteristicas do recurso e informac¢ao de contexto.

Lucas Fernando Puhl (UTFPR) Seguranga Computacional, Jun. de 2018



Protocolos

Criptografia Baseada em Atributos (CBA)

@ Fornece mecanismos criptograficos para ado¢cdo do CABA. Mais
precisamente, um esquema de assinatura CBA;

Assinatura Baseada em Atributos (ABA):

@ Pode ser usado para assegurar um subconjunto minimo de atributos
necessdarios para a execucdo de uma operacao.
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Protocolos Auxiliares

ChaveDeSessao: derivar chaves de sessio;
AcordoDeChaves: acordar chaves par a par (pairwise keys);

Distribuicao: distribuir chaves privadas;

Vinculacao e Desvinculacao: vincular e desvincular um usuario de
um dispositivo no dominio Cloud.
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Protocolos Auxiliares

ChaveDeSessao

@ O procedimento ChaveDeSessdo(k, i)recebe uma chave previamente
compartilhada k e um contador i mantido atualizado entre os
interlocutores para derivar chaves de sessdo. Esta ideia é baseada no
trabalho de [Perrig et al. 2001], onde uma fung¢io pseudoaleatdria é
usada para gerar novas chaves.
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Protocolos Auxiliares

AcordoDeChaves

@ O protocolo AcordoDeChaves(A, B) é baseado no trabalho de [Sakai
et al. 2000]. Ele permite que dois dispositivos (A e B) do mesmo
dominio Doméstico troquem chaves par a par empregando
emparelhamentos bilineares.
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Protocolos Auxiliares

Distribuicao
@ J4 no protocolo DISTRIBUICAO(D, S,Z,Y), oservidor S do
dominio Z emite a Y chave privada S(D,Z), relativa ao criptossistema
Y, para o dispositivo D. A seguranca desta operacdo é garantida pelo
uso de uma chave de sess3o derivada de uma chave par a par k(D,S)
previamente compartilhada entre o dispositivo D e o servidor S.
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Protocolos Auxiliares

Vinculacao e Desvinculacao

e Por fim, os protocolos VINCULACAO(D,U) e
DESVINCULACAO(D,U) vincula e desvincula, respectivamente, o
dispositivo D e o usudrio U no dominio Cloud.
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Autenticacdo das Coisas

Manufatura
Executado durante a fabricacao dos dispositivos:

@ Neste estdgio, o material criptografico do dominio Cloud é carregado
nos dispositivos. O servidor Cloud C gera a identidade id(D,C) e a
chave privada S(D,C) do dispositivo D, no dominio Cloud (subscrito
C) e criptossistema CBI.

@ Posteriormente, Cloud C gera uma chave par a par entre C e D, cria
um contador ¢(D), e os envia juntamente com o restante do material
criptografico, para o dispositivo D.

@ Este envio é feito de forma segura via um canal fisico, garantindo
comunicagdo confidencial e autenticada.
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Autenticacdo das Coisas

Aquisicao
o O distribuidor comunica a Cloud e gera um cédigo PIN para liberar o
dispositivo e entrega ao usuario.
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Implantacao
Inicializa a seguran¢a dos dispositivos em seus dominios Domésticos

@ Para inserir o novo dispositivo, o usudrio digita o cédigo de acesso pin.

@ Em seguida, obtém a identidade no dominio Doméstico e a chave
publica, criptossistema CBI do dominio, junto com o contador do
dominio que vai prover freshness para broadcasts originados no
dominio.

@ O dispositivo gera, de forma aleatéria, uma chave par a par,
tempordria entre dispositivo e dominio, a cifra usando a chave piblica
recém recebida e envia a cifra resultante, juntamente com sua
identidade, no dominio e as operacGes suportadas para o dispositivo.
Ent3o, o usudrio usa o dispositivo para configurar os atributos e
predicados das operacdes.
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Autenticacdo das Coisas

Operacao
Governa a operacao cotidiana entre os dispositivos:
@ O dispositivo A faz a requisicdo.
@ B responde com o predicado da operagdo requisitada.

o O dispositivo A prova que pode executar a operagdo com a assinatura
da mensagem usando sua chave privada CBA do mesmo dominio.
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Descarte

@ Um usudrio usa o dispositivo A para requisitar a opera¢do de descarte
do dispositivo B.

@ Entdo, B se desvincula do seu dono e apaga todas suas chaves, de
ambos os dominios Cloud e Doméstico, além de todas as chaves
simétricas compartilhadas com outros dispositivos.
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Implementacao

@ Os servidores Cloud e Doméstico sdo implementados em LAMP
(Linux, Apache, MySQL e PHP).

@ Enquanto que a implementa¢do dos dispositivos se da em
smartphones Android.

@ Os servidores comunicam-se com os dispositivos usando o protocolo
HTTP e invocam do PHP os esquemas criptograficos previamente
compilados.

@ Nos dispositivos Android, as interfaces de usudrio s3o implementadas
utilizando a interface nativa e a chamada das fun¢des criptogréficas é
feita via Interface Nativa Java (Java Native Interface — JNI).
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Criptografia

@ A camada de software criptografico é construida em linguagem C.
o Criptogréafica RELIC: processadores de 8 e 16 bits e 4KB de RAM.

@ Implementar de forma eficiente diversos algoritmos criptogréficos
baseados em curvas elipticas em diferentes niveis de seguranca.

e Otimizagdo por meio de cédigo assembly elaborado especificamente
para a arquitetura ARM.
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Criptografia Baseada em Atributos (CBA)

@ A implementagdo é dependente de Criptografia Baseada em
Emparelhamentos (CBE) e de Monotone Spam Programs — (MSPs),
que sao matrizes usadas para representar os predicados do AdC como
expressoes booleanas.
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Computacao de Emparelhamentos

@ A implementagdo é dependente de Criptografia Baseada em
Emparelhamentos (CBE) e de Monotone Spam Programs — (MSPs),
que s3o matrizes usadas para representar os predicados do AdC como
expressoes booleanas.

@ Pode ser dividida em duas fases: o laco de Miller, que consiste de um
algoritmo de quadrado e multiplicacdo e a exponenciagdo final.
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Avaliacao

@ A seguranca do AdC foi avaliada utilizando uma ferramenta de
verificacdo automdtica de protocolos de seguranca e mostramos que a
solucdo é adequada para dispositivos embarcados com restricdo de
recursos.
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Seguranca

@ O AdC garante as seguintes propriedades de seguranca:
autenticacdo, usando MACs e assinaturas digitais;
confidencialidade, usando cifras;

freshness, usando nonces (number used once) e contadores;
integridade, usando MACs, assinaturas digitais e fun¢des de hash;
ndo-repudio, usando assinaturas digitais.
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Uma ferramenta de verificacao automatica de protocolos de
seguranca
o A ferramenta faz sua andlise verificando se um dado protocolo é
vulnerdvel a ataques que poderiam violar certas propriedades de
seguranca.

@ O Scyther assume que as primitivas criptograficas sio ideais do ponto
de vista de seguranca e encontra falhas decorrentes de trocas de
mensagens nos protocolos.
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Experimentos

@ Foram avaliamos os custos computacionais, quantificados em fungdo
do nimero de primitivas criptograficas de maior custo —
emparelhamentos e multiplicacdes de pontos de curvas elipticas por
escalar e a sobrecarga de comunicagdo do AdC, quantidade extra de
bytes devido a criptografia

@ O esquema criptografico mais custoso é o ABA, cerne do mecanismo
de controle de acesso e o mais frequentemente utilizado no AdC.

@ A sobrecarga de comunicacdo é computada considerando nonces de
16 bytes e requisi¢cdes e confirmacbes de 1 byte.
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@ AdC foram avaliados em duas plataformas:
o Arduino Due (processador ARM M3 de 32 bits e 84 MHz; 96 KB de
RAM; 512 KB de meméria flash)
o Intel Edison (processador Atom de 32 bits e 500 MHz; 1 GB de RAM,;
4 GB de memdria flash)
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Experimentos

@ Tempos de execucdo:
e Cifracdo, Decifracdo, Geracdo de assinatura, e Verificacdo de
assinatura.
o Cada esquema foi executado 100 vezes.
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@ As figuras 7(a) e 7(b) mostram os tempos de execu¢do para:
e Cifracdo, Decifracdo, Geracdo de assinatura, e Verificacdo de
assinatura.
o Cada esquema foi executado 100 vezes.
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Experimentos

@ Como esperado, o ABA é o esquema mais custoso. No Due sdo
necessarios 1,6s para gerar assinaturas e menos de 3,0s para
verificd-las, usando predicados da forma A A B. Ja no Edison estes
nimeros chegam a cerca de 300ms e 750ms, respectivamente.
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Figura 7. Tempos de execugao.
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Experimentos

@ A figura 8 mostra os tempos de execu¢do para o ABA no Due, com
predicados da forma A A B, diferentes niveis de seguranca (80 e 128
bits) e as verificagBes deterministica e probabilistica de assinatura.

o A figura 9 mostra os tempos de verificacdo de assinatura para
diferentes predicados. No eixo x representamos a variacdo no nimero
de atributos.
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Conclusao

@ O AdC foi avaliado analitica e experimentalmente.

@ Os resultados analiticos mostram que a sobrecarga imposta pelo AdC
tanto para CPU quanto para comunica¢do, no pior caso, sdo
gerencidveis até mesmo em dispositivos com limitacoes de recursos.

@ Nos também utilizamos uma ferramenta de verificacdo automdtica
para validar as propriedades de seguranca do AdC.

@ Por fim, os resultados experimentais mostram que o AdC pode ser
executado com baixo custo em dispositivos com restricoes
computacionais e com custo despreziveis em dispositivos
computacionalmente poderosos.
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