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Publicidade On-line Seqmentada
(Online Targeted Advertising)

Conhecida também como Publicidade On-line
Comportamental (Online Behavioral Advertising
- OBA), refere-se ao “processo de utilizar
informagdes coletadas sobre os habitos digitais
de um usudrio para inferir seus dados
demograficos e preferéncias, a fim de
apresentar promogdes de forma antecipada gue
se adequem a0 perﬂfit inferido” (PLANE et al.,,
R017)



Publicidade On-line Seqmentada

- Eskimativa de ¥3 bilhSes de dolares em
2017,

- Aumento de 20 bilhdes (40%) desde
2018,

- Apresenta beneficios aos consumidores,
como anancios de mailor relevancia ou
de seu inkeresse;

- Pode representar ameaga o pr&v&&:id&d& e
ter potencial discriminatorio,



A F&esqmsa

Os autores realizaram uma pesquisa, tendo

duas avatiagi’:es piloto e uma principal, em

que as respostas dos participantes foram

avaliadas em cenarios de pubticidade

discriminakoria.

Duas areas-chave foram estudadas:

- Discriminagdo na publicidade on-line
seqgmentada,;

- Percepgdo do usuario sobre inferéncia e
publicidade comportamental.



mscre,mamg&a na Pubiia&d&d@.
on-line segmem%ada

A publicidade comportamental (0BA)
apresenta mecanismos nebulosos
(“opaﬂos”), o que tem levado pesquisadores
a desenvolver ferramentas para  simular
perfis com atributos especificos para
estudar os andncios ofertados para
diferentes perfis de usuarios.

Diversas pesquisas apan&&ram
discriminagdes de género, orientagao
sexual, raga, religido, entre outras formas,
baseadas no padrﬁo de busca dos usuarios.



?ertepﬁaes do usuario sobre
inferéncia e publicidade
ﬁompar&amemﬁal

Algumas pesquisas foram realizadas sobre
COMO OS5 USUATLoS compreendem o processo da
ORA e suas atitudes e OFEM%QS a respe&o do
assunto,

Existem fortes indicios de que o processo &
pouco enbtendido F?@.i,o—s wsuArios.

A reagﬁio o ORA apresenta um misto entre certa
apreciagao ao possivel beneficio, mas uma
prem‘:upagﬁio com a ameaga potencial.



Pilokto 1 - Avali&gﬁm do &mpla espea&rc}
de fakores discriminatorios

Objetivo - identificar um conjunto reduzido de
Conaepgaes e relacionamenktos para exame
FosEm’Lon

Systemy - Empresa de techologia local que
desenvolve software. Estd em expansdo e deseja
contratar novos funcionarios.

Bezo Media - Rede de Fubiwic&ad@. on-line
contratada pela Sistemy, Apresenta a oferta de
emprego da Sistemy em um website local de
noticias,




Piloto 1

Entidades: Empresa (empreqgo), rede pubtitidacie,

website, usuario final

Alvos: Raga, {ormagfio Fot’v&i«ca\, tdade, &omdigﬁo
médica

Mecanismo: Algoritwmo, humano

Situagdes: comportamental, demografica

72 cenarios = ¥ grupos-alvo e 9 situagdes/motivos

72 cenarios - randomicamente selecionados para 9¥¥ participantes.
0s grupos selecionados apresentavam um perfil semelhante ao da
Foputagﬁio americana. Para cada ques&imn&réa— f:ompi.ehdo foram
pagos 3 dblares. Para todo cenario houve entre 15 e 16
entrevistados.

Validagdo das questSes : ¥ entrevistas cognitivas (“pensar alto”)



Piloko 2 - Gerag?ﬁ(o de dados de
Ereinamento

Objetivo - criar dados de treinamento para
selecionar um aomjumﬁo de modelos de reqressao
para ser confirmado com uma colegdo maior de

dados.

Pilobto - 191 par&i&iyam&es resyov\dera\m wm
ques&&ou&rio no Amazon Mechanical Turk
(MTurk), e receberam 75 centavos de délar (por
pessoa).



Estudo Pr&mcipai.

Baseado nos resultados do piloto 1, o
instrumento final buscou conbtrastar wmwotivos
comportamentais e demograficos, assim como
decisdes humanas ou por algoritmos.

Mecanismo Decisac Entidade
Branca Comportamento Humana Anunciante
Asiatica Demografico algoritmo Rede de publicidade
Preta

Tabela 4 - Variaveis incluidas nos cenarios para o instrumento final




‘Par%icipan&es da pesquisa

Métrica SSl MTurk Total Censo
Masculino 41,4% 50,5% 46,7% 48,2%
Feminino 58,3% 49,5% 53,1% 51,8%
Caucasianos 63,2% 83,2% 75,0% 64,0%
Hispanicos 12,9% 3,9% 7,6% 16,0%
Asiaticos 5,4% 4,9% 5,1% 5,4%
African American 16,9% 6,3% 10,6% 12,0%
Outros 1,6% 1,9% 1,8% 2,6%

Até Ensino Médio 31,7% 11,2% 19,6% 41,3%
Superior incompleto 35,8% 33,5% 34,4% 31,0%
Superior ou + 32,5% 55,3% 46,0% 27,7%
18-29 anos 20,4% 27,1% 24,4% 20,9%
30-49 anos 41,9% 56,4% 50,5% 34,7%
50-64 anos 31,5% 14,8% 21,6% 26,0%
65 anos ou + 6,2% 1,7% 3,5% 18,4%




Local selecionado: Parana

Brasil e Parana

Piramide etaria 2000-2030

Brasil

ACALAP AMBACEDFES GOMAMTMS MG PAPBPRPEPIRJRNRSRORRSCSPSETO

Populagao do

Parana

101T@N D E
nn S O I1gV &
As 11:21:27 de 11/4/2018

Tempo médio para aumento da populagdo: 7' 13"

Brasil e Parana

Taxa de Crescimento 2000-2030

5,0 2,5

Homens

Exibindo ano de: 201 8

Ir para: 2030 [  Animar

1,6
1,2

2,5 5,0 0,8

Mulheres 0.4

Taxa de crescimento

0,0

Q©

@0 qub 1006 qug rLQ'\Q' @0‘\6 @0\% Q,Qq’\ rLQQ’D‘ ,297:‘ @QQ’Q

Exibir: @ M Brasil - @ H PR

~ Brasil = Parana

fonte: IBGE, 201%



Estudo final

et s

humana vs algoritmo X 2 entidades X 3 grupos-alvo

24 cenarios = demografico vs comportamental X

¥

Final - 63§ participantes do MTurk e 372 do Survey Sampling
Internakional (SSI) resymncieram 207 que.s&om&rios. 16 foram excluidos

por declararem nao pertencer as ragas: branca, preta ou astatica.

Texto apresen&acio:

Systemy & uma empresa de tecnologia local que desenvolve software,
Ela estd se expandindo e quer contratar novos funcionarios. Sistemy
conbratou a Bezo Media, uma rede de Pubti&ic&ade onh-line, que coloca o
andncio de emprego da empresa em um site de wnotfcias Llocal.

[situagdo]. Como resultado, o andncio & exibido com wmais frequéncia

para ndividuos fgrupaﬂawc}] do que individuos [oposto ao alvo].



Estudo final - Siﬁuagaes

- Um funcionarico da Systemy foz um pedido a Bezo Media para
mostrar o andncio com maior frequéncia a pessoas que visitaram
sites de interesse de tecnologia recentemente, 0
prevé, com base na experiéncia anterior, que as pessoas que
visitbaram recentemente um site de interesse techologico estarao
mais propensas a ler e clicar no andncio, Individuos que sdo
[ ] tendem a visitar mais websites de interesse tecnolégico do
que dividuos de outras ragas,

- Systemy usa um algoritmo para decidir como colocar seus
andncios. 0 algoritmo faz uma requisigdo a Bezo Media para
exibir o andncio com maior frequéncia a pessoas que visitaram
sites de interesse de tecnologia recentemente, 0 preve,
com base em dados anteriores, que as pessoas que visitaram
recentemente um site de interesse em tecnologia terao wmaior
probabilidade de ler e clicar no andncio. Individuos que sdo
2 ] tendem a visitar mais sites de interesse em tecnologia do
que ndividuos de outras ragas.



Estudo final - Siﬁuagaes

- Systemy usa um algoritmo para decidir como colocar seus
anbncios, 0 foz uma requisi¢do a Bezo Media para
mostrar o andncio com maior frequéncia a pessoas que sdo [olo]
do que individuos de oubras ragas. 0 algoritmo prevé, com base
em dados anteriores, que as pessoas [ 1 terdo waior
probabilidade de ler e clicar no andmcio.

- Um da Systemy realiza um Fedidc Junto a Bezo Media
para mostrar anancios com maior frequénaia para pessoas que 580
[ 1 do que ndividuos de oubras ragas. 0 funcionario Prevé‘.,
com base wha experiéncia anterior, que as pessoas [ 1 terao
maior probabilidade de ler e clicar no andncio.



Estudo final - Siﬁuagaes

A Bezo Media usa um para decidir quando mostrar
certos andncios. 0 algoritmo wmostra o andncio com mais
frequé‘;wtm para pessoas que visitaram sites de interesse em
tecnologia recentemente. 0 algoritmo prevé, com base em dados
anteriores, que as pesscas que visibaram recentemente um site de
interesse em tecnologia terdo maior probabilidade de ler e clicar
no andncio. Individuos que sdo [ ] tendem a visikar mais sibkes
de interesse em tecnologia do que individuos de outras ragas.

Um da Bezo Media decide woskrar o anancio com
matlor {requémcm para pessoas que recentemente visitaram sites de
interesse em tecnologia. 0 funcionario preve, com base na
experiéntia anterior, que as pessoas que visitaram recenbtemente
um website de interesse de tecnologia terdo maior probabilidade
de ler e clicar no andncio. Individuos que sio [ ] tendem a
visitar mais sites de interesse em tecnologia do gue individuos de
cutras ragas.



Estudo final - Siﬁuagaes

Um da RBezo Media decide wostrar o andncio com
maior frequé‘.&\cm para pessoas que sao [ 1 do que individuos
de outras ragas. 0 funcionario prevé, com base wna experiéncia
anterior, que as pessoas [alvo] terdo maior probabilidade de ler e
clicar no anancio.

A Bezo Media usa um para decidir quando wmostrar os
andncios. 0 algoritmo mostra o andncio com maior frequéncia
para pessoas que sao [ 1 do que individuos de outras ragas. 0
algoritmo prevé, com base em dados anteriores, que as pessoas
[de destino] terdo maior probabilidade de ler e clicar no
anancio,



Resultados da pesquisa (piloto 2)

Qeag?ﬁes ao wotive da ciiscriminagﬁu

Health

Political

Age [

20% 40% o0% 80%

Not at all a problem a Minor problem
® Moderate problem Serious problem



Resultados da pesquisa
Comportamento vs informagdes demograticas

Demographic

Behavior

20% 40% 60% 80%

¥ Not at all a problem B Minor problem

B Moderate problem Serious problem



Resulkados da pesquisa

Decisao humana ou do algoriktwo

Algorithm

Human

20% 40% 60% 80%

Not at all a problem g Minor problem
® Moderate problem Serious problem



Resulkados da pesquisa

Quando & comnsiderado maior ou menor o problema?

=i O grupo beneficiado per%enaa A uMma mihoria
(negros e asiaticos)

- RBaseado no aampar%amem&o do usuario

- ?&rﬁ&ipm«&a mais idade

- Maior grau de instrugao
- Participante da raga negra



Resulkados da pesquisa

Qual a responsabilidade de cada entidade?

42% alegam que o website local de notfcias nao
¢ responsavel

63% alegam que o usudrio nao & responsavel



Resulkados da pesquisa

Quando a rede de publicidade(Bezo) &
considerada ou Menos resyoms&vﬂ?

- Resultado baseado no ﬁamporhmemﬁo
o ?’arﬁ&ipam&a matils idade
- Cenario wmencionou o Fubtiai&&rm



Resulkados da pesquisa

Quando a empresa Sis&em;; & YMaiLs Oow enos
r@.spons&vet?

- Resulkado baseado no {tompor%amemﬁo

. v il % RO e gt
- enarto mencLonou o pubua&arm



Resulkados da pesquisa

Quando o website & mais ou wmenos respoms&vei.?

- ‘Par&i&ig&m&es mais idade alegaram que o©
websibte keva wenor rasyomsabiudad@.



Resulkados da pesquisa

Quando o usuario final & ou Menos
responsavel?

- ‘P&r%mip&m&a mais idade



0 que é perc:epgﬁa?

£ sempre umoa experiéncia dotada de significagdo, isto
¢, o percebido & dotado de sentido e tem sentido em
nossa historia de vida, fazendo parte do mundo do
sujeito e de suas vivéncias!

A percepgdo envolve toda a personalidade do sujeito,
sua histéria pessoal, afetividade, desejos e paixdes, o
mundo & percebido qualitativamente, afetivamente e
valorativamente.”

"...& subjetiva, seletiva, simpti{:ita&ora, Limitada wo
%empo e cumulakiva.”

A captaglo das informagdes depende dos estimulos e
para serem percebidos devem passar por: exposigio,
atengao, tom[areemsﬁio, aceitagdo e retengao. (BACHA et
al., 2o08)
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https://github.com/tadatitam/info-flow-experiments
https://github.com/tadatitam/info-flow-experiments
https://github.com/tadatitam/info-flow-experiments

Resultados da pesquisa

e falures
we losers
en are a disgrace
x men are disrespectiul

Resulbado de busca realizada por PLANE et al.



Resulbados de busca
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Resulbados de busca

Google

asiaticas X

TODAS VIDEOS IMAGENS NOTICIAS MAPS SHOPPING LIVROS VOOS FERRAMENT/

Maisrecentes GIF HD @ Produto (D (NN 1 1 1 1 1}

fofa calcinha linda mais linda gata feia kawaii cabelo curto olho azul brasileiro

Asiaticas transformam sacola plastica em roupa;...
varelanoticias.com.br

iaticas lindas y sexys : : Asiaticas sendo perfeitas - Katsu Animes X
pinterest.com Miang Yetsu, una de las modelos asiaticas mas ... katsuanimesx.blogspot.com

pinterest.pt




Suqestoes

Ferramenta AdFisher.

262 USENIX. Elissa Redmiles: Exploring User Perceptions of
Discrimination in Ownline Tarqgeted Advertising.

TED TALKS. Grlenin Grreenwald: Whv privatj matters., k&&ps://
wwwied.&:mm/&atws/gLemmmgreemwatdmwhvmwE,vacvmma&&rs;?
Lo\v\guo\gezﬁﬂbr

Sewu per&t de usuario Google. http://www.google.com/
settings/ads


https://github.com/tadatitam/info-flow-experiments/tree/refactored/AdFisher
https://github.com/tadatitam/info-flow-experiments/tree/refactored/AdFisher
https://github.com/tadatitam/info-flow-experiments/tree/refactored/AdFisher
https://www.youtube.com/watch?v=9pKF6CTaPg4
https://www.youtube.com/watch?v=9pKF6CTaPg4

Referéncias

BACHA, M.L. STREHLAU, V.I, ROMANG, R. 302 ANPAD. Percepgio: Termo frequente,
usos inconsequentes em pesquisa? Disponivel em: <http://www.anpad.org.br/
ewomFad/zaﬁé/dmV\/emahpad2006~mk‘Ea—l332.;0&&. Acesso em: 12/04/201%,

DATTA, A.,, TSCHANTZ, M., DATTA, A, Information Flow Elxperi,meu&s to sEud{j Online
Personalization, ‘bis[pchfvet em: <
». Acesso em: 12/04-/201%.

INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Dados da
Popuiagﬁ(o brasileira. Dispomvet em: <
>. Acesso em: 11/04/201%.

PLANE,AC., REDMILESE.M., MAZUREKM.L., TSCHANTZ,MC. 26tk Security Symposium
(JUSENIX?E Securilty 17). Exploring User Perceptions of Discrimination in Online
Targeted Advertising. Conference Paper, 2017, Disponivel em: <https://
wwwusenix.org/system/files/conference/usenixsecurityl7/secl7-plane.pdf>. Acesso
em: 02/04 /2017,

REDMILES, E.M. Exploring User Perceptions of Discrimination in Online Targeted
Advertising. Disponivel em: < >
Acesso em: 02/04/2017,


https://github.com/tadatitam/info-flow-experiments/tree/refactored/AdFisher
https://github.com/tadatitam/info-flow-experiments/tree/refactored/AdFisher
https://www.ibge.gov.br/apps/populacao/projecao/
https://www.ibge.gov.br/apps/populacao/projecao/
https://www.youtube.com/watch?v=9pKF6CTaPg4

