Ooops, your important files are encrypted.

If you see this text, but don't see the "Wana DecryptlOr"™ window,
then your antivirus removed the decrypt software or you deleted

it from your computer.

If you need your files you have to run the decrypt software.

Please find an application file named "@WanaDecryptorf.exe" in
any folder or restore from the antivirus quarantine.

Run and follow the instructions!

Académicos: Rafael Rosario e Vanessa Lucion



w q n nq( :ry qnemcpy(&szUrl, sinkholeddomain, 6x3%u); /1 previously unregistered domain, now sinkholed
vg = 0,

v9 = 6;

vig = 6;
vit = B;
vi2 = 6;
: AL vi3 = 6;
: Qerou gronde Impacto e panico o &
IﬂTel’ﬂOCIOﬂCﬂ} v4 = InternetOpenn(0, 1u, 8, 0, 0);
u5 = InternetOpenUrlA{v4, &szUrl, 0, 8, 0x84000000, 0);// do HTTP request to previously unregistered domain
= Kill Switch; if (v5) /1 if request successful quit
{
= Utilizou um cdodigo roubado da NSA; HOPARELLAGHIMELY (V4 ;
InternetCloseHandle(v5);
- Levou a Microsoft a desenvolver, }”5”“ "
extraordinariaomente, atualizacoes para o e /1 if request fails, execute payload
. 5 {
WIﬂdOWS XP' InternetCloseHandle{v4);
. ~ Int tCloseHandle(0);
- Apesar do impacto, o malware néo b o
possui qualidades inovadoras. result = 0;

}

return result,
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Ciclo de vida de resposta a incidentes de seguranca
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5° dia

\
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Melhorias

Estabelecer critérios e regras de deteccdo;

Modelo de selecdo, configuracdo e operacao de ferramentas de monitoracdo;
Colaboracdo e pesquisa externa para acompanhar as hovidades sobre o ataque;
Melhorar a distribuicdo de atualizacoes e pacotes de software;

ldentificar os responsaveis pelos servidores;

Equipe de resposta a incidentes possuir mais privilegios de acesso aos hosts;
Pessoa dedicada a documentacdo de todo o processo e registro.



